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Zabezpecenie mobilnych zariadeni, aplikacii a loT
Ochrana udajov a zariadeni na celom svete

Verime, Ze v suvislosti s dramatickym narastom statom sponzorovanych kybernetickych utokov a skodlivych aktérov mozu byt nase sluzby uzito¢né, len
ak su bezpecné. V Googli sa viac nez kedykol'vek predtym sustredujeme na ochranu l'udi, organizacii a vlad tym, ze zdielame svoje odborné poznatky,
umoznujeme spoloc¢nosti riesit neustale sa rozvijajuce rizikd a postupne pracujeme na pokroku v oblasti kybernetickej bezpec¢nosti s cielom vybudovat
bezpeénejsi svet pre véetkycH.

V prostredi, kde stale narastaju hrozby, je pre nas nesmierne dolezité, aby sme si udrzali naskok a neustale vyvijali nase rieSenia bezpecnosti. Najma
pokial ide o zabezpecenie vsetkych pripojenych zariadeni a aplikacii s cielom poskytnut spotrebitelom bezpecné prostredie, v ktorom sa budu méct
slobodne rozhodovat a budu mat kontrolu nad zariadeniami, s ktorymi interaguju.

Vyzva

Pripojenie ma svoju cenu

Velku &ast svojich kazdodennych Zivotov organizujeme pomocou smartfonov, aplikécii a zariadeni loT. Cim dialej, tym viac &asu travime online a
zdielame pritom ¢oraz viac cennych informacii, ako su bankové alebo zdravotné udaje. Z tohto dovodu sa prefikani pachatelia pocitacovej kriminality
CastejSie zameriavaju na tieto zariadenia a snazia sa z nich ziskavat citlivé udaje.

Cim viac zariadeni a Gdajov, tym vaésia hrozba

Odhaduie sa, Ze vo svete je momentalne 17 miliard zariadeni loT, od tladiarni Nasa spolupraca s odvetvovymi organizaciami
az po zariadenia na otvaranie garazovych bran. Kazdé z nich ma svoj softvér

(niektoré su open source), ktory sa da jednoducho napadnut.' Celkovo sa

pocet napadnutych zariadeni loT v roku 2020 takmer zdvojnasobil.? ﬂ

globalne standardy na meranie kvality bezpeénosti pripojenych
vyrobkov. Spotrebitelia preto nemézu prijimat informované
rozhodnutia o ich zabezpeceni. Y'Y
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© Pomocou zariadeni loT sa véetko prepaja, ale neexistuju ziadne I I
I
I

@ Spotrebitelia maju pravo na transparentné informacie o svojich
digitalnych vyrobkoch rovnako, ako maju informacie o zlozeni potravin I
Ci Cistiacich prostriedkov, ktoré si kupuju. I

© Mobilné zariadenia pritom len otvaraju cestu k dalsim cielom utokov a
vzajomné prepojenie zariadeni vo velkej miere zvysuje potrebu
transparentnosti zabezpecenia. Preto je zabezpecenie ekosystému
pripojenych zariadeni rovnako dolezité ako zabezpecenie sieti a systémov.
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Nase riesenie

V Googli zvySujeme zabezpecenie a transparentnost nasich prepojenych zariadeni prostrednictvom zabezpecenia mobilnych zariadeni, aplikacii a loT:

Zabezpecenie mobilnych zariadeni Zabezpecenie aplikacii

Nas open source operacny systém Android chrani mobilné zariadenia Okamzita ochrana proti malvéru chrani pred zlymi aplikaciami a informacie o
pomocou viacstuphového zabezpeéenia: zabezpeceni Udajov zabezpecuju pouzivatelom transparentnost pri stahovani aplikacii.
@ Viacstupnové zabezpedenie @ [Pbchod Google Play: pred tym nez su aplikacie k dispozicii na stiahnutie, ich

- Overené spustenie, obnovenie povodnych nastaveni a ochrana po skontroluju detekéné nastroje so strojovym ucenim a analytici. Aké typy udajov
obnoveni vyrobnych nastaveni zabezpe&ui, e je vidy aplikacie zbieraju a na ¢o sa pouzivaju je vysvetlené v sekcii Zabezpecenie udajov.
nainitalovana najnovéia a najbezpeénejsia v'erzia Androidu. (V] oogle Play Proteci]: kazdy den skontroluje viac nez 125 miliard aplikacii a ak zisti

bezpecnostné hrozby, posle upozornenie, odstrani ich alebo deaktivuje.

* PIN a biometrické overenie chrania pred pristupom zvonku. @ App Defense Alliance (ADA): v spolupraci s poprednymi partnermi v oblasti

« Funkcia N&jdi moje zariadenie uréuje polohu zariadenia alebo z zistovania hrozieb v mobilnych zariadeniach Google spustil sluzbu App Defense
neho, v pripade kradeze &i straty, vymaze udaje. Alliance, ktord pomocou zdiel'ania informécii a koordinovaného postupu pri
odhal'ovani poméha chrénit pouzivatelov Androidu pred potenciélne skodlivymi
@ Ochrana identity a hesiel aplikaciami.

 Dvojstupriové overenie, funkcia telefon ako bezpecnostny kluc a
Spravca hesiel chrania vas ucet Google pred pristupom zvonku. Zabezpecenie loT
Stitky zabezpedenia loT jasne uréuju postupy ochrany osobnych udajov v zariadeni,

+ Vdaka kontrole zabezpecenia a volitelnej rozsirenej ochrane e ey o )

zariadenie funguje bezpecne a bez problémov.

@ Pripostupe oznacovania zabezpecenia loT] sa riadime piatimi zakladnymi
. . o principmi: zivé Stitky, hodnotiace schémy, zaklady bezpecnosti spojené s
+ Telefon od Gogg_lu a Spravy od Googlu rozpoznavaju podvody a flexibilitou, hibkova transparentnost a motivécia na prijatie.

phishing a chrénia pred nimi.

@ Ochrana pred phishingom

@ Spolupracujeme s organizaciou Connectivity Standards Alliance (CSA) a

+ Bezpecné prehliadanie Googlu chrani viac nez pat miliard zariadeni GSM Alliance (GSMA) na standardizacii certifikacného programu pre vsetky
po celom svete. existujuce a buduce regulacné poziadavky v ramci celého odvetvia.

@ Bezpecnejsie s Googlom


https://security.googleblog.com/2022/11/our-principles-for-iot-security-labeling.html
https://play.google.com/store/apps
https://developers.google.com/android/play-protect/client-protections
https://safety.google/cybersecurity-advancements/

Go gle Zabezpecenie mobilnych zariadeni, aplikacii a loT
Nase principy

V Googli uplatiujeme tri zakladné principy na zvySenie zabezpecenia a transparentnosti nasich prepojenych zariadeni:

Hibkova ochrana: vyuzivame viactroviovu Otvorenost a transparentnost: naSou filozofiou je To najlepsie z Googlu a nasho ekosystému:
bezpecnostnu architekturu, ktora vo vysledku transparentnost. Verime, ze informovanim spolupracujeme s timami odbornikov v
buduije silnu, hladku a efektivnu ochranu. pouzivatelov nasej platformy a zdielanim poznatkovs ~ Googli a v odvetvi, aby sme chranili miliardy

cielom posilnit zabezpecenie vytvorime open source pouzivatelov.
ekosystém, ktory je bezpecnejsi nez uzavrety.

Aplikacie
Stitky zabezpeéenia loT: kontrola v rukach spotrebitel'ov

Okrem zavedenych stitkov zabezpecenia loT neexistuju iné globalne Standardy, ktorymi by sa vyrobcovia zariadeni mohli riadit. Pouzivatelia takisto nemaju
dostatocny prehl'ad o tom, Ci ich zariadenia chrania ich Udaje. Aktéri v odvetvi sa musia spojit, aby vyvinuli tlak na zlepSenie zabezpecenia loT a vratili
kontrolu do ruk spotrebitelov. V ramci réznych procesov a partnerstiev pracujeme na vytvoreni postupu oznacovania zabezpecenia loT.

Najprv investujeme do Externého vyskumu v oblasti bezpecnost], aby sme uréili mozné nedostatky v zabezpedeni (Google Nest je stdastou
pdmien za nahlasenie chyb zabezpeéenid Googlu a odmenuje vyskumnikov v oblasti zabezpeéenia mimo Googlu, ktori odhalia nedostatky v zabezpedeni).
Nasledne najneskér do piatich rokov po spusteni rieSime kritické chyby.

Véetky nase zariadenia vytvorené v roku 2019 alebo neskér prejdu pverenym spustening, o zaruéi, Ze pouzivaju spravnu verziu softvéru a pristup je
chraneny. Napriklad pariadenia Google Nes{ sa overuju na zaklade bezpeénostnych standardov tretich stran, ktoré si uznavané v odvetvi, ako napriklad
Standardy uré¢ené normami ETS| a ISO.

Tieto Standardy a nas bezpecny Zivotny cyklus vyvoja softvérov znizuju pravdepodobnost, Ze budu spotrebitelia Celit nedostatocnej bezpecnosti, a
predstavuju cestu k otvorenému a bezpecnejsiemu internetu.

Nase investicie do odvetvia a mil'niky
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I\ Zavedenie O Zavedenie I\ Spustenie sluzb O™ Zavedenie O\ Vsluzbe Google Play
o = % DoogePhaubotssl Y= berpecnostnéhoklica N bola spusten
O brehliadanid ktoré O Googlu, ktoré ukazujy, O ktora je teraz O  ako zabudovanej funkcie O [abezpecenie | v sa spusta s rozsirenou
N pouzivatelov ¢\ ako vlddne a firemné O\ najpouzivanej$im O\l v zariadeniach s C\l ktorej pouzivatelia najdu podporou po desatroci
proaktivne upozoriuje, pravidla a kroky rieSenim proti malvéru a Androidom a v roku viac informécii o tom, presadzovania otvorenych
ked' navstivia ovplyviuju sukromie, skenuje vyse 125 milidrd 2020 aj v zariadeniach ako aplikacie zbieraju, Standardov s alianciou
nebezpecné weby, a zabezpecenie a pristup aplikacii na viac nez iPhone. zdiel'aju a chrania ich FIDO a technologickymi
momentélne chrani uz k informaciam online. V troch miliardach udaje. Zaroven bol lidrami na celom svete.
viac ako pat miliard roku 2018 sme doplnili zariadeni. spusteny prvy systém
zariadeni. Informéacie o odznakov pre aplikacie,
transparentnosti pre ktoré presli
Aot

Nas pristup

Sme zaviazani budovat otvoreny a bezpecny digitalny svet

S pribudajucim mnozstvom udajov a zariadeni na réznych sietach sa obavy o bezpecénost takisto len zvysuju. Pomahame napredovat v oblasti zabezpecenia
pripojenych zariadeni prostrednictvom vyvoja nasich produktov, kritérii transparentnosti a partnerstiev v rdmci odvetvia

Z&akladnym kamenom nasej produktovej Pomahame demokratizovat bezpecnostné Spolupracou s organizaciami CSA, ADA a
stratégie je zabezpecit, aby nase produkty operacie tym, Ze sme otvoreni a transparentni GSMA sa snazime zlepsit momentalny stav
spinali §tandardy zabezpecenia. Bezpeéné v rieseni problémov a zdielame poznatky o kybernetickej bezpecnosti a vytvarat
prehliadanie, Google Play Protect a vstavané zabezpeceni pripojenych zariadeni. Verime, bezpecnejsi internet a buducnost pre
bezpecnostné kl'ice chrania mobilné ze pomocou viacstuprového zabezpecenia vsetkych.

zariadenia a aplikacie a poskytuju nasim vytvorime open source ekosystém, ktory je

produktom najvyssiu Uroven zabezpecenia. bezpecnejsi nez uzavrety.

Zaviazali sme sa zvysit uroven zabezpecenia pripojenych zariadeni a nastavit Standard pre

bezpecénejsie online prostredie pre véetkych a kdekolvek. Dalie informécie o pokroku Googlu v
oblasti zabezpecenia pripojenych zariadeni: g.co/connecteddevicesafety

e Bezpecnejsie s Googlom


https://support.google.com/chrome/answer/9890866?hl=sk&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://support.google.com/chrome/answer/9890866?hl=sk&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://transparencyreport.google.com/?hl=sk
https://transparencyreport.google.com/?hl=sk
https://security.googleblog.com/2018/11/introducing-android-ecosystem-security.html
https://developers.google.com/android/play-protect/client-protections
https://blog.google/products/google-play/data-safety/
https://blog.google/products/google-play/data-safety/
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://appdefensealliance.dev/malware-mitigation
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://source.android.com/docs/security/features/verifiedboot
https://blog.google/products/google-nest/privacy-security-commitments/

