
Google के साथ आप हर दिन 
ज़्यादा सरुक्षित होत ेहैं

​​Visit g.co/safety/cyber

हम समाज को अगली पीढ़ी के साइबर खतरों स ेबचाना चाहत ेहैं. अपनी AI विशषेज्ञता के 
आधार पर, हम सिक्योरिटी इनोवशेन की सीमाओं को आग ेबढ़ान ेके लिए ढाचं ेका अगला 

स्तर डिजाइन कर रह ेहैं.

हम ओपन सोर्स की क्षमता को अनलॉक करन ेके लिए समाजों को सशक्त बनात े
हैं, और इकोसिस्टम को सरुक्षित रखन ेके लिए इडंस्ट्री के साथ अपन ेज्ञान और 

विशषेज्ञता को पारदर्शी रूप स ेशयेर करत ेहैं.

लोग, कारोबार और सरकारों की रक्षा करना

सिक्योरिटी हमारी प्रोडक्ट रणनीति का आधार ह.ै यही कारण ह ैकि 
हमार ेसभी प्रोडक्ट में बिल्ट-इन प्रोटके्शन होती ह ैजो उन्हें डिफ़ॉल्ट 

रूप स ेसिक्योर बनाती ह.ै

लगातार बढ़त ेहुए तकनीकी एक्ससे के यगु में, तकनीक में विश्वास समाज की वास्तविक 
क्षमता को अनलॉक करन ेकी कुंजी ह.



जसैा कि हम अपन ेसरुक्षा ज्ञान को व्यवहार में लात ेहैं, हम लोगों, कारोबार और सरकारों के 
साथ उनकी सिक्योरिटी की रक्षा करन ेऔर साइबर सिक्योरिटी में एक नए यगु की शरुआत 

करन ेके लिए साझदेारी करना जारी रखेंग.े

2023

पासकी: पासवर्ड रहित भविष्य

हम एक दशक स ेज़्यादा समय स ेपासवर्ड रहित भविष्य के लिए 
चरण निर्धारित कर रह ेहैं हम पासवर्ड रहित दुनिया के लिए खलु े
मानकों को चलान ेके लिए 2013 में FIDO Alliance में 
शामिल हुए और अब 2023 में पासकी तकनीक के ज़रिए 
Android और Chrome के लिए FIDO साइन-इन मानकों 
के लिए अपन ेसपोर्ट का विस्तार करके, हमार ेपास वास्तव में 
पासवर्ड रहित भविष्य के लिए प्लटेफ़ॉर्म होगा.

2022

Mandiant और

Google क्लाउड

Mandiant, साइबर सिक्योरिटी की फ़्रटलाइन पर दुनिया 
के सबस ेबड़ ेसगंठनों के साथ खतर ेकी रियल टाइम, गहरी 
खफिया जानकारी दतेा ह.ै Google Cloud की क्लाउड-
नटिव सिक्योरिटी पशेकशों के साथ मिलकर, हम 
एटंरप्राइस और सार्वजनिक क्षते्र की एजेंसियों को परू े
सिक्योरिटी जीवनचक्र में प्रोटके्टडे रहन ेमें मदद करत ेहैं.

2022

प्रोटके्टडे कंप्यटिगं

हमन ेप्रोटके्टडे कंप्यटिगं की घोषणा की, जो तकनीकों का 
एक बढ़ता हुआ टलूकिट ह.ै यह यज़ूर की गोपनीयता और 
सरुक्षा को तकनीकी रूप स ेसनिश्चित करन ेके लिए डटेा को 
कैस,े कब और कहा ंप्रोससे किया जाता ह,ै इस ेट्रासंफ़ॉर्म 
करता ह.ै हम डटेा फ़टप्रिटं को कम करके, डटेा की पहचान 
को कम करके और सवंदेनशील डटेा तक एक्ससे को 
प्रतिबधित करके ऐसा करत ेहैं. इसका मतलब ह ैकि सचंार 
को परूी तरह स ेनिजी रखत ेहुए, Android टके्स्ट में अगल े
हिस्स ेका सझुाव द ेसकता ह.ै

2022

पोस्ट-क्वाटंम क्रिप्टोग्राफ़ी 
मानकीकरण

भविष्य पर केंद्रित, हम अगली पीढ़ी के क्रिप्टोग्राफ़िक सिस्टम 
विकसित करना जारी रख ेहुए हैं, जो सार्वजनिक-कुंजी 
क्रिप्टोसिस्टम में खामी होन ेऔर डिजिटल सचंार को असरुक्षित 
होन ेस ेबचात ेहैं. राष्ट्रीय मानक और प्रौद्योगिकी ससं्थान न े
मानकीकरण के लिए Google की भागीदारी के साथ एक 
सबमिशन (SPHINCS+) का चनुाव किया.

2021

कॉन्फिडेंशियल कंप्यटिगं

क्रिटिकल सिक्योरिटी, बचाव और निजता के लिए, हमन े
Google Cloud कॉन्फिडेंशियल कम्प्यटिगं की शरुआत की, 
जो एक सफल तकनीक ह ैजो डटेा को प्रोससे किए जान ेके 
दौरान इस ेएन्क्रिप्टडे रखती ह,ै जिसस ेयह रस्ट या ट्राज़िट सहित 
अपन ेपरू ेजीवन चक्र में सिक्योर रहता ह.ै अब यहा ंतक कि 
सबस ेसवंदेनशील डटेा को भी भरोस ेके साथ क्लाउड पर 
माइग्रटे किया जा सकता ह.ै

2021

Google Open Source 
Security Team (GOSST)

GOSST को ओपन सोर्स सॉफ़्टवयेर की सिक्योरिटी में 
सधुार के लिए बनाया गया था, जिस पर दुनिया निर्भर ह.ै 
हमन ेSupply-Chain Levels for Software 
Artifacts (SLSA), सॉफ़्टवयेर सप्लाई चने को सरुक्षित 
करन ेऔर परू ेसॉफ़्टवयेर इकोसिस्टम के लिए लबं ेवक्त तक 
सरुक्षा का ढाचंा विकसित करन ेऔर जारी रखन ेके लिए 
Open Source Security Foundation (OpenSSF) 
के साथ भागीदारी की.

कमजोरियों को ठीक करन ेमें मदद के लिए थर्ड पार्टी 
के ओपन सोर्स सिक्योरिटी ऑपरशेन के लिए 

की प्रतिबद्धता$100 मिलियन
 

2021

साइबर सिक्योरिटी को एडवासं 
करन ेके लिए निवशे

हम साइबर सिक्योरिटी को मज़बतू करन,े zero-trust 
प्रोग्राम का विस्तार करन,े सॉफ़्टवयेर सप्लाई चने को सिक्योर 
करन ेमें मदद करन ेऔर ओपन-सोर्स सिक्योरिटी को बढ़ान े
के लिए प्रतिबद्ध हैं. हमन े100,000 स्कॉलरशिप शरुू करन े
का सकंल्प लिया ह,ै ताकि ज़्यादा स ेज़्यादा लोग नई 
डिजिटल स्किल्स सीख सकें. GCC प्रोग्राम के ज़रिए, हम 2 
साल में 10 लाख भारतीयों तक पहुचंेंग.े

‎ साइबर सिक्योरिटी पहल के लिए 
की प्रतिबद्धता$10 बिलियन
 

2019

Chronicle

हमार ेमख्य बनियादी ढाचं ेके टॉप पर एक खास परत के तौर पर 
निर्मित, Chronicle को क्लाउड-आधारित सिक्योरिटी दने ेके 
लिए पशे किया गया था, जो एटंरप्राइस को भारी मात्रा में 
सिक्योरिटी और नटेवर्क डटेा को निजी तौर पर बनाए रखन,े 
विश्लषेण करन ेऔर खोजन ेके लिए डिज़ाइन किया गया था.

2019

पासवर्ड रहित री-ऑथेंटिकेशन

हमन ेTitan सरुक्षा कुंजी ऐस ेउपयोगकर्ता के लिए बनाई ह ैजो 
एडं-ट-ूएडं Google समाधान चाहत ेहैं. कुंजिया ंFIDO के 
मतुाबिक हैं और Google के अलावा, दूसरी जगह भी इनका 
इस्तमेाल किया जा सकता ह.ै

2018

Titan सुरक्षा  कुंजी

हमन ेTitan सरुक्षा कुंजी ऐस ेउपयोगकर्ता के लिए बनाई ह ै
जो एडं-ट-ूएडं Google समाधान चाहत ेहैं. कुंजिया ंFIDO 
के मतुाबिक हैं और Google के अलावा, दूसरी जगह भी 
इनका इस्तमेाल किया जा सकता ह.ै

2017

Google Play Protect

मोबाइल खतर ेके लिए दुनिया में सबस ेबड़ ेपमैान ेपर काम 
कर रही प्रोटके्शन सर्विस, Google की मशीन लर्निंग को 
लगातार अपना रही ह ैऔर सधुार भी कर रही ह,ै Google 
Play Protect ऑटोमटिकली मलैवयेर के लिए ऐप स्कैन 
करता ह ैऔर Android फ़ोन पर उपयोगकर्ता भगुतान को 
एन्क्रिप्ट करता ह.ै

100+ अरब
 ऐप हर दिन मलैवयेर 
के लिए स्कैन किए जात ेहैं

150 करोड़
 उपयोगकर्ता भगुतान 
हर दिन   [एन्क्रिप्ट किए जात ेहैं]‎एन्क्रिप्ट किए जात ेहैं

2017
की
 सबसे  मज़बूत  सुरक्षा  

(APP)

300+ सघंीय कैंपने   [प्रोटके्टडे]‎प्रोटके्टडे

पत्रकारों और सरकारी अधिकारियों जसै ेहाई-विज़िबिलिटी 
और उच्च-जोखिम वाल ेउपयोगकर्ता के लिए सरुक्षा कुंजी 
सहित और भी सिक्योर प्रोटके्शन.

2014

Project Zero

परू ेइटंरनटे में ज़ीरो ड ेकी हन्टिगं पर काम करन ेवाली एक 
विशषे टास्क फ़ोर्स - सॉफ़्टवयेर, हार्डवयेर, Google 
पर्ोडक्ट में और उसस ेभी आग ेएक सरुक्षित और ओपन 
इटंरनटे को सनिश्चित करन ेके लिए. उन्होंन ेसबस ेपहल े
"मले्टडाउन" और "स्पके्टर" की जानकारी दी, जिस वजह 
स ेडवेलपर CPU खामियों को जल्दी स ेदूर कर सके और 
सॉफ़्टवयेर सप्लाई चने को आसान बना सके.

2013

Project Shield

Project Shield न ेखतरों की पहचान करके और सिक्योरिटी 
कम्यनिटी और एनफ़ोर्समेंट एजेंसियों की प्रतिक्रिया को चाल ू
करके समाचार, मानवाधिकार सगंठनों, चनुाव स्थलों, 
राजनीतिक सगंठनों और कैंपने को Distributed Denial of 
Service (DDoS) हमलों स े100 स ेज़्यादा दशेों में साइबर 
हमलों स ेबचान ेमें मदद की ह.ै

वर्तमान में यकूे्रन में वबे साइट 
[प्रोटके्टडे]    हैं

150+
 
प्रोटके्टडे

2011

2-चरणों में पष्टि

हम डिफ़ॉल्ट रूप स े2-चरणों में पष्टि (2SV) की पशेकश 
करन ेवाली पहली कंपनियों में स ेएक थ,े और 2021 में 15 
करोड़ स ेज़्यादा लोगों के लिए 2SV को ऑटो-एनबेल करन े
वाली भी पहली कंपनी थ,े जिसस ेहमन ेलॉग इन करन ेका 
एक सरुक्षित और आसान तरीका दिया. भल ेही आपका 
पासवर्ड चोरी हो जाए, आपका अकाउटं प्रोटके्टडे ह.ै

2SV के बाद स ेअसरुक्षित अकाउटं में 50%
 की 
कमी आई

2010

The Red Team

मकुाबला करन ेवाली सोच स ेलड़न ेऔर हमार ेबचाव को 
मजबतू करन ेव खामियों को दूर करन ेमें मदद के लिए 
Google को हकै करन ेके लिए लॉन्च किया गया. व े
मौजदूा खतरों स ेनिपटन,े सिक्योरिटी कंट्रोल में सधुार 
करन,े हमल ेका पता लगान/ेरोकथाम करन ेऔर नए और 
बहेतर ढाचं ेको चलाकर कमजोरियों के परू ेहिस्स ेको खत्म 
करन ेके लिए दुनिया भर में काम करत ेहैं.

2010

Google Bug Hunters

हमारा इनाम प्रोग्राम में हाई स्कूल में जान ेवालों, वकीलों, IT 
पशेवेरों और शौकीनों को Google प्रोडक्ट में बग खोजन ेपर 
नकद परुस्कार मिलता ह ैऔर इसस ेव ेइसको लकेर आकर्षित 
होत ेहैं. उनके मकसद अलग-अलग हैं, लकिन उनका मिशन एक 
ही ह:ै ऑनलाइन सर्विस को सरुक्षित और सिक्योर रखन ेके लिए 
अनदखेी खामियों का पता लगाना.

‎2010 के बाद स ेरिवॉर्ड में कई डॉलर का भगुतान 
किया गया

मिलियन
 

2010

Zero Trust

Operation Aurora,  की एक सोची-समझी 
सीरीज़, स ेबच ेरहन ेके बाद हमन ेएक सिक्योर-बाय-डिफ़ॉल्ट 
आर्किटके्चर बनान ेके लिए अपन ेदृष्टिकोण में क्राति ला दी, 
जिस ेअब "Zero Trust" के रूप में जाना जाता ह.ै यह कम 
हमलावर वके्टर, डटेा खोन ेके कम अवसर और उन सिस्टम 
पर ज़्यादा नियतं्रण पक्का करता ह ैजिन पर उपयोगकर्ता 
निर्भर करत ेहैं.

साइबर हमलों

2010

Threat Analysis Group 
(TAG)

Operation Aurora के बाद, हमन ेसरकार का नकुसान 
रोकन ेऔर गभंीर आपराधिक साइबर खतरों का पता लगान,े 
उनका विश्लषेण करन ेऔर उन्हें रोकन ेके लिए
विशषेज्ञों की एक विशषे टीम बनाई. TAG न ेउत्तर कोरिया में 
इतिहास के सबस ेबड़ ेरैंसमवयेर हमल ेWanna Cry का पता 
लगाया और हाल ही में भारत, रूस और सयंकु्त अरब अमीरात 
स ेहकै-फ़ॉर-हायर इकोसिस्टम के साझा किए.‎

जिम्मदेार

उदाहरण

2009

reCAPTCHA

हमन ेक्रडेंशियल स्टफ़िगं और अकाउटं टकेओवर को रोकन,े 
और मलैीशियस सॉफ़्टवयेर/नकली उपयोगकर्ता की 
अपमानजनक गतिविधियों को रोकन ेके लिए फ़्रॉड और बॉट 
मनैजेमेंट सॉल्यशुन हासिल किया.

5 लाख
 वबेसाइट का रक्षित्र

2008

Google Password Manager

Password Manager की शरुआत न ेआपके पासवर्ड को 
याद रखन ेया टाइप करन ेकी ज़रूरत के बिना साइन-इन को 
आसान और सरुक्षित बना दिया ह ैऔर अब Chrome में सभी 
प्लटेफ़ॉर्म पर 50% लॉगिन के लिए इस्तमेाल किया जाता ह.ै

हर दिन उल्लघंनों के लिए
पासवर्ड

1 अरब
 
चके किए जात ेहैं

2007

सरुक्षित ब्राउज़िगं का

हम खतरनाक वबेसाइट पर जान ेवाल ेउपयोगकर्ता को सतर्क 
करके दुनिया भर में डिवाइस को सक्रिय रूप स ेप्रोटके्ट करन े
में मदद करत ेहैं, इन ऑनलाइन प्रोटके्शन को 2020 में 

 में विकसित किया ह.ै‎Enhanced सरुक्षित ब्राउज़िगं का

सरुक्षित ब्राउज़िगं का से
डिवाइस

5 अरब
 
प्रोटके्ट किए गए

2004

‎2004 Gmail Spam 
Protection

हम AI-सचंालित ईमले प्रोटके्शन बनान ेवाली पहली कंपनियों 
में स ेएक थ.े

99.9%
 खतरनाक और 
सदंहेास्पद ईमले Gmail द्वारा 
[ब्लॉक]    कर दिए जात ेहैंब्लॉक

वर्षों स ेलगातार नई खोज करना

‎2004 में Gmail के लॉन्च स ेलकेर 2022 में प्रोटके्टडे कंप्यटिगं की शरुआत तक, Google 
साइबर सिक्योरिटी तकनीक में अग्रणी रहा ह ैऔर इनके ज़रिए लोगों, सगंठनों और समाज के लिए 
एक सरुक्षित भविष्य बनान ेके लिए खतरों के परू ेहिस्स ेको खत्म करन ेके लिए प्रोडक्ट, प्लटेफ़ॉर्म 
और साझदेारी पर लगातार नई कोशिशें कर रहा ह:ै

चस्त सिक्योरिटी टीम बनाना

इनोवशेन और वर्कफ़ोर्स ट्रनिगं के लिए ज़रूरी 
फ़ंडिगं दनेा

सिक्योर प्रोडक्ट और प्लटेफ़ॉर्म 
डवेलप करना

प्रोग्राम और साझदेारी को बढ़ावा 
दनेा

जसै-ेजसै ेलोगों की ज़रूरतें और इटंरनटे विकसित होत ेजा रह ेहैं, वसै-ेवसै ेहम लगातार बदलत े
साइबर खतरों को कम करन ेके लिए नई तकनीकों में सबस ेआग ेबन ेहुए हैं, यह सनिश्चित करत ेहुए 
कि Google के साथ हर दिन सरुक्षित हो.

स्टटे-स्पॉन्सर्ड साइबर हमलों और नकुसान पहुचंान ेवालों की ऑनलाइन बढ़ोतरी को दखेत े
हुए, हम मानत ेहैं कि हमारी प्रोडक्ट और सर्विस ही सहायक हैं क्योंकि उन्हें बहेद सिक्योर 

बनाया गया ह.



Google में, हम अपनी विशषेज्ञता को दूसरों स ेशयेर कर रह ेहैं और लोग, सगंठन और 
सरकार की पर पहल ेस ेज्यादा ध्यान द ेरह ेहैं. हम कभी भी सामन ेआन ेवाल े

साइबर जोखिमों स ेनिपटन ेके लिए समाज को   बना रह ेहैं और 
बनान ेके लिए साइबर सिक्योरिटी को  करन ेपर लगातार 

काम कर रह ेहैं.‎  

 सरुक्षा 
सशक्त हर किसी के लिए 

एक सरुक्षित माहौल एडवासं

Google सभी के लिए इटंरनटे को  सरुक्षित 
बनान ेको लकेर हर दिन काम करता है

सरुक्षित

Safer with 

हमारी सालों की साइबर सिक्योरिटी यात्रा

http://g.co/safety/cyber
http://g.co/security/gosst
http://g.co/security/gosst
https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://googleblog.blogspot.com/2010/01/new-approach-to-china.html
https://blog.google/threat-analysis-group/googles-efforts-to-identify-and-counter-spyware/
https://blog.google/threat-analysis-group/countering-hack-for-hire-groups/
https://safety.google/cybersecurity-advancements/
https://safety.google/cybersecurity-advancements/

