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Zabezpecenie zakladov softvérového vyvoja

ZABEZPECENIE OPEN SOURCE

Verime, ze v suvislosti s dramatickym narastom statom sponzorovanych kybernetickych Utokov a skodlivych aktérov mozu byt nase sluzby
uzito€né, len ak su bezpecné. V Googli sa viac nez kedykol'vek predtym sustredujeme na ochranu l'udi, organizacii a vlad tym, ze zdielame
svoje odborné poznatky, umoznujeme spolocnosti riesit neustale sa vyvijajuce rizikéd a postupne pracujeme na pokroku v oblasti

kybernetickej bezpecnosti s cielom vybudovat pezpecnejsi svet pre vietkycH.

Zakladom moderného internetu su open source softvéry, teda softvéry s kodom, ktory je otvorene dostupny pre vSetkych. Da sa pouzivat,
upravovat a rozvijat. Open source vyvoj softvérov umoznuje spolupracu a rychlejsi rozvoj vd'aka otvorenému zdiel'aniu rieseni. Tato
otvorenost, ktora spristupnuje online svet pre vSetkych, vSak zaroven spésobuje vynimocnu zranitelnost voci bezpeénostnym hrozbam.

Vyzva

PODIEL OPEN SOURCE SOFTVEROV V

Open source softvéry su problematické pre vsetkych PRISLUSNOM ODVETVi?

Komunita vyvojarov open source softvérov je postavena na
transparentnosti a zdiel'ani a zaroven prispieva obrovskym mnozstvom
kédu do vacsiny aplikacii, ktoré dnes pouzivame.Open source softvéry

vyuzivame kazdodenne v réznych néastrojoch, od zdravotnickych zariadeni VIDITELNE

az po distribuénu siet elektriny, preto sa open source projekty stavaju
hlavnymi ciel'mi kybernetickych utokov. Za posledné tri roky sme
zaznamenali medzirocny narast o 742 %' utokov na softvéry
dodavatel'skych retazcov.

Ekosystém open source softvérov je zlozito vrstveny a bezpecnostné chyby
sa mozu ukryvat v nepriamych suvislostiach. Prave pre zlozité vrstvenie je
omnoho narocnejsie manualne identifikovat potencialne bezpecnostne
hrozby a zabezpecenie tejto Casti vyvoja softvéru sa stalo celosvetovo
naliehavym bezpecnostnym problémom.

Tymto oblastiam je nevyhnutné venovat d'alSiu pozornost:
@ Vyvojari open source softvérov potrebuju poznatky a zdroje
na zabezpecenie svojich projektov
@ Organizacie musia pochopit riziké a zranitel'nosti dodavatel'ského
retazca a na ich zaklade vypracovat plany na zmiernenie Firemné
@ Vlady a odvetvie musia spolo¢ne zabezpedit rozsiahle a SRR
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efektivne bezpecnostné standardy?®
Nase rieSenie

Zabezpecenie open source softvérov pre vsetkych

V Googli sa rieseniu tejto vyzvy venujeme uz roky. Kazdoro¢ne [|0 % zamestnancov|
Epoloénosti Googld prispieva do projektov s open source softvérmi. Z nasich
skusenosti vyplyva, ze moderna digitalna bezpecnost méze vzist prave vdaka
ptvorenost]. Otvorené pristupy zarugia rychle prijimanie najnovsich inovacii a umoznia
vacsiemu poctu ludi riesit bezpecnostné vyzvy. Ak vSak chceme naplno vyuzivat
hodnotu open source rieseni, musime vytvarat silnejsie verejno-sukromné partnerstva
a dynamicke politické ramce na podporu bezpecnosti pre vsetkych. Preto vitame snahy
vlady USA o zlepSenie bezpecnosti open source softvérov, ako je napriklad zakon o
zabezpeceni open source softvérov, ktory Senat predstavil v roku 2022.

+ Vedieme komunitu pomocou bezpecnostnych réamcov na vyssej urovni, ako su
softvérové artefakty na urovni dodavatel'ského retazca (SLSA),*5 a vyvoj
pokrocilych nastrojov zabezpecenia.

- Vytvorili sme Graf na pochopenie zlozenia artefaktov [GUAC], v ktorom sa v
jedinej prehl'adavatelnej databaze spajaju informacie o zabezpeceni softvérov z
réznych zdrojov. Vd'aka GUAC sa demokratizuje dostupnost informacii o
zabezpeceni tym, zZe sa volne spristupnia a budu ich moct vyuzivat vSetky
organizacie.

@ Bezpecnejsie s Googlom

Nase zavizky:
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nvestovat 100 miliénov USD do|
Pabezpecenia open sourcd,
veduce ulohy v Open Source
Security Foundation a priama
spolupraca s vyvojarmi.

Definovat a zdiel'at pouzitelné
bezpecnostné Standardy, pokyny,

bezplatné nastroje a osvedcené
ostupy|, ktoré pouzivame interne,

s celou open source komunitou.

Pouzivat pokrocilu detekciu,
automatizované triedenie a dalSie
sposoby, ako zabezpecdit tie
najskorsie stadia vyvoja.
Automatizovat nastroje na
zabezpecenie bezplatného a
dostupného zabezpecenia na
urovni firiem.
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https://opensource.googleblog.com/2022/06/establishing-new-baselines-identifying-open-source-work-in-an-unstable-world.html
https://opensource.googleblog.com/2022/06/establishing-new-baselines-identifying-open-source-work-in-an-unstable-world.html
https://blog.google/outreach-initiatives/public-policy/in-madrid-a-pitch-for-open-security/
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Aplikacie
Google OSS Fuzz Ako reakciu na tento incident Google spustil bezplatnu sluzbu
Nasa reakcia na chybu Heartbleed pre komunitu OSS-Fuzz. Fuzz testovanie identifikuje nezname

bezpecnostné hrozby v priebehu niekolkych minut, na rozdiel
od manualneho testovania, ktoré méze trvat mesiace.
Investovali sme do vybudovania infrastruktury na automaticke
testovanie stoviek open source projektov. OSS-Fuzz teraz
pravidelne skenuje kody a neustale ho inovujeme, aby vedel
rozpoznavat dalSie triedy chyb.

Chyba Heartbleed bola vaznou slabinou open source
softverov, ktora mohla potencialne ovplyvnit takmer vSetkych
pouzivatelov internetu. V roku 2014 hackeri ukradli mena,
adresy, datumy narodenia, telefonne Cisla a rodné Cisla
priblizne 4,5 miliona pacientov z databazy jednej z najvacsich
nemocnic v USA.

Fuzz skenuje vyse 800 dolezitych open source projektov v

Siestich jazykoch.

Nase investicie do odvetvia a mil'niky
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o Source Security ¢\ postupov v oblastiopen  OpenSSF, cim sa miliéonov USD N timu spoloénosti Google  Assured Open Source

N Foundation source v stlade s externalizoval interny na podporu a “af‘t’dTZb" open source Software, ktory pomaha
(OpenSSF) s cielom Nariadenim Bieleho bezpecnostny rdmec zabezpecenie open ;gé;': zaclenit do pracovnych
usmernovat a domu €. 14028 a prinos do  Google a umoznil source softvérov, pris|ugml:ov na  Postupov vyvojarov
zlepSovat usmerneni tykajucich sa vSetkym pouzivatelom vratane partnerstva s plny Uvazok sa bude rovnaké déveryhodné
zabezpecenie open bezpecnostnych vytvarat bezpecnejsi vyvojarmi, s cielom venovat priamo open source balicky,
source softvérov. $tandardov softvérov softvér. najst a opravit slabiny. zlepSovaniu zabezpecenia  ktoré pouziva spolocnost

dodavatel'ského retazca. open source projektov. Google.

Postupy odporucané Googlom, ktoré pomo6zu verejnym aj sukromnym organizaciam zostat v bezpeci:

@ Implementovat SLSA na posilnenie bezpec¢nosti @ Automatizovat zistovanie, sledovanie a vyhodnocovanie
softvérov dodavatel'ského retazca. zranitelnosti pomocou nastrojov OSS-Fuzz a OSV.dev.
@ Kryptograficky podpisat a overit pravost svojho @ Automaticky vyhodnocovat bezpecnostné rizika
softvéru pomocou nastroja Sigstore. svojich dependencii pomocou nastroja Scorecards.
Nas pristup

Softvér je len taky bezpecny, ako je jeho najzranitelnejsia Cast. Investujeme svoje odborné poznatky a financ¢né zdroje do zvySenia
bezpecnosti celého open source ekosystému. Nas tim odbornikov na vyvoj a bezpecnost veri, Ze takto dokdzeme ochranit viac verejnych
a sukromnych organizacii:

Nas tim kontroluje kazdu fazu zivotného Podporujeme otvoreny internet, svoje Pri zabezpeceni myslime aj na buducnost,

cyklu produktu, nepretrzite skenuje, poznatky zdielame s komunitou vyvojarov, vyhl'adavame sofistikované hrozby,

analyzuje a testuje zranitelnosti. aby bol internet bezpecny pre verejny aj poskytujeme automatizované nastroje a
obchodny sektor. vzdy sme o krok vpred oproti vyvoju.

Zabezpecenie open source softverov je spolo¢nou zodpovednostou, preto sme

odhodlani dalej spolupracovat na rieseni tohto naliehavého a kritického problému.
g.co/security/gosst

Zdroje: 1. 2022 State of the Software Supply Chain. 2. 2022 Synopsys Open Source Security and Risk Analysis Report. 3. CISA Goes on Tour to Get Feedback on Cyber Incident Reporting Rules. 4. Zdielanie poznatkov (napr. uverejnenie SLSA ¢i
usmeriovania OpenSSF) znamena, ze vietci vyvojari, nielen v Googli, mézu tazit zo skusenosti Google a overenych bezpeénostnych postupov. 5. SLSA je subor postupov, ktoré pomézu organizaciam zlepsit zabezpecenie procesu vyvoja ich
softvéru. Pomaha splnit rAmec bezpecného vyvoja softvéru americkej vlady, teda poziadavky stanovené vladou v reakcii na Nariadenie o kybernetickej bezpecnosti. To znamena, Ze organizacie ziskaju pokyny, ako dodrziavat federalne
smernice, aby bol softvér bezpecnejsi pre vsetkych.
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