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Termos de Tratamento de Dados de
Publicidade do Google

O Google e a contraparte que aceita estes termos (o “Cliente”) celebraram um contrato de prestacao de Servicos de Operador (conforme periodicamente alterado, o “Contrato”).

Estes Termos de Tratamento de Dados de Publicidade do Google (juntamente com os apéndices, os “Termos de Tratamento de Dados”) séo celebrados pelo Google e pelo Cliente

e complementam o Contrato. Estes Termos de Tratamento de Dados entrardo em vigor e substituirdo quaisquer termos anteriormente aplicaveis relativos ao objeto em questao

(incluindo quaisquer adendos ou alteragdes ao tratamento de dados com relagdo aos Servigos de Operador), a partir da data de Inicio da Vigéncia dos Termos.

Se vocé estd aceitando estes Termos de Tratamento de Dados em nome do Cliente, vocé garante que: (a) tem plenos poderes legais para vincular o Cliente a estes Termos de

Tratamento de Dados; (b) leu e entendeu estes Termos de Tratamento de Dados; e (c) aceita estes Termos de Tratamento de Dados, em nome do Cliente. Se vocé nao tem poderes

legais para vincular o Cliente, ndo aceite estes Termos de Tratamento de Dados.

1. Introducao

Estes Termos de Tratamento de Dados refletem o acordo celebrado entre as partes sobre os termos que regem o tratamento de Dados Pessoais do Cliente.

2. Definicoes e interpretacao

2.1

Nestes Termos de Tratamento de Dados:
“Afiliada” significa uma entidade que, direta ou indiretamente, controla, € controlada por ou esta sob controle comum de uma parte.
“Certificacao ISO 27001” significa a certificagao ISO/IEC 27001:2013 ou qualquer certificagcao equivalente para os Servigos de Operador.

“Dados Pessoais do Cliente” significa os dados pessoais tratados pelo Google em nome do Cliente no ambito da prestacdo dos Servigos de Operador por parte
do Google.

“Data de Inicio da Vigéncia dos Termos” significa a data em que o Cliente clicou para aceitar ou a data em que as partes, de outra forma, aceitaram estes Termos
de Tratamento de Dados.

“Documentacao de Segurancga” significa o certificado emitido para a Certificagao ISO 27001 e qualquer outra certificagdo ou documento de seguranca que o
Google possa disponibilizar relativamente aos Servicos de Operador.

“Endereco de E-mail para Recebimento de Notificagoes” significa o endereco de e-mail designado pelo Cliente, na interface do usuério dos Servicos de
Operador ou em outros meios fornecidos pelo Google, para receber notificagdes do Google relacionadas a estes Termos de Tratamento de Dados.

“Entidade do Google” significa a Google LLC, a Google Ireland Limited ou qualquer outra Afiliada da Google LLC.

“FDPA da Suica” significa, conforme aplicével, a Lei Federal de Protecdo de Dados de 19 de junho de 1992 (Suica) (com a Portaria da Lei Federal de Protecéo de
Dados de 14 de junho de 1993) ou a Lei Federal de Protecédo de Dados revisada de 25 de setembro de 2020 (com a Portaria da Lei Federal de Protecao de Dados de
31de agosto de 2022).

“Ferramenta dos Titulares dos Dados” significa uma ferramenta (se houver) disponibilizada por uma Entidade do Google aos titulares dos dados que permite ao
Google responder direta e padronizadamente a determinadas solicitagdes feitas pelos titulares dos dados com relagcdo aos Dados Pessoais do Cliente. Por exemplo,

configuracoes de publicidade on-line ou desativagao do plug-in de um navegador.
“GDPR’ significa, conforme aplicavel: (a) o GDPR da UE; e/ou (b) o GDPR do Reino Unido.

“GDPR da Uniao Europeia” significa o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a protecao das pessoas

fisicas no que diz respeito ao tratamento de dados pessoais e a livre circulagcdo desses dados e que revoga a Diretiva 95/46/CE.

“GDPR do Reino Unido” significa o GDPR da UE conforme alterado e incorporado na legislacdo do Reino Unido, de acordo com os termos da Lei de Saida do Reino

Unido da Unido Europeia de 2018 (UK European Union (Withdrawal) Act 2018), e a legislagdo secundaria aplicavel elaborada de acordo com essa lei.
“Google” significa a Entidade do Google que é uma parte do Contrato.

“Incidente com Dados” significa uma violagdo de seguranca do Google que gera destruicao, perda, alteracao, divulgacao nao autorizada ou acesso acidentais ou
ilegais a Dados Pessoais do Cliente em sistemas gerenciados ou controlados pelo Google. “Incidentes com Dados” ndo incluem atividades ou tentativas
malsucedidas que nao comprometam a seguranca dos Dados Pessoais do Cliente, incluindo tentativas ndo concretizadas de login, pings, verificagcéo de portas,
atagues de negagao de servico e outros ataques de rede em firewalls ou sistemas de rede.

“Instrugdes” tem o significado atribuido na Se¢éo 5.2 (Instru¢des do Cliente).

“Legislagao Aplicavel em matéria de Protegao de Dados” significa, conforme aplicavel ao tratamento de Dados Pessoais do Cliente, qualquer lei ou regulamento
sobre privacidade, seguranca de dados ou prote¢do de dados, a nivel nacional, federal, da UE, estadual, provincial ou outros, incluindo a Legislagao Europeia em
matéria de Protecdo de Dados, a LGPD e as Leis Estaduais de Privacidade dos EUA.

“Legislagao Europeia em matéria de Protecao de Dados” significa, conforme aplicavel, (a) o GDPR; e/ou (b) a FDPA da Suica.

“Leis Estaduais de Privacidade dos EUA” significa, conforme aplicavel: (i) a Lei de Privacidade do Consumidor da Califérnia de 2018 (incluindo a alteragao criada
pela Lei de Direitos de Privacidade da California de 2020) e todas as regulamentacdes de implementacao (“CCPA”, na sigla em inglés); (ii) a Lei de Protecéo de
Dados do Consumidor do Estado da Virginia, do Codigo Anotado da Virginia, § 59.1-571 et seq_; (iii) a Lei de Privacidade do Colorado, Estatutos Revisados do
Colorado § 6-1-1301 et seq; (iv) a Lei de Privacidade de Dados e Monitoramento On-line de Connecticut, Ato Publico n® 22015; e (v) a Lei de Privacidade do
Consumidor de Utah, Cédigo Anotado de Utah § 13-61-101 et seq.

“LGPD” significa a Lei Geral de Protecao de Dados Pessoais brasileira.

“Medidas de Seguranca” tem o significado definido na Secao 7.1.1 (Medidas de Seguranca do Google).

“Novo Sub-Operador” tem o significado atribuido na Secao 11.1 (Autorizacdo para Engajamento de Sub-operadores).
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2.2

23

2.4

2.5

“Periodo de Vigéncia” significa o periodo entre a Data de Inicio da Vigéncia dos Termos e o final do fornecimento dos Servicos de Operador por parte do Google

ao abrigo do Contrato.

“Produto Adicional” significa um produto, servi¢o ou aplicativo fornecido pelo Google ou por um terceiro que: (a) ndo faz parte dos Servicos de Operador; e (b)

estéd acessivel para uso na interface do usuario dos Servigcos de Operador ou, de alguma forma, integrado a eles.

“Servicos de Operador” significa os servigos aplicaveis listados em business.safety.google/adsservices.

“Sub-operadores” significa os terceiros autorizados por estes Termos de Tratamento de Dados a ter acesso logico e a tratar Dados Pessoais do Cliente a fim de
fornecer partes dos Servigos de Operador e qualquer suporte técnico relacionado.

“Termos Adicionais” significa os termos adicionais mencionados no Apéndice 3, que refletem o acordo entre as partes sobre os termos que regem o tratamento
dos Dados Pessoais do Cliente ao abrigo de determinada Legislagado de Protecao de Dados Aplicavel.

Os termos “controlador”, “titular dos dados pessoais”, “dados pessoais”, “processamento”/“tratamento” e “operador” usados nestes Termos de Tratamento
de Dados terao os significados atribuidos a eles (a) na Legislacdo Aplicavel em matéria de Protecao de Dados ou, (b) se nao houver descri¢do do significado ou lei,

no GDPR.

As palavras “incluir” e “incluindo” significam “incluindo, mas néo se limitando a”. Todos os exemplos nestes Termos de Tratamento de Dados séo ilustrativos, e ndo

exemplos unicos de um conceito especifico.
Qualquer referéncia a um regime legal, estatuto ou outro ato legislativo € uma referéncia a ele conforme periodicamente alterado ou promulgado.

Em caso de inconsisténcia entre a versao traduzida e a versao em inglés destes Termos de Tratamento de Dados, a versdo em inglés tera precedéncia.

3. Duracao destes Termos de Tratamento de Dados

Estes Termos de Tratamento de Dados entrardo em vigor na Data de Inicio da Vigéncia dos Termos. Nao obstante a rescisdo ou expiragado do Contrato, estes Termos de

Tratamento de Dados permanecerao em vigor até a eliminagao de todos os Dados Pessoais do Cliente por parte do Google e expirardo automaticamente apos esse fato,

conforme descrito nesses Termos.

4. Aplicacao destes Termos de Tratamento de Dados

4.1

4.2

Geral. Estes Termos de Tratamento de Dados s6 serao aplicados aos Servigos de Operador no ambito dos quais as partes aceitaram estes Termos de Tratamento
de Dados, por exemplo, (a) os Servicos de Operador para os quais o Cliente tenha aceitado estes Termos de Tratamento de Dados ou, (b) se o Contrato incorpora
estes Termos de Tratamento de Dados por referéncia, os Servigos de Operador que sao objeto do Contrato.

Incorporagao de Termos Adicionais. Os Termos Adicionais complementam estes Termos de Tratamento de Dados.

5. Tratamento de Dados

5.1

52

53

5.4

Funcoes e Conformidade Regulatéria; Autorizacao.

5.1.1 Responsabilidades do Operador e do Controlador. As partes confirmam e concordam que:

(a) o Apéndice 1descreve o objeto e os detalhes do tratamento de Dados Pessoais do Cliente; o Google € um operador de Dados Pessoais do Cliente;
(b) o Cliente & um controlador ou um operador, conforme aplicavel, de Dados Pessoais do Cliente; e
(c) cada parte cumprira as obrigacdes que para si decorrem ao abrigo da Legislacao Aplicavel em matéria de Protecdo de Dados no que diz respeito

ao tratamento de Dados Pessoais do Cliente.
512  Clientes Operadores. Se o Cliente for um operador:

(a) o Cliente garante, de maneira continua, que o controlador relevante autorizou: (i) as Instrucdes, (ii) a designacao por parte do Cliente do Google

como outro operador e (jii) 0 engajamento de Sub-operadores pelo Google, conforme descrito na Sec¢éo 11 (Sub-operadores);

(b) o Cliente encaminharg, imediatamente e sem qualquer atraso, ao controlador relevante qualquer notificacao fornecida da parte do Google ao

abrigo das Secdes 7.2.1 (Notificagdo de Incidentes) ou 11.4 (Oportunidade para se Opor a Alteragdes aos Sub-operadores); e

(c) o Cliente pode disponibilizar ao controlador relevante qualquer informacao disponibilizada pelo Google ao abrigo das Secdes 7.4 (Certificagdo de

Seguranca), 10.2 (Informagdes do Data Center) e 11.2 (Informacdes sobre Sub-operadores).

Instrucoes do Cliente. Ao celebrar estes Termos de Tratamento de Dados, o Cliente instrui o Google a tratar os Dados Pessoais do Cliente somente de acordo com
a legislacdo aplicavel: (a) a fim de prestar os Servicos de Operador e qualquer outro suporte técnico relacionado; (b) como especificado mais detalhadamente
através do uso pelo Cliente dos Servicos de Operador (inclusive nas configuragdes e em outras funcionalidades dos Servicos de Operador) e em qualquer outro
suporte técnico relacionado; (c) conforme documentado no Contrato, incluindo estes Termos de Tratamento de Dados; e (d) conforme documentado mais
detalhadamente em quaisquer outras instru¢des por escrito fornecidas pelo Cliente e reconhecidas pelo Google como constituindo instrugdes para efeitos destes
Termos de Tratamento de Dados (coletivamente, as “Instrugdes”).

Cumprimento das Instrugoes pelo Google. O Google cumprira as Instrucoes, exceto quando tal seja proibido ao abrigo da legislacédo aplicavel ou quando a
legislagao aplicavel exigir outro tratamento.

Produtos Adicionais. Se o Cliente usar qualquer Produto Adicional, os Servigos de Operador poderao permitir que esse produto tenha acesso aos Dados Pessoais
do Cliente quando necessario para a interoperagao do Produto Adicional com os Servicos de Operador. Para fins de esclarecimento, estes Termos de Tratamento
de Dados nao se aplicam ao tratamento de dados pessoais relacionado ao fornecimento de qualquer Produto Adicional usado pelo Cliente, incluindo dados
pessoais transmitidos para esse Produto Adicional ou por esse Produto Adicional.

6. Exclusao de Dados

6.1

Exclus@o Durante o Periodo de Vigéncia.

6.11 Servicos de Operador com Funcionalidades de Exclusdo. Se, durante o Periodo de Vigéncia:
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\a) as Tuncionallgades dos SEervigos de Uperador INCluirem a opgao que permite ao Lliente exciulr ados Fessoals do Lliente;
(b) o Cliente usar os Servicos de Operador para excluir determinados Dados Pessoais do Cliente; e
(c) os Dados Pessoais do Cliente excluidos ndo puderem ser recuperados pelo Cliente (por exemplo, da “Lixeira”),

o Google excluira esses Dados Pessoais do Cliente dos préprios sistemas assim que razoavelmente possivel e dentro de um periodo maximo de 180 dias,

exceto se a legislagao aplicavel exigir o armazenamento.

6.1.2  Servicos de Operador sem Funcionalidades de Exclusao. Durante o Periodo de Vigéncia, se as funcionalidades dos Servicos de Operador nao incluirem
a opcao que permita ao Cliente excluir Dados Pessoais do Cliente, o Google cumprira:

(a) com qualquer solicitagao razoavel do Cliente para agilizar essa exclusao, na medida em que isso seja possivel considerando a natureza e as
funcionalidades dos Servigcos de Operador e exceto se a legislacdo aplicavel exigir o armazenamento; e

(b) as praticas de retengao de dados descritas em policies.google.com/technologies/ads.

O Google podera cobrar uma taxa (com base nos custos razodveis que tenha) por qualquer exclusdo de dados realizada de acordo com a Secgao 6.1.2(a). O
Google dara ao Cliente mais detalhes sobre as taxas aplicaveis e sobre a base de calculo das taxas antes da exclusdo dos dados em questao.

6.2 Exclusao no Final do Periodo de Vigéncia. O Cliente instrui o Google a excluir todos os Dados Pessoais do Cliente restantes (incluindo eventuais copias) dos
sistemas do Google no final do Periodo de Vigéncia, de acordo com a legislacdo aplicavel. O Google cumprira essa instrucao assim que razoavelmente possivel e

dentro de um periodo maximo de 180 dias, exceto se a legislagao aplicavel exigir o armazenamento.

7. Seguranca dos Dados

Al Medidas e Assisténcia de Segurancga do Google.

VAR Medidas de Seguranca do Google. O Google implementara e mantera medidas técnicas e organizacionais para proteger os Dados Pessoais do Cliente
contra destruicao, perda, alteracao, divulgacdo ndo autorizada ou acesso acidentais ou ilegais, conforme descrito no Apéndice 2 (as “Medidas de
Seguranca”). De acordo com o Apéndice 2, as Medidas de Seguranca incluem agdes para: (a) criptografar dados pessoais; (b) ajudar a garantir
confidencialidade, integridade, disponibilidade e resiliéncia continuas dos sistemas e servicos do Google; (c) ajudar a restaurar o acesso a dados pessoais
em tempo habil apds um incidente; e (d) fazer testes de eficiéncia regulares. O Google pode atualizar ou modificar as Medidas de Seguranca

periodicamente, desde que tais atualizagdes e modificagdes nao resultem na degradacéo da seguranca geral dos Servigos de Operador.

71.2 Acesso e Compliance. O Google: (a) sé autorizara os seus funcionarios, contratados e Sub-operadores a acessar os Dados Pessoais do Cliente quando tal
for estritamente necessario para cumprimento das Instrucdes; (b) tomara as providéncias cabiveis para garantir o cumprimento das Medidas de Seguranca
por parte dos funcionarios, contratados e Sub-operadores na medida aplicavel ao seu escopo de atuagao; e (c) garantira que todas as pessoas autorizadas
a tratar Dados Pessoais do Cliente assumiram um compromisso de sigilo e confidencialidade ou tém uma obrigagéao legal adequada de confidencialidade.

713 Assisténcia de Seguranca do Google. O Google, considerando a natureza do tratamento dos Dados Pessoais do Cliente e as informacoes que dispoe,
ajudara o Cliente a garantir o cumprimento das obriga¢des do Cliente (ou, caso o Cliente seja um operador, as obriga¢des do controlador relevante) em
matéria de seguranca e de violagdes de dados pessoais, de acordo com a Legislacdo Aplicavel em matéria de Protecao de Dados, das seguintes formas:

(a) implementacdo e manutencao de Medidas de Seguranca de acordo com o previsto na Sec¢éo 7.1.1 (Medidas de Seguranca do Google);
(b) cumprimento dos termos previstos na Segdo 7.2 (Incidentes com Dados); e
(c) disponibilizagao ao Cliente da Documentacéo de Seguranca de acordo com o previsto na Secéo 7.5 (Verificagdo de Compliance) e das informacgdes

contidas nestes Termos de Tratamento de Dados.
72 Incidentes com Dados.
721 Notificacao de Incidentes. Caso tome conhecimento de um Incidente com Dados, o Google:
(a) notificara o Cliente imediatamente e sem qualquer atraso; e
(b) tomara providéncias razoaveis imediatas para minimizar os danos e proteger os Dados Pessoais do Cliente.

72.2  Detalhes do Incidente com Dados. As notificacdes feitas de acordo com o previsto na Secédo 7.2.1 (Notificagao de Incidentes) irdo descrever: a natureza
do Incidente com Dados, incluindo os recursos do Cliente afetados; as medidas que o Google tomou ou planeja tomar para resolver o Incidente com Dados
e mitigar o potencial risco do mesmo; as medidas, se houver, que o Google recomenda que o Cliente tome para resolver o Incidente com Dados; e detalhes
de um ponto de contato para a obtencao de mais informacoes. Se nao for possivel fornecer todas essas informac¢des ao mesmo tempo, a notificagao inicial

do Google tera as informacdes disponiveis no momento, e mais detalhes serao fornecidos sem atrasos indevidos assim que estiverem disponiveis.

72.3  Envio da Notificagado. O Google enviara a notificacdo sobre um Incidente com Dados para o Endereco de E-mail para Recebimento de Notificagdes ou, a
critério do Google (incluindo nos casos em que o Cliente ndo tenha fornecido esse endereco), por qualquer outro meio de comunicagao direta (por
exemplo, por telefone ou reunido presencial). O Cliente € a Unica parte responsavel por fornecer o Endereco de E-mail para Recebimento de Notificagdes e

garantir que esse endereco esta atualizado e valido.

72.4  Notificagoes a Terceiros. O Cliente é a Unica parte responsavel por cumprir o disposto nas leis em matéria de notificagao de incidentes que sejam
aplicaveis ao Cliente e por cumprir todas as obriga¢oes de notificacéo a terceiros relacionadas a Incidentes com Dados.

72.5  Nao Reconhecimento de Falha por parte do Google. A notificagao ou resposta do Google a um Incidente com Dados nos termos desta Segao 7.2
(Incidentes com Dados) ndo sera interpretada como um reconhecimento por parte do Google de qualquer falha ou responsabilidade relativamente ao
Incidente com Dados em questao.

73 Responsabilidades e Avaliacdo de Seguranca do Cliente.
731 Responsabilidades de Seguranca do Cliente. O Cliente concorda que, sem prejuizo das obrigagdes do Google previstas nas Se¢des 7.1 (Medidas e
Assisténcia de Seguranca do Google) e 7.2 (Incidentes com Dados):
(a) o Cliente é responsavel pelo uso que fizer dos Servigos de Operador, incluindo:

(i) pelo uso apropriado dos Servigos de Operador a fim de garantir um nivel de seguran¢a adequado ao risco no que diz respeito aos Dados

Pessoais do Cliente; e

(ii) pela protecao das credenciais de autenticacao de contas, sistemas e dispositivos que o Cliente usa para ter acesso aos Servicos de
Operador; e

(b) o Google ndo tem a obrigacao de proteger os Dados Pessoais do Cliente que o Cliente armazenar ou transferir para fora dos sistemas do Google
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10.

11.

7.4

75

OU dos sistemas dos Sub-operadores do Google.

7.3.2  Avaliagao de Seguranca do Cliente. O Cliente reconhece e concorda que as Medidas de Seguranga implementadas e mantidas pelo Google, nos termos
previstos na Secdo 7.1.1 (Medidas de Seguranca do Google), oferecem um nivel de seguranca apropriado ao risco no que diz respeito aos Dados Pessoais
do Cliente, considerando as tecnologias atuais, os custos de implementacao e a natureza, o escopo, o contexto e as finalidades do tratamento dos Dados
Pessoais do Cliente, bem como os riscos para as pessoas fisicas.

Certificacdo de Seguranca. Para avaliar e ajudar a garantir a eficiéncia continua das Medidas de Seguranga, o Google mantera a Certificagao ISO 27001.

Verificagao de Compliance. Para demonstrar o cumprimento pelo Google das respectivas obrigagcdes ao abrigo destes Termos de Tratamento de Dados, e para
auxiliar o Cliente a verificar o cumprimento pelo Google (i) das Instrugdes do Cliente; (i) das obrigagdes do Google de acordo com estes Termos de Tratamento de
Dados; e (iii) das obrigacdes do Google de acordo com a Legislagdo Aplicavel em matéria de Protecao de Dados, o Google:

(a) disponibilizara a Documentacao de Seguranga para analise por parte do Cliente;
(b) fornecera as informagdes contidas nos Termos de Tratamento de Dados; e
(c) fornecera ou disponibilizara, de acordo com as praticas padrao do Google, outros materiais relacionados a natureza dos Servigos de Operador e do

tratamento de Dados Pessoais do Cliente (por exemplo, materiais da Central de Ajuda).

O Cliente também pode verificar o cumprimento por parte do Google das respectivas obrigacdes ao abrigo destes Termos de Tratamento de Dados através da analise do

certificado emitido para a Certificacdo ISO 27001 (que reflete o resultado de uma auditoria realizada por um auditor terceirizado).

Relatdrios de Impacto e Consultas

O Google (levando em conta a natureza do tratamento e as informagdes disponiveis para o Google) auxiliara o Cliente a garantir o cumprimento das obrigacdes do Cliente

(ou, caso o Cliente seja um operador, das obrigacdes do controlador relevante) relacionadas a relatorios de impacto a protecao de dados e consultas regulatorias prévias

previstas na Legislacao Aplicavel em matéria de Protecdo de Dados, das seguintes formas:

(a)

(b)

(c)

fornecimento da Documentacédo de Seguranca prevista na Secado 7.5 (Verificagdo de Compliance);
fornecimento das informacdes contidas no Contrato (incluindo estes Termos de Tratamento de Dados); e

fornecimento ou disponibilizagao, de acordo com praticas padrao do Google, de outros materiais referentes a natureza dos Servigos de Operador e do tratamento

de Dados Pessoais do Cliente (por exemplo, materiais da Central de Ajuda).

Direitos do Titular dos Dados

9.1

9.2

9.3

Respostas a Solicitagoes dos Titulares dos Dados. Se o Google receber uma solicitagdo de um titular dos dados relacionada a Dados Pessoais do Cliente, o
Cliente autoriza o Google a (e o Google desde ja notifica o Cliente que ird):

(a) responder diretamente a solicitagdo do titular dos dados de acordo com a funcionalidade padrao da Ferramenta do Titular dos Dados (quando a solicitagao
tenha sido feita através dessa ferramenta); ou

(b) aconselhar o titular dos dados a enviar a sua solicitacdo ao Cliente e o Cliente sera responsavel por responder a tal solicitagao (se a solicitagcao nao for feita
em uma Ferramenta do Titular dos Dados).

Assisténcia por parte do Google a Solicitagcdes dos Titulares dos Dados. O Google ajudara o Cliente a cumprir as respectivas obrigacdes (ou, se o Cliente for
um operador, as obrigagdes do controlador relevante) previstas na Legislacdo Aplicavel em matéria de Protecdo de Dados no sentido de responder as solicitagoes
para exercicio dos direitos dos titulares dos dados, tendo em conta, em todo caso, a natureza do tratamento dos Dados Pessoais do Cliente e, se aplicavel, o

disposto no Artigo 11.°© do GDPR, das seguintes formas:

(a) fornecendo a funcionalidade dos Servicos de Operador;
(b) cumprindo os compromissos definidos na Secao 9.1 (Respostas a Solicitagdes dos Titulares dos Dados); e
(c) disponibilizando as Ferramentas dos Titulares dos Dados, se aplicaveis aos Servicos de Operador.

Retificagao. Se o Cliente tomar conhecimento de que os Dados Pessoais do Cliente estao incorretos ou desatualizados, ele sera responsavel por retificar ou excluir
esses dados, se tal for exigido pela Legislacdo Aplicavel em matéria de Protecdo de Dados, usando, inclusive, a funcionalidade dos Servigcos de Operador (quando a

mesma se encontrar disponivel).

Transferéncias de Dados

10.1

10.2

Instalagoes de Armazenamento e Tratamento de Dados. O Google pode tratar Dados Pessoais do Cliente em qualquer pais em que o Google ou seus Sub-

operadores tenham instalagdes, sujeito a quaisquer disposi¢oes aplicaveis a transferéncia de dados determinadas nos Termos Adicionais.

Informagodes do Data Center. As informagdes sobre os locais onde estdo instalados os data centers do Google estdo disponiveis em

www.google.com/about/datacenters/locations/.

Sub-operadores

1.1

1.2

1.3

1.4

Autorizacao para Engajamento de Sub-operadores. O Cliente autoriza especificamente o engajamento, como Sub-operadores, das entidades que, na Data de
Inicio da Vigéncia dos Termos, se encontram listadas no URL especificado na Sec¢&o 11.2 (Informagdes sobre Sub-operadores). Além disso, sem prejuizo do disposto
na Secéo 11.4 (Oportunidade para se Opor a Alteracdes em Sub-operadores), o Cliente autoriza, de modo geral, o engajamento de outros terceiros como Sub-
operadores (“Novos Sub-operadores”).

Informagodes sobre Sub-operadores. As informacodes relativas aos Sub-operadores estao disponiveis em business.safety.google/adssubprocessors.

Requisitos para o Engajamento de Sub-operadores. Ao engajar qualquer Sub-operador, o Google:

(a) garantira, através de um contrato escrito que o Sub-operador so6 acessa e utiliza os Dados Pessoais do Cliente na medida do necessario para cumprir as

obrigacdes subcontratadas ao mesmo, e o faz em conformidade com o Contrato (incluindo estes Termos de Tratamento de Dados); e
(b) permanecera totalmente responsavel por todas as obrigacdes subcontratadas e por todos os atos e omissdes do Sub-operador.

Oportunidade para se Opor a Alteracoes em Sub-operadores.

https://business.safety.google/intl/pt-BR/adsprocessorterms/
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(@) Quando um novo Sub-operador for engajado durante o Periodo de Vigéncia, o Google informara ao Cliente do engajamento (incluindo o nome e a
localizagdo do respectivo Novo Sub-operador e as atividades que ele realizara), pelo menos 30 dias antes de o Novo Sub-operador tratar quaisquer Dados

Pessoais do Cliente, através do envio de um e-mail para o Enderego de E-mail para Recebimento de Notificagoes.

(b) O Cliente podera opor-se a qualquer novo Sub-operador rescindindo unilateralmente o Contrato com efeitos imediatos, mediante notificagao por escrito
ao Google, desde que o Cliente envie essa notificagdo em um prazo de até 90 dias ap6s ter sido informado sobre o engajamento do novo Sub-operador,
nos termos previstos na Sec¢ao 11.4(a).

12. Contato com o Google; Registros do Tratamento

13.

14.

15.

12.1

12.2

12.3

Contato com o Google. O Cliente pode entrar em contato com o Google relativamente ao exercicio de seus direitos previstos nestes Termos de Tratamento de

Dados usando os meios descritos em privacy.google.com/businesses/processorsupport ou quaisquer outros meios que possam ser periodicamente

disponibilizados pelo Google. O Google fornecera assisténcia imediata e razoavel para responder as duvidas do Cliente recebidas por esses meios e que sejam
referentes ao tratamento de Dados Pessoais do Cliente no ambito do Contrato.

Registros do Tratamento pelo Google. O Google mantera uma documentacao apropriada das suas atividades de tratamento, conforme exigido pela Legislacao

Aplicavel em matéria de Protecdo de Dados.

Solicitagoes de Controladores. Se o Google receber uma solicitagdo ou instru¢do pelos meios descritos na Se¢édo 12.1 (ou qualquer outro meio) de um terceiro

que se apresente como controlador dos Dados Pessoais do Cliente, o Google orientara o terceiro a entrar em contato com o Cliente.

Limitacao de responsabilidade

Se o Contrato for regido pela legislacao de:

(a)

(b)

um estado dos Estados Unidos da América, sem prejuizo de qualquer disposicao no Contrato, a responsabilidade total de qualquer uma das partes em relagédo a
outra parte decorrente ou relacionada a estes Termos de Tratamento de Dados sera limitada ao valor monetario maximo ou ao valor baseado em pagamento a que
a responsabilidade dessa parte esta limitada ao abrigo do Contrato, ndo se aplicando, portanto, nenhuma exclusao de pedidos de indenizagao da limitagado de
responsabilidade prevista no Contrato a pedidos de indenizacao efetuados no ambito do Contrato ao abrigo da Legislacdo Aplicavel em matéria de Protecao de

Dados; ou

uma jurisdicdo que ndo seja um estado dos Estados Unidos da América, a responsabilidade das partes decorrente ou relacionada a estes Termos de Tratamento de
Dados estara sujeita as exclusdes e limitagdes de responsabilidade previstas no Contrato.

Efeitos destes Termos de Tratamento de Dados

14.1

14.2

Ordem de Precedéncia. Em caso de qualquer conflito ou inconsisténcia entre os Termos Adicionais, as restantes disposicdes destes Termos de Tratamento de
Dados e/ou as restantes disposicdes do Contrato, sera aplicada a seguinte ordem de precedéncia:

(a) os Termos Adicionais (se aplicavel);
(b) as restantes disposi¢des destes Termos de Tratamento de Dados; e
(c) as restantes disposicoes do Contrato.

Sujeito as alteracdes introduzidas por estes Termos de Tratamento de Dados, o Contrato permanece em vigor e a produzir efeitos.

Nao Producao de Efeitos sobre os Termos Aplicaveis a Controladores. Estes Termos de Tratamento de Dados nao afetardo os termos independentes celebrados

entre o Google e o Cliente que reflitam uma relagédo controlador-controlador para um servico diferente dos Servicos de Operador.

Alteracoes nestes Termos de Tratamento de Dados

15.1

15.3

Alteracoes de URLs. O Google pode periodicamente alterar qualquer URL mencionado nestes Termos de Tratamento de Dados e o conteudo desses URLs. No

entanto, o Google s6 pode mudar a lista de potenciais Servicos de Operador disponivel em business.safety.google/adsservices:

(a) para refletir uma mudanga no nome de um servico;
(b) para adicionar um novo servico; ou
(c) para remover um servigo (ou um recurso de um servi¢o) quando: (i) todos os contratos para a prestacdo desse servico forem rescindidos; ou (i) o Google

tenha autorizacao da parte do Cliente; ou (jii) o servigo, ou um determinado recurso do servico, foi recategorizado como um servico de controlador.

Alteracoes nos Termos de Tratamento de Dados. O Google podera modificar estes Termos de Tratamento de Dados se a alteragao:

(a) for expressamente permitida por estes Termos de Tratamento de Dados, inclusive conforme descrito na Sec¢éo 15.1 (Alteragcdes de URLs);
(b) refletir uma alteragcdo no nome ou no tipo de uma entidade legal;
(c) for necessaria para cumprir com o disposto numa lei ou regulamento aplicavel, numa ordem judicial ou numa orientagao expedida por um 6rgao regulador

ou agéncia do governo, ou para refletir o uso por parte do Google de uma Solugdo de Transferéncia Alternativa (conforme definido no Apéndice 3A); ou

(d) nao: (i) resultar em degradacdo da segurancga geral dos Servigos de Operador; (i) ampliar o escopo nem remover qualquer restricdo sobre, (x) no caso dos
Termos Adicionais, os dados incluidos no escopo dos Termos Adicionais ou, (y) no caso das restantes disposicdes destes Termos de Tratamento de Dados,
o tratamento de Dados Pessoais do Cliente por parte do Google, conforme descrito na Segao 5.3 (Comprimento das Instrucdes pelo Google); e (iii) tiver
um impacto negativo significativo sobre os direitos do Cliente ao abrigo destes Termos de Tratamento de Dados, conforme razoavelmente determinado
pelo Google.

Notificacdo de Alteracdes. Caso o Google tenha a intencao de alterar estes Termos de Tratamento de Dados de acordo com o disposto na Segao 15.2(c) ou (d), o
Google informara o Cliente pelo menos 30 dias antes de a alteragao entrar em vigor, ou em um periodo menor, quando tal seja exigido por lei ou regulamento
aplicavel ou por uma ordem judicial ou orientagao expedida por um 6rgao regulador ou agéncia do governo. Isso precisa ser feito (a) enviando uma mensagem para
o Endereco de E-mail para Recebimento de Notificagdes ou (b) alertando o Cliente na interface do usuario dos Servigos de Operador. Caso o Cliente se oponha a
qualguer uma dessas alteracoes, ele podera rescindir unilateralmente o Contrato, com efeitos imediatos, enviando uma notificagao por escrito ao Google até 90

dias ap0s ter sido informado de tal alteragao.
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Apéndice 1: Objeto e Detalhes do Tratamento de Dados

Objeto
A Prestagao dos Servigos de Operador e de qualquer suporte técnico relacionado pelo Google ao Cliente.
Duragao do Tratamento

O Periodo de Vigéncia, mais o tempo entre o fim desse periodo e a data de exclusao de todos os Dados Pessoais do Cliente pelo Google de acordo com estes Termos de

Tratamento de Dados.
Natureza e finalidade do Tratamento

O Google tratara os Dados Pessoais do Cliente com a finalidade de prestar os Servigcos de Operador e qualquer suporte técnico relacionado ao Cliente de acordo com estes Termos
de Tratamento de Dados. O tratamento inclui a coleta, registro, organizagao, estruturagado, armazenamento, alteragcdo, recuperagao, uso, divulgacdo, combinagdo, exclusao e
destruicdo, conforme aplicavel aos Servigos de Operador e as Instrucdes.

Tipos de dados pessoais

Os Dados Pessoais do Cliente podem incluir os tipos de dados pessoais descritos em business.safety.google/adsservices.

Categorias de titulares dos dados
Os Dados Pessoais do Cliente serado referentes as seguintes categorias de titulares dos dados:
o titulares dos dados sobre os quais 0 Google coleta dados pessoais ao prestar os Servicos de Operador e/ou

o titulares dos dados cujos dados pessoais sao transferidos para o Google no &mbito dos Servigos de Operador, quer pelo Cliente, por instru¢do dele ou em nome dele.

Dependendo da natureza dos Servigos de Operador, esses titulares dos dados podem incluir individuos: (a) a quem tenha sido, ou venha a ser direcionada publicidade on-line; (b)
que tenham visitado websites ou aplicativos especificos no ambito dos quais 0 Google presta os Servicos de Operador; e/ou (c) que sejam clientes ou usuarios dos produtos ou

servicos do Cliente.

Apéndice 2: Medidas de Seguranca

A partir da Data de Inicio da Vigéncia dos Termos, o Google implementara e mantera as Medidas de Seguranga definidas neste Apéndice 2. O Google pode atualizar ou modificar

essas Medidas de Seguranga periodicamente, desde que essas atualizagdes e modificagdes ndo resultem na degradagao da seguranga geral dos Servigos de Operador.
1. Data Center e Seguranca de Rede
(a) Data centers.
Infraestrutura. O Google mantém data centers distribuidos geograficamente. Ele armazena todos os dados de produgao em data centers fisicamente protegidos.

Redundancia. Os sistemas da infraestrutura foram criados para eliminar pontos unicos de falha e minimizar o impacto de riscos ambientais previsiveis. Circuitos
duplos, interruptores, redes ou outros dispositivos necessarios ajudam a proporcionar essa redundancia. Os Servigos de Operador foram criados para permitir que
o Google execute certos tipos de manutencao preventiva e corretiva sem interrup¢oes. Todos os equipamentos e instalagoes ambientais tém procedimentos de
manuten¢ao preventiva documentados que detalham o processo e a frequéncia de desempenho de acordo com as especificagdes internas ou do fabricante. A

manutencao preventiva ou corretiva dos equipamentos dos data centers € agendada por um processo padrao, de acordo com procedimentos documentados.

Energia. Os sistemas de energia elétrica dos data centers sao desenvolvidos para serem redundantes e poderem passar por manutengao sem afetar as operacoes
continuas, 24 horas por dia, 7 dias por semana. Na maioria dos casos, € fornecida uma fonte de energia principal e uma alternativa, cada uma delas com a mesma
capacidade, para componentes essenciais da infraestrutura do data center. Uma alimentacao de reserva é fornecida por varios mecanismos como, por exemplo,
baterias de fonte de alimentacéo ininterrupta (UPS, na sigla em inglés), que oferecem protecao elétrica consistentemente fidvel durante blecautes parciais da
concessionaria de servigcos publicos, blecautes, sobretensao/subtensao e condi¢des de frequéncia fora da tolerancia. Se a energia for interrompida, a alimentagcao
de reserva fornecera energia momentanea ao data center, na capacidade total, por um periodo de até 10 minutos, até que os sistemas de geradores de reserva
sejam acionados. Os geradores de reserva podem ser inicializados de forma automatica, em segundos, para fornecer energia elétrica de emergéncia suficiente

para alimentar o data center na capacidade total normalmente por um periodo de dias.

Sistemas Operacionais dos Servidores. Os servidores do Google usam sistemas operacionais robustos que sdo customizados para as necessidades exclusivas
dos servidores da atividade. Os dados sdo armazenados através de algoritmos exclusivos para aumentar a seguranga e redundancia dos dados. O Google emprega
um processo de revisao de codigo para aumentar a seguranga do codigo usado para prestar os Servigcos de Operador e melhorar os produtos de seguranca em

ambientes de producéo.

Continuidade do Negécio. O Google replica dados em varios sistemas para ajudar a protegé-los contra a sua destruicdo ou perda acidental. O Google

desenvolveu, e planeja e testa regularmente os programas para recuperagao de desastres/planejamento de continuidade do negocio.

Tecnologias de Criptografia. As politicas de seguranga do Google exigem a criptografia em repouso para todos os dados do usuéario, incluindo os dados pessoais.
Os dados sao geralmente criptografados em varios niveis na pilha de armazenamento de produgdo do Google em data centers, inclusive no nivel do hardware, sem
necessidade de nenhuma agéo por parte dos clientes. O uso de varias camadas de criptografia oferece protecéo redundante aos dados e permite que o Google
selecione a abordagem ideal com base nos requisitos do aplicativo. Todos os dados pessoais sdo criptografados quando sao armazenados, geralmente usando
AES256. O Google usa bibliotecas criptograficas comuns que incorporam o médulo FIPS 140-2 do Google para implementar a criptografia de forma consistente em

todos os Servigos de Operador.
(b) Redes e Transmissao.

Transmissao de Dados. Os data centers sdo geralmente conectados através de links privados de alta velocidade que proporcionam uma transferéncia de dados
segura e rapida entre os data centers. Além disso, o Google criptografa os dados transmitidos entre data centers para evitar que os dados sejam lidos, copiados,
alterados ou removidos sem autorizacao durante o transporte eletrénico. O Google transfere dados através de protocolos padrao da Internet.

Superficie de Ataque Externo. O Google emprega varias camadas de dispositivos de rede e detecgao de intrusao para proteger sua superficie de ataques

externos. Ele considera os possiveis vetores de ataques e incorpora tecnologias especificas adequadas a sistemas externos.

Deteccao de Intrusoes. A deteccao de intrusdes tem o objetivo de fornecer informacdes sobre atividades de ataque em andamento e informacdes adequadas

para responder a incidentes. A deteccao de intrusdo do Google consiste em:
1. Controlar de forma rigorosa o tamanho e a composicao da superficie de ataque do Google com medidas preventivas;
2. Empregar controles de deteccao inteligentes nos pontos de entrada de dados; e
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3.

3. Empregar tecnologias que resolvem automaticamente certas situagcdes perigosas.

Resposta a Incidentes. O Google monitora uma variedade de canais de comunicacéo para incidentes de seguranca. O pessoal de seguranga do Google reagira

prontamente a incidentes identificados.

Tecnologias de Criptografia. O Google disponibiliza uma criptografia HTTPS, também chamada de “conexédo TLS”. Os servidores do Google sdo compativeis com
troca de chaves criptogréficas efémeras Diffie Hellman com base em curvas elipticas assinadas com RSA e ECDSA. Esses métodos de perfect forward secrecy
(PFS) ajudam a proteger o trafego e a minimizar o impacto de uma chave comprometida ou de uma inovacao criptografica.

Controles de Acesso e do Local

(a)

(b)

Dados

(a)

(b)

(c)

Controles do Local.

Operacgao de Seguranca Local nos Data Centers. Os data centers do Google mantém uma operacao de seguranga local responséavel por todas as funcoes fisicas
de seguranca do data center, 24 horas por dia, 7 dias por semana. A equipe da operacdo de segurancga local monitora cameras do circuito fechado de TV (ou CCTV,
na sigla em inglés) e todos os sistemas de alarme. A equipe da operagdo de seguranca local realiza rondas internas e externas regularmente no data center.

Procedimentos de Acesso aos Data Centers. O Google mantém procedimentos formais para permitir o acesso fisico aos data centers. Os data centers estao
alojados em instalagdes que exigem acesso através de cartao eletrénico, com alarmes que estao ligados a operacao de seguranga local. Todas as pessoas que
entram no data center sdo obrigadas a se identificar e mostrar um comprovante de identidade para a equipe de operac¢des de seguranca local. Somente
funcionarios, contratados e visitantes autorizados tém permissao para entrar nos data centers. Somente funcionarios e contratados autorizados tém permissao
para solicitar acesso por cartao eletronico a essas instalacoes. As solicitacoes de acesso por cartao eletrénico precisam ser feitas com antecedéncia e por escrito e
exigem autorizacdo da equipe autorizada do data center. Todas as outras pessoas que precisam de acesso temporario ao data center devem: (i) obter autorizagdo
prévia da equipe do data center especifico e das equipes das areas internas que querem visitar; (i) identificar-se em todas as operacdes de seguranca local; e (iii)

apresentar um registro de acesso ao data center que identifique a pessoa como aprovada.

Dispositivos de Seguranca Local dos Data Centers. Os data centers do Google empregam um sistema de cartao eletronico e um sistema de controle de acesso
biométrico que esta ligado a um alarme do sistema. O sistema de controle de acesso monitora e registra a chave eletronica de cada individuo e quando ele acessa
as portas do perimetro, a drea de envio/recebimento e outras areas criticas. As atividades nao autorizadas e as tentativas frustradas de acesso sdo registradas pelo
sistema de controle de acesso e investigadas, quando adequado. O acesso autorizado as opera¢des comerciais e aos data centers € restrito de acordo com as
zonas e as responsabilidades inerentes a funcao da pessoa em questdo. As portas corta-fogo nos data centers estdo equipadas com alarmes. As cameras de CCTV
estdo em funcionamento tanto dentro como fora dos data centers. O posicionamento das cameras foi pensado para cobrir dreas estratégicas, incluindo, entre
outras, o perimetro, as portas de acesso ao edificio dos data centers e as areas de envio/recebimento. A equipe de operacdes de seguranca local gerencia os
equipamentos de monitoramento, gravagao e controle de CCTV. O equipamento de CCTV é conectado por cabos fixos instalados ao longo dos data centers. As
cameras gravam o local 24 horas por dia, 7 dias por semana por meio de filmadoras digitais. Os registros de vigilancia sdo mantidos por pelo menos sete dias,
dependendo da atividade.

Controle de Acesso.

Equipe de Seguranca da Infraestrutura. O Google tem e mantém uma politica de seguranca para seu pessoal e exige treinamento de seguran¢a como parte do
pacote de treinamento da equipe. A equipe de seguranca da infraestrutura do Google é responsavel pelo monitoramento continuo dessa infraestrutura, pela
analise dos Servigos de Operador e por responder a incidentes de seguranca.

Gerenciamento de Privilégios e Controle de Acesso. Os administradores e usuarios do Cliente devem se autenticar atraves de um sistema de autenticagao
central ou por logon unico para poder usar os Servigos de Operador.

Politicas e Processos Internos de Acesso a Dados — Politica de Acesso. As politicas e os processos internos de acesso a dados do Google sdo criados para
evitar que pessoas e/ou sistemas nao autorizados tenham acesso aos sistemas usados para tratar dados pessoais. O Google pretende conceber os seus sistemas
de forma a: (i) permitir que apenas pessoas autorizadas tenham acesso aos dados que elas tém autorizagao para acessar; e (i) garantir que os dados pessoais nao
possam ser lidos, copiados, alterados nem removidos sem autorizagado durante o tratamento, uso e posterior gravacdo. Os sistemas sao desenvolvidos para
detectar qualquer acesso indevido. O Google emprega um sistema centralizado de gerenciamento de acesso para controlar o acesso da equipe aos servidores de
producao e s6 o concede a um numero limitado de pessoas autorizadas. O LDAP, o Kerberos e um sistema proprio e exclusivo que utiliza certificados foram
desenvolvidos para fornecer ao Google mecanismos de acesso seguros e flexiveis. Estes mecanismos foram concebidos para s6 conceder os direitos de acesso
aprovados aos anfitrides, registros, dados e informacdes de configuracao do site. O Google exige o uso de codigos de usuarios unicos, senhas fortes, autenticacao
de dois fatores e listas de acesso cuidadosamente monitoradas para minimizar a possibilidade de uso nao autorizado de contas. A concessao ou modificagao de
direitos de acesso se baseia nas responsabilidades inerentes as funcdes da equipe autorizada, nos requisitos necessarios para a execugao de tarefas autorizadas e
no principio da necessidade de saber. A concessao ou modificacdo de direitos de acesso também precisa estar de acordo com as politicas e o treinamento em
matéria da acesso a dados internos do Google. As aprovacoes sao gerenciadas por ferramentas de fluxo de trabalho que mantém registros de auditoria de todas as
alteracoes. O acesso a sistemas € registrado para criar uma trilha de auditoria para efeitos de responsabilizacdo. Sempre que as senhas sdo empregadas para
autenticacao (por exemplo, no login em estagdes de trabalho), sdo implementadas politicas de senha que seguem pelo menos as praticas padrao do setor. Esses

padrdes incluem restricdes sobre a reutilizacao e o nivel de seguranca das senhas.

Armazenamento, Isolamento e Autenticagao de Dados.

O Google armazena dados em um ambiente multilocatario em servidores pertencentes ao Google. Os dados, o banco de dados dos Servigos de Operador e a
arquitetura do sistema de arquivos séo replicados em varios data centers espalhados em diversas areas geograficas. O Google isola os dados de cada cliente de
forma logica. E usado um sistema de autenticacdo central em todos os Servigos de Operador para aumentar a seguranga uniforme dos dados.

Discos Desativados e Orientagcoes para a Destruicao de Discos.

Alguns discos que contém dados podem apresentar problemas de desempenho, erros ou falhas de hardware que fazem com que eles sejam desativados (“Disco
Desativado”). Todos os Discos Desativados sdo submetidos a uma série de processos de destruicdo de dados (as “Orientagdes para a Destruicao de Dados”)
antes de deixar as instalagcdes do Google para reutilizagdo ou destruicdo. Os Discos Desativados sdo apagados em um processo de varias etapas e verificados por
pelo menos dois avaliadores independentes. Os resultados da limpeza sdo registrados para efeitos de rastreamento pelo numero de série do Disco Desativado. Por
fim, o Disco Desativado apagado ¢ liberado para o inventario para reutilizagao e reimplementagao. Se, devido a uma falha de hardware, o Disco Desativado ndo
puder ser apagado, ele sera armazenado em seguranca até que possa ser destruido. Cada instalacdo € auditada regularmente para monitoramento da
conformidade com as Orienta¢des para a Destruicao de Dados.

Dados Pseudonimizados.

Os dados de publicidade on-line sédo geralmente associados a identificadores on-line que, por si s6, sdo considerados “pseudonimizados”, ou seja, nao podem ser
atribuidos a um individuo especifico sem o uso de informagdes adicionais. O Google dispde de um conjunto robusto de politicas e controles técnicos e
organizacionais em vigor para garantir a separacao entre dados pseudonimizados e informacdes de identificacdo pessoal do usuario, ou seja, dados que possam
ser usados para identificar ou contatar diretamente ou localizar com precisdo um individuo, como € o caso dos dados da Conta do Google do usuario. As politicas

do Google s6 permitem fluxos de informacdes entre dados pseudonimizados e dados pessoais em circunstancias estritamente limitadas.

https://business.safety.google/intl/pt-BR/adsprocessorterms/

10/06/24, 4:31PM

Page 7 of 12



Termos de Tratamento de Dados de Publicidade do Google

(d) Analises de lancamento.

O Google conduz analises antes do langamento de novos produtos e funcionalidades. O que inclui uma analise de privacidade realizada por engenheiros de
privacidade especialmente treinados. Nas analises de privacidade, os engenheiros de privacidade garantem que todas as politicas e diretrizes aplicaveis do Google
foram seguidas, incluindo, mas néo se limitando as politicas relacionadas a pseudonimizacéo e a retencao e excluséo de dados.

4. Seguranca da Equipe

A equipe do Google deve se comportar de maneira consistente com as orientacdes da empresa em matéria de confidencialidade, ética nos negocios, uso adequado e
padroes profissionais. O Google realiza verificagdes de antecedentes razoavelmente apropriadas na medida do legalmente permitido e de acordo com a legislagao

trabalhista local e os regulamentos estatutarios aplicaveis.

A equipe deve assinar um acordo de confidencialidade e confirmar o recebimento das Politicas de Privacidade e Confidencialidade do Google e que ira cumprir com elas. A
equipe recebe treinamento de seguranga. Aqueles que lidam com Dados Pessoais do Cliente precisam satisfazer outros requisitos adequados a respetiva fungdo. A equipe

do Google nao tratara Dados Pessoais do Cliente sem autorizagao.
5. Seguranca do Sub-operador

Antes da integracao dos Sub-operadores, o Google realiza uma auditoria as praticas de seguranca e privacidade dos Sub-operadores para garantir que eles fornecem um
nivel de seguranca e privacidade adequado ao acesso deles a dados e ao escopo dos servi¢cos que precisam prestar. Depois que o Google avalia os riscos apresentados
pelo Sub-operador, este precisa assinar termos contratuais em matéria de seguranca, confidencialidade e privacidade adequados, sempre sujeitos aos requisitos definidos

na Secéao 11.3 (Requisitos para o Engajamento de Sub-operadores).

Apéndice 3: Termos Adicionais para Legislacao Aplicdvel em matéria de Protecao
de Dados

PARTE A - TERMOS ADICIONAIS PARA A LEGISLAGAO EUROPEIA EM MATERIA DE PROTEGAO DE DADOS
1. Introducao

Este Apéndice 3A sera aplicado apenas quando a Legislacao Europeia em matéria de Protecdo de Dados for aplicavel para o tratamento de Dados Pessoais do Cliente.
2. Definigoes Adicionais

2.1 Neste Apéndice 3A:

“Autoridade Supervisora” significa, conforme aplicavel: (a) uma “autoridade supervisora” conforme definida no GDPR da UE; e/ou (b) o “Comissario” conforme
definido no GDPR do Reino Unido e/ou na FDPA da Suiga.

“EEE” significa o Espaco Econémico Europeu.

“Legislagao Europeia” significa, conforme aplicavel: (a) a legislagdo da UE ou de um Estado-Membro da UE, caso o GDPR da UE seja aplicavel ao tratamento de
Dados Pessoais do Cliente; (b) a legislagdo do Reino Unido ou de uma parte do Reino Unido, caso o GDPR do Reino Unido seja aplicavel ao tratamento de Dados

Pessoais do Cliente; e (c) a legislagdo da Suica, caso a FDPA da Suica seja aplicavel ao tratamento de Dados Pessoais do Cliente.

“Pais Adequado” significa:

(a) para dados tratados e sujeitos ao GDPR da UE: o EEE ou um pais ou territorio que seja considerado como tendo protecdes adequadas de acordo com o
GDPR da UE;
(b) para dados tratados e sujeitos ao GDPR do Reino Unido: o Reino Unido ou um pais ou territorio que seja considerado como tendo protecdes adequadas de

acordo com o GDPR do Reino Unido e a Lei de Protecao de Dados de 2018; e/ou

(c) para dados tratados e sujeitos a FDPA da Suica: a Suiga ou um pais ou territorio: (i) incluido na lista de estados cuja legislagao garante a protecéo de dados,
conforme publicado pelo Comissario Federal de Protecéo e Informagao de Dados da Suica; ou (i) que cumpre a protecédo de dados estabelecida pelo

Conselho Federal da Suica de acordo com a FDPA da Suica; em todos os casos, exceto quando ha uma estrutura opcional de protecéao de dados.
“SCCs” sdo as Clausulas Contratuais Padrao (SCCs, na sigla em inglés) do Cliente e/ou SCCs (Operador para Operador, Exportador do Google), conforme aplicavel.

“SCCs (Controlador para Operador)” significa os termos disponiveis em business.safety.google/adsprocessorterms/sccs/c2p.

“SCCs (Operador para Controlador)” significa os termos disponiveis em business.safety.google/adsprocessorterms/sccs/p2c.

“SCCs (Operador para Operador)” significa os termos disponiveis em business.safety.google/adsprocessorterms/sccs/p2p.

“SCCs (Operador para Operador, Exportador do Google)” significa os termos disponiveis em business.safety.google/adsprocessorterms/sccs/p2p-intra-group.

“SCCs do Cliente” sdo as SCCs (Controlador para Operador), as SCCs (Operador para Controlado) e/ou as SCCs (Operador para Operador), conforme aplicavel.

“Solucao de Transferéncia Alternativa” significa uma solugdo, que nao seja as Clausulas Contratuais Padrao de Controlador, que permita a transferéncia legal de
informacdes pessoais para um terceiro pais de acordo com a Legislagdo Europeia em matéria de Protegao de Dados, por exemplo, uma estrutura de protecéo de

dados que garanta que as entidades locais participantes fornegam a protecdo adequada.
2.2 Os termos “importador de dados” e “exportador de dados” terdo os significados atribuidos a eles nas SCCs aplicaveis.

3. Clientes Operadores. Se o Cliente for um operador, o Cliente encaminhard, imediatamente e sem qualquer atraso, ao controlador relevante quaisquer notificagoes

referentes a todas as SCCs.

4. Legislagao Europeia. Quando a Legislagdo Europeia em matéria de Protecao de Dados for aplicavel ao tratamento pelo Google dos Dados Pessoais do Cliente, o termo
“legislacdo aplicavel” nas Se¢des 5.3 (Comprimento das Instrugcdes pelo Google), 6.1.1 (Servicos de Operador com Funcionalidades de Exclusdo), 6.1.2(a) (Servigos de
Operador sem Funcionalidades de Exclus&o) e 6.2 (Exclusao no Final do Periodo de Vigéncia), se refere a “Legislacéo Europeia”.

5. Notificacoes de Instrucao. O Google notificara imediatamente o Cliente se, na opinidao do Google: (a) a Legislagao Europeia proibir o Google de cumprir uma Instrugao; (b)
uma Instrucdo nao estiver em conformidade com a Legislacdo Europeia em matéria de Protecao de Dados; ou (c) o Google nao puder cumprir uma Instrugdo por qualquer
motivo, a menos que essa notificacdo seja proibida pela Legislacdo Europeia. Se o Cliente for um operador, o Cliente encaminhara imediatamente ao controlador relevante
quaisquer notificagdes disponibilizadas pelo Google, ao abrigo deste paragrafo. Este paragrafo 5 (Notificacdes de Instrucdo) ndo reduz os direitos e as obrigacdes das

partes dispostas em outras se¢des do Contrato.
6. Auditorias de Conformidade

6.1 Direitos de Auditoria do Cliente.

https://business.safety.google/intl/pt-BR/adsprocessorterms/
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(a) O Google permitira que o Cliente ou um auditor terceirizado indicado pelo Cliente realize auditorias (incluindo inspegdes) para verificar o cumprimento
pelo Google das respectivas obrigagdes ao abrigo destes Termos de Tratamento de Dados, nos termos previstos no paragrafo 6.2 (Termos Comerciais
Adicionais para Auditorias) deste Apéndice 3A. Durante uma auditoria, o0 Google disponibilizara todas as informagdes necessarias para demonstrar esse
cumprimento e contribuird com as auditorias conforme descrito na Secéo 7.4 (Certificagdo de Seguranca) e no paragrafo 6 (Auditorias de Conformidade)
deste Apéndice 3A.

(b) Se as SCCs forem aplicaveis, nos termos do disposto no paragrafo 7.1 (Transferéncias Europeias Restritas) deste Apéndice 3A, o Google permitird que o
Cliente, ou um auditor terceirizado indicado por ele, conduza auditorias nos termos previstos nas SCCs e disponibilizara, durante a auditoria, todas as
informacdes exigidas pelas SCCs, de acordo com o disposto no paragrafo 6.2 (Termos Comerciais Adicionais para Auditorias) deste Apéndice 3A.

6.2 Termos Comerciais Adicionais para Auditorias.

(a) O Cliente enviara ao Google todas as solicita¢cdes para a realizagcdo de uma auditoria ao abrigo do paragrafo 6.1(a) ou 6.1(b) deste Apéndice 3A, nos termos
previstos na Secao 12.1 (Contato com o Google).

(b) Depois de receber uma solicitagao ao abrigo do paragrafo 6.2(a) deste Apéndice 3A, o Google e o Cliente conversarao entre si e chegardo a um acordo
sobre a data de inicio, 0 escopo e duracdo razoaveis, bem como os controles de confidencialidade e seguranca aplicaveis a qualquer auditoria prevista nos

paragrafos 6.1(a) ou 6.1(b) deste Apéndice 3A.

(c) O Google podera cobrar uma taxa, com base nos custos razoaveis que tenha, para qualquer auditoria prevista nos paragrafos 6.1(a) ou 6.1(b) deste
Apéndice 3A. O Google fornecera ao Cliente mais detalhes sobre qualquer taxa aplicavel e sobre a base de calculo antes da realizacdo da auditoria em

questado. O Cliente sera responsavel pelas taxas cobradas por um auditor terceirizado indicado pelo Cliente para a execucéo da auditoria.

(d) O Google podera opor-se a qualquer auditor terceirizado indicado pelo Cliente para a realizacdo das auditorias previstas nos paragrafos 6.1(a) ou 6.1(b)
deste Apéndice 3A se, segundo opinido razoavel do Google, o auditor nao estiver devidamente qualificado, ndo for um auditor independente, for um
concorrente do Google ou for claramente inadequado. Qualquer objegao por parte do Google exigira que o Cliente indique outro auditor ou conduza a

auditoria por conta propria.

(e) As disposicdes contidas nestes Termos de Tratamento de Dados nao exigem que o Google dé acesso ou divulgue ao Cliente ou ao auditor independente: (i)
dados de qualquer outro cliente de uma Entidade do Google; (i) informagdes financeiras ou contabeis internas de uma Entidade do Google; (iii) segredos
comerciais de uma Entidade do Google; (iv) informacdes que, na opinido razoavel do Google, possam: (A) comprometer a seguranca dos sistemas ou
instalacdes de qualquer Entidade do Google; ou (B) fazer com que uma Entidade do Google incumpra as obrigacdes decorrentes da Legislacdo Europeia
em matéria de Protecdo de Dados ou as obrigagdes de seguranca e/ou privacidade para com o Cliente ou com terceiros; ou (v) informacdes que o Cliente
ou o auditor independente tentem acessar por qualquer motivo que ndo seja o cumprimento de boa-fé das obrigagdes do Cliente decorrentes da

Legislagao Europeia em matéria de Protecdo de Dados.
7. Transferéncias de Dados

71 Transferéncias Europeias Restritas. As partes reconhecem que a Legislagado Europeia em matéria de Protecao de Dados ndo exige as SCCs nem uma Solugao de
Transferéncia Alternativa para tratar Dados Pessoais do Cliente em um Pais Adequado ou para transferir Dados Pessoais do Cliente para um Pais Adequado. Se os
Dados Pessoais do Cliente forem transferidos para qualquer outro pais e a Legislagdo Europeia em matéria de Protecao de Dados se aplicar as transferéncias
(“Transferéncias Europeias Restritas”):

(@) caso o Google adote uma Solugédo de Transferéncia Alternativa para as Transferéncias Europeias Restritas, o Google informara o Cliente da solugao

relevante e garantira que as Transferéncias Europeias Restritas em questao sejam realizadas de acordo com essa mesma solucao; e/ou

(b) caso o Google ndo tenha adotado, ou tenha informado o Cliente de que nao iria mais adotar uma Solu¢éo de Transferéncia Alternativa para as
Transferéncias Europeias Restritas:

(i) se o endereco do Google estiver em um Pais Adequado:

(A) as SCCs (Operador para Operador, Exportador do Google) serdo aplicaveis relativamente a essas mesmas Transferéncias Europeias Restritas do

Google para Sub-operadores; e

(B) além disso, se o Cliente ndo estiver em um Pais Adequado, as SCCs (Operador para Controlador) serdo aplicaveis relativamente as Transferéncias

Europeias Restritas entre o Google e o Cliente (independentemente de o Cliente ser um controlador e/ou um operador); ou

(i) se o endereco do Google nao for de um Pais Adequado, as SCCs (Controlador para Operador) e/ou as SCCs (Operador para Operador) serao aplicaveis

(desde que o Cliente seja um controlador e/ou um operador) relativamente as Transferéncias Europeias Restritas em questéo entre o Cliente e o Google.

72 Informagoes e Medidas Complementares. O Google fornecera ao Cliente informacdes relevantes para as Transferéncias Europeias Restritas, incluindo
informacdes sobre medidas complementares para a protecdo dos Dados Pessoais do Cliente, conforme descrito na Segao 7.5 (Verificagdo de Compliance), no
Apéndice 2 (Medidas de Seguranca) e outros materiais relativos a natureza dos Servigos de Operador e do tratamento de Dados Pessoais do Cliente (por exemplo,

artigos da Central de Ajuda).

7.3 Rescisao. Se o Cliente concluir, com base no seu uso atual ou pretendido dos Servigos de Operador, que a Solugao de Transferéncia Alternativa e/ou as SCCs,
conforme aplicavel, ndo fornecem um nivel de prote¢ao adequada para os Dados Pessoais do Cliente, o Cliente podera rescindir unilateralmente o Contrato com

efeitos imediatos, mediante notificacdo por escrito ao Google.

7.4 Uso e Certificagao da Solucao de Transferéncia Alternativa. Informagdes sobre o uso de, ou certificagdo para, Solu¢des de Transferéncia Alternativas pelo
Google efou os Afiliadas dele podem ser encontradas em https://business.safety.google/adsdatatransfers.

8. Sub-operadores. Ao engajar qualquer Sub-operador, o Google garantira (por um contrato escrito) que, se o tratamento de Dados Pessoais do Cliente estiver sujeito a
Legislacao Europeia em matéria de Protecédo de Dados, o Sub-operador fica sujeito as obrigagdes em matéria de protecao de dados previstas nestes Termos de Tratamento
de Dados (conforme disposto no Artigo 28(3) do GDPR, se aplicavel).

9. Registros do Tratamento pelo Google.
O Cliente reconhece que, de acordo com o GDPR, o Google esta obrigado a:

(a) coletar e manter registros de determinadas informagdes, incluindo: (i) o nome e os detalhes de contato de cada operador e/ou controlador em nome do qual o
Google esta agindo e (se aplicavel) do representante local e do oficial de protecdo de dados desse operador ou controlador, e (ii) a Autoridade Supervisora do

Cliente, se aplicavel ao abrigo das SCCs do Cliente; e

(b) disponibilizar essas informagdes a qualquer Autoridade Supervisora. Da mesma forma, o Cliente, quando solicitado e se aplicavel, fornecera essas informacdes ao
Google na interface do usuario dos Servigos de Operador ou por qualgquer outro meio que possa ser disponibilizado pelo Google, e usara essa interface ou tais

outros meios para garantir que todas as informacoes fornecidas sejam mantidas corretas e atualizadas.

10. SCCs

https://business.safety.google/intl/pt-BR/adsprocessorterms/
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1.

101 Ordem de Precedéncia. Em caso de qualquer conflito ou inconsisténcia entre as SCCs do Cliente e este Apéndice 3A, as restantes disposicdes destes Termos de

Tratamento de Dados e/ou as restantes disposicdes do Contrato, as SCCs terdo precedéncia.

10.2 Nao Introducdo de Alteragdes nas SCCs. O Contrato (incluindo estes Termos de Tratamento de Dados) ndo tem o objetivo de alterar ou contradizer as SCCs nem

de prejudicar os direitos ou as liberdades fundamentais dos titulares dos dados previstos na Legislagao Europeia em matéria de Protecao de Dados.

Alteragdes nas SCCs. O Google sé pode alterar as SCCs de acordo com as se¢des 15.2(b) a 15.2(d) (Alteragdes aos Termos de Tratamento de Dados) ou para incorporar
novas versoes das SCCs que possam ser adotadas pela Legislagdo Europeia em matéria de Protecao de Dados. Em cada caso, isso sé pode ser realizado de uma maneira
que nao afete a validade das SCCs sob a Legislacao Europeia em matéria de Protecéo de Dados.

PARTE B - TERMOS ADICIONAIS PARA AS LEIS ESTADUAIS DE PRIVACIDADE DOS EUA

Introducao

O Google pode oferecer e o Cliente pode habilitar determinadas configuragdes no produto, ajustes ou outras funcionalidades para os Servicos de Operador relacionados
ao tratamento de dados restrito, conforme descrito na documentagao de apoio disponivel em business.safety.google/rdp e atualizada periodicamente (“Tratamento de
Dados Restrito”). O Apéndice 3B reflete o acordo entre as partes para o tratamento de Dados Pessoais do Cliente e Dados Desidentificados (conforme definido abaixo) de
acordo com o Contrato em conexao com as Leis Estaduais de Privacidade dos EUA e é vigente somente de acordo com a aplicabilidade de cada Lei Estadual de Privacidade
dos EUA.

Definicoes Adicionais e Interpretacao
Neste Apéndice 3B:

(a) “Dados Desidentificados” significa informacdes de dados que foram “desidentificados”, de acordo com a definicao do termo “deidentified” no CCPA e do termo

“de-identified” em outras Leis Estaduais de Privacidade dos EUA, quando divulgados de uma parte para outra.

(b) “Instrucoes de RDP” significa, coletivamente, as Instrugdes (conforme definidas nestes Termos de Tratamento de Dados) e as instru¢des do Cliente para o Google

relacionadas ao tratamento de Dados Pessoais do Cliente conforme permitido pelas Leis Estaduais de Privacidade dos EUA para prestadores de servicos e

operadores.
(c) “Servicos de RDP” significa os Servigos de Operador sujeitos ao Tratamento de Dados Restrito (RDP, na sigla em inglés).
(d) Os termos “comercial”, “cliente”, “informacdes pessoais”, “venda(s)”, “vender”, “prestador de servico” e “compartilhamento” conforme usados neste

Apéndice 3B foram definidos nas Leis Estaduais de Privacidade dos EUA aplicaveis.

(e) O Cliente é o unico responsavel por cumprir cada uma das Leis Estaduais de Privacidade dos EUA ao usar os servi¢os do Google, incluindo o Tratamento de Dados

Restrito.
Termos das Leis Estaduais de Privacidade Aplicaveis (sob o Tratamento de Dados Restrito).

31 Em relagao aos Dados Pessoais do Cliente tratados sob o Tratamento de Dados Restrito, e na medida em que uma ou mais das Leis Estaduais de Privacidade dos
EUA se aplique ao tratamento de Dados Pessoais do Cliente:

3.1.1  Fungdes e Compliance Regulatéria; Autorizagao.
(a) Responsabilidades do Operador e do Controlador. As partes reconhecem e concordam que:

(0] o Apéndice 1destes Termos de Tratamento de Dados descrevem o objeto e os detalhes do tratamento de Dados Pessoais do Cliente,

sujeito as seguintes modificagdes:
(1 todas as referéncias aos “Servicos de Operador” sdo substituidas por “Servicos de RDP”; e

(2) a secado “Tipos de dados pessoais” € substituida pelos seguintes termos: “Os Dados Pessoais do Cliente podem incluir os tipos de

dados pessoais descritos nas Leis Estaduais de Privacidade dos EUA.”

(ii) o Google é um prestador de servicos e operador de Dados Pessoais do Cliente de acordo com as Leis Estaduais de Privacidade dos EUA; e
(iii) o cliente € um controlador ou operador, conforme aplicavel, de Dados Pessoais do Cliente de acordo com as Leis Estaduais de Privacidade
dos EUA.
(b) Clientes Operadores. Se o Cliente for um operador:
(i) O Cliente garante, de maneira continua, que o controlador relevante autorizou: (A) as Instrucdes, (B) a designacao do Google como outro

operador por parte do Cliente e (C) o envolvimento do Google com subcontratados, conforme descrito no paragrafo 3.4 (Subcontratados)

deste Apéndice 3B.

(ii) O Cliente encaminhara imediatamente ao controlador relevante qualquer notificagdo fornecida pelo Google de acordo com a Segao 7.2.1

(Notificacdo de Incidentes) destes Termos de Protecdo de Dados e o paragrafo 3.4 (Subcontratados) deste Apéndice 3B.

(iii) O Cliente pode disponibilizar ao controlador relevante qualquer informagao fornecida pelo Google de acordo com os paragrafos 3.2(b)
(Direitos de Auditoria do Cliente) e 3.4 (Subcontratados) deste Apéndice 3B.

312  Instrucoes do Cliente para Servigos de RDP. Ao celebrar este Apéndice 3B, e relativamente aos Servigos de RDP, o Cliente instrui o Google a tratar Dados

Pessoais do Cliente apenas de acordo com as Instrugdes de RDP.

313 Compliance do Google com as Instrugoes de RDP. Em relagao aos Servicos de RDP, o Google cumprira as Instru¢des de RDP, exceto quando proibido
pelas Leis Estaduais de Privacidade dos EUA.

314 Produtos Adicionais. Se o Cliente usar qualquer produto, servi¢o ou aplicativo fornecido pelo Google ou terceiros que: (a) ndo faca parte dos Servigos de
RDP; e (b) esteja acessivel para uso em uma interface do usuario dos Servigcos de RDP ou integrado de outra forma aos Servigos de RDP (um “Produto
Adicional”), os Servicos de RDP podem permitir que o Produto Adicional acesse os Dados Pessoais do Cliente conforme necessario para interoperacao do
Produto Adicional com os Servicos de RDP. Para deixar claro, o Apéndice 3B nao se aplica ao tratamento de dados pessoais relacionado ao fornecimento
de qualquer Produto Adicional usado pelo Cliente, incluindo os dados pessoais transmitidos para o Produto Adicional ou pelo Produto Adicional.

3.2 Seguranca de dados

3.2.1 Responsabilidades e Avaliagao de Seguranga do Cliente.
(a) Responsabilidades de Seguranca do Cliente. Além das responsabilidades de seguranca do Cliente descritas na Secao 7.3.1 destes Termos de
Tratamento de Dados, o Cliente concorda que, sem prejuizo das obrigagdes do Google previstas nas Secdes 7.1 (Medidas e Assisténcia de
Seguranca do Google) e 7.2 (Incidentes com Dados) destes Termos de Tratamento de Dados, o Cliente é responséavel pelo préprio uso dos Servigos
de RDP, incluindo: (1) pelo uso apropriado dos Servigcos de RDP para garantir um nivel de seguranga adequado ao risco no que diz respeito aos
Dados Pessoais do Cliente; e (2) pela protecao das credenciais de autenticacao de contas, sistemas e dispositivos que o Cliente usa para ter

acesso aos Servicos de RDP.
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(b) Direitos de Auditoria do Cliente.

0] O Cliente pode realizar uma auditoria para verificar a compliance do Google com as obrigagdes segundo este Apéndice 3B. Ele fara isso
solicitando e analisando (1) um certificado emitido para verificagdo de seguranga que mostre o resultado de uma auditoria por um auditor
independente (por exemplo, certificacdo SOC 2 Tipo Il ou ISO/IEC 27001 ou outra certificagdo similar, ou outra certificagdo de seguranga
referente a uma auditoria realizada por um auditor independente aceito pelo Cliente e pelo Google) em até 12 meses a partir da data de
solicitacdo do Cliente e (2) qualquer outra informagdo que o Google determinar que é razoavelmente necessaria para o Cliente verificar a

compliance.

(ii) Como alternativa, o Google pode, a seu Unico e exclusivo critério e em resposta a solicitacao do Cliente, iniciar uma auditoria
independente para verificar a compliance do Google com suas obrigacdes listadas neste Apéndice 3B. Durante tal auditoria, o Google
disponibilizara ao auditor independente todas as informacdes necessarias para demonstrar a compliance. Quando o Cliente solicitar esse
tipo de auditoria, 0 Google pode cobrar uma taxa (baseada nos custos razoaveis do Google). O Google fornecera ao Cliente mais detalhes
sobre qualquer taxa aplicavel e sobre a base de calculo antes da realizagao da auditoria em questao. O Cliente sera responsavel por
quaisquer taxas cobradas por um auditor independente indicado pelo Cliente para a execucdo da auditoria.

(iii) Nada neste Apéndice 3B requer que o Google dé acesso ou divulgue ao Cliente ou ao auditor independente:
(1) dados de outro cliente de uma Entidade do Google;
2) informacodes internas financeiras ou contabeis de uma Entidade do Google;
3) segredos comerciais de uma Entidade do Google;
(4) informacdes que, na opinido razoavel do Google, possam: (A) comprometer a segurancga dos sistemas ou instalagdes de qualquer

Entidade do Google; ou (B) fazer com que uma Entidade do Google incumpra as obriga¢des decorrentes das Leis Estaduais de

Privacidade dos EUA ou as obrigacdes de seguranga e/ou privacidade para com o Cliente ou terceiros; ou

(5) informacoes que o Cliente ou o auditor independente tentem acessar por qualquer motivo que ndo seja o cumprimento de boa-fé

das obrigacdes do Cliente decorrentes das Leis Estaduais de Privacidade dos EUA.

3.3 Direitos dos Titulares dos Dados. Para o cumprimento deste Apéndice 3B, o Google obedecera aos procedimentos listados na Secao 9 (Solicitacdes dos Titulares

dos Dados) na medida em que tais solicitacdes, pedidos de ajuda ou retificagdes sejam aplicaveis aos Servigos de RDP.

3.4 Subcontratados.
(a) O Cliente autoriza, em geral, o Google a contratar outras entidades como subcontratados para o fornecimento dos Servigos de RDP. Nessas contratagoes,
o Google:
(i) vai garantir em um contrato escrito que: (A) o subcontratado use e acesse os Dados Pessoais do Cliente apenas para o que for necessario para

executar as obrigagdes contratadas, seguindo o Contrato (incluindo o Apéndice 3B); e, (B) se o tratamento dos Dados Pessoais do Cliente estiver
sujeito as Leis Estaduais de Privacidade dos EUA, garantir que as obrigacoes de protecao de dados neste Apéndice 3B sejam impostas ao
subcontratado;

(ii) ao envolver novos subcontratados, o0 Google avisara ao Cliente sobre essas contrata¢des e fornecera a oportunidade de se opor as contratacdes,
quando e onde for exigido pelas Leis Estaduais de Privacidade dos EUA; e

(iii) continuara totalmente responsavel por todas as obriga¢des passadas ao subcontratado e por todos os atos e omissoes do subcontratado.

(b) O Cliente podera opor-se a qualquer novo subcontratado rescindindo unilateralmente o Contrato imediatamente mediante notificacdo por escrito ao

Google, sob a condi¢do de fornecer essa notificacdo em um prazo de até 90 dias ap0s ter sido informado sobre o envolvimento do novo subcontratado,

conforme descrito no paragrafo 3.4(a)(ii).
4. Termos das Leis Estaduais de Privacidade Aplicaveis

41 Dados Desidentificados. Em relagéo aos Dados Pessoais do Cliente tratados com ou sem ativagao do Tratamento de Dados Restrito, e na medida em que uma ou
mais das Leis Estaduais de Privacidade dos EUA se aplique ao tratamento de Dados Pessoais do Cliente, cada parte cumprira os requisitos para o tratamento de
Dados Desidentificados descritos nas Leis Estaduais de Privacidade dos EUA, respeitando todos os Dados Desidentificados recebidos da outra parte, de acordo
com o Contrato. Para os propdsitos deste paragrafo 4, os Dados Pessoais do Cliente sdo todos os dados pessoais tratados por uma das partes de acordo com este

Contrato no ambito da prestacao ou do uso dos Servicos de Operador.
5. Obrigagdes do Google relacionadas a CCPA.

5.1 Em relagédo aos Dados Pessoais do Cliente tratados sob o Tratamento de Dados Restrito, e na medida em que a CCPA se aplique a tal tratamento, o Google agira

como prestador de servicos do Cliente e, portanto, a menos que permitido para prestadores de servico pela CCPA, conforme razoavelmente determinado pelo

Google:

(i) o Google ndo vendera ou compartilhara os Dados Pessoais do Cliente que forem recebidos do Cliente e relacionados ao Contrato;

(i) o Google ndo armazenara, usara ou divulgara os Dados Pessoais do Cliente (incluindo fora do relacionamento comercial direto entre o Google e o Cliente),
exceto para fins comerciais provisionados na CCPA em nome do Cliente e para o proposito especifico de executar os Servigos de RDP, conforme descrito
na documentagao de apoio disponivel em business.safety.google/rdp e atualizado periodicamente;

(iii) 0 Google ndo combinara Dados Pessoais do Cliente que o Google receber do Cliente ou em nome dele com (i) informagdes pessoais que o Google receber
de outra(s) pessoa(s) ou em nome dela(s), ou (i) informagdes pessoais coletados da propria interacdo do Google com um cliente, conforme descrito em
mais detalhes na documentacéo de apoio disponivel em business.safety.google/rdp , exceto no limite do permitido pela CCPA;

(iv) o Google tratara esses Dados Pessoais do Cliente para a finalidade especifica de realizar os Servigos de RDP, conforme descrito no Contrato e na
documentagao de apoio (por exemplo, artigos da Central de Ajuda) ou conforme permitido pela CCPA, e as partes concordam que o Cliente esta
disponibilizando os Dados Pessoais do Cliente ao Google para tais fins;

(v) o Google permitira auditorias para verificar a compliance do Google com suas obriga¢des de acordo com este Apéndice 3B, conforme descrito no
paragrafo 3.2.1(b) (Direitos de Auditoria do Cliente) deste Apéndice 3B;

(vi) o Google notificara o Cliente se determinar que ndo pode mais cumprir suas obrigacdes de acordo com a CCPA. Este paragrafo 5.1(vi) ndo reduz os direitos

e as obrigacdes das partes dispostas em outras se¢coes do Contrato;

(vii) se o Cliente acreditar razoavelmente que o Google esta tratando Dados Pessoais do Cliente de maneira ndo autorizada, o Cliente tem o direito de notificar

o Google sobre tal crenga usando os métodos descritos em privacy.google.com/businesses/processorsupport, e as partes trabalharéo juntas em boa-fé

para remediar as atividades de tratamento supostamente violadoras, se necessario; e
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5.2 Em relagao aos Dados Pessoais do Cliente tratados sem a ativagao do Tratamento de Dados Restrito, e na medida em que a CCPA se aplica ao tratamento de Dados

Pessoais do Cliente:

0]

(ii)

(iii)

(iv)

(v)

o Google tratara esses Dados Pessoais do Cliente para a finalidade especifica de realizar os Servigcos de Operador, conforme descrito no Contrato e na
documentagao de apoio (por exemplo, artigos da Central de Ajuda) ou conforme permitido pela CCPA, e as partes concordam que o Cliente esta
disponibilizando os Dados Pessoais do Cliente ao Google para tais fins;

o Google permitira auditorias para verificar a compliance do Google com as obrigagdes de acordo com este Apéndice 3B, conforme descrito no paragrafo
3.2.1(b) (Direitos de Auditoria do Cliente);

o Google notificara o Cliente se determinar que ndo pode mais cumprir suas obrigagdes de acordo com a CCPA;

se o Cliente acreditar razoavelmente que o Google estéa tratando Dados Pessoais do Cliente de maneira ndo autorizada, o Cliente tem o direito de notificar

o Google sobre tal crenga usando os métodos descritos em privacy.google.com/businesses/processorsupport, e as partes trabalharao juntas em boa-fe

para remediar as atividades de tratamento supostamente violadoras, se necessario; e

o Google cumprira as obrigacdes aplicaveis de acordo com a CCPA e fornecera o mesmo nivel de protecao de privacidade exigido pela CCPA.

6. Alteracoes no Apéndice 3B.

Além da Secéo 15 dos Termos de Tratamento de Dados (Alteracdes nestes Termos de Tratamento de Dados), o Google pode alterar este Apéndice 3B sem aviso prévio se a

alteracéo (a) for baseada na legislacdo aplicavel, em regulamentos aplicaveis, numa ordem judicial ou numa orienta¢do emitida por um 6rgao regulador ou agéncia do

governo, ou (b) ndo tenha um impacto material adverso sobre o Cliente de acordo com as Leis Estaduais de Privacidade dos EUA, conforme determinado razoavelmente

pelo Google.

Termos de Tratamento de Dados de Publicidade do Google, Versdo 7.0

10 de setembro de 2023

Versoes anteriores

¢ 19de julho de 2023

¢ 19 de janeiro de 2023

¢ 21de setembro de 2022
¢ 16 de agosto de 2020

* 12 de agosto de 2020

* 19 de janeiro de 2020

* 31de outubro de 2019

¢ 12 de outubro de 2017
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