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Ochrana dat a zarizeni po celém svété

Vzhledem k dramatickému nardstu kybernetickych Utokd sponzorovanych staty a zaskodnikl na internetu jsme presvédceni, Zze nase produkty a sluzby
jsou jen tak uzite¢né, jak jsou bezpecné. Proto se v Googlu nyni vic nez dfiv zamérujeme na ochranu lidi, organizaci a vlad. Sdilime své odborné znalosti,
pomahame spole¢nosti Celit neustale se vyvijejicim kybernetickym rizikim, snazime se zvysovat kybernetickou bezpeénost a vytvaret
bro viechny.

Proto je nezbytné byt vzdy o krok napred a neustale vyvijet bezpecnostni reseni, abychom se uméli vyporadat se stale pocetnéjSimi hrozbami, zejména
pokud jde o zabezpedceni véech pFipojenych zafizeni a aplikaci, a poskytovali tak spotfebitelim bezpecné prostredi, kde maji moznost volby v zafizenich,
s nimiz pracuiji.

Problém

Dan za konektivitu

Velkou ¢ast kazdodenniho zivota vedeme prostiednictvim chytrych telefond, aplikaci a zafizeni internetu véci. Travime stéle vice ¢asu online a sdilime
pfitom stale vice cennych udajl, jako jsou bankovni nebo zdravotni informace. Toho umi chytfe vyuzit kyberneticti zlocinci, ktefi se stale Castéji zaméruji
na tato zarizeni a snazi se z nich ziskat citlivé udaje.

Vice zarizeni, vice dat - a vice hrozeb

Na svété je nyni odhadem 17 miliard zafizeni internetu véci, od tiskaren po Nase spoluprace s oborovymi organizacemi
otvirace garazovych vrat, pricemz kazdé z nich je vybaveno softwarem
(néktera s otevienym zdrojovym kodem), ktery Ize snadno prolomit.! Celkové

se pocet napadenych zafizeni internetu véci v roce 2020 temér zdvojnasobil.2

@ Prestoze jsme prostfednictvim zafizeni internetu véci stale
propojengjsi, globalni standardy pro méreni kvality zabezpeceni
pFipojenych produktl neexistuji, takze spotrebitelé nemaji moznost se
informované rozhodovat o zabezpeceni zarizeni. Y'Y

@ Spotrebitelé by méli mit pravo na transparentni digitalni produkty,
podobné jako maji pravo védét, jaké je slozeni potravin nebo Cisticich I
prostfedkd, které si kupuiji. [

© Mobilni zafizeni jsou jen vstupni branou pro Utoky v dalsich
prostredich, a vzajemné propojeni zafizeni tak zvysSuje potrebu
transparentnosti zabezpeceni ve velkém méritku. Proto je zabezpeceni
ekosystému propojenych zafizeni stejné dulezité jako zabezpedeni siti
a systémd.
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Nase reseni

V Googlu zvySujeme bezpecnost a transparentnost pripojenych zafizeni prostrednictvim zabezpeceni mobilnich zafizeni, aplikaci a internetu véci:

Bezpecénost mobilnich zarizeni
Android, na$ operacni systém s otevienym zdrojovym kédem, vyuziva
k zabezpeceni mobilnich zafizeni tzv. vrstveny pristup:

Bezpecnost aplikaci
Ddmyslna ochrana proti malwaru pomaha blokovat $patné aplikace a informace
o bezpecnosti dat poskytuji uzivatelim transparentnost pfi stahovani aplikaci.

© Pbchod Google Play: Nastroje pro detekci pomoci strojového uéeni a lidsti

© Vrstvené zabezpeceni analytici kontroluji vSechny aplikace predtim, nez jsou k dispozici ke stazeni.

+ Ovérené spusténi, ochrana proti rollbacku (navratu k pfedchozi
verzi) a ochrana proti obnoveni tovarniho nastaveni zajistuji

+ Kod PIN a biometrické ovérovani chrani pred pristupem zvenci.
+ Funkce ,Najdi moje zafizeni“ pomaha lokalizovat zafizeni nebo jej
vymazat v pfipadé kradeze nebo ztraty.
@ Ochrana identity a hesla
+ Dvoufazove ovéreni, telefon jako bezpecnostni kli¢ a spravce
hesel chrani vas ucet Google pred pristupem zvenci.
+ Kontrola zabezpeceni a volitelna pokrocila ochrana zajistuji
bezpecny a bezproblémovy provoz zarizeni.
@ Ochrana proti phishingu

+ Aplikace Telefon od Googlu a Zpravy od Googlu pomahaiji
odhalovat podvodné a phishingové Utoky a predchazet jim.

+ Sluzba Bezpecné prohlizeni Google chrani vice nez 5 miliard zafizeni
po celém svéte.

@ Bezpecnéjsi s Googlem

V sekci Zabezpeceni Udajll je vysvétleno, jaké typy dat aplikace shromazd'uji
a k cemu se tato data pouzivaji.

@ [Google Play Proteci: Kazdy den prohleda vice nez 125 miliard aplikaci, a pokud

zjisti bezpec€nostni riziko, zasle upozornéni a aplikaci odstrani nebo zakaze.

@ App Defense Alliance (ADA): Spole¢nost Google ve spolupraci s pfednimi partnery
v oblasti detekce mobilnich hrozeb zalozila alianci App Defense Alliance, ktera
pomaha chranit uzivatele systému Android pred potencialné skodlivymi aplikacemi
(PHA) prostrednictvim sdilenych informaci a koordinovaného odhalovani.

Bezpecnost internetu véci
Bezpecnostni stitky loT jasné informuji o postupech ochrany soukromi
a zabezpeceni zarizeni, napriklad o tom, jaka data jsou shromazdovana.

@ Vyznavame pét zakladnich principd ystému oznacovani bezpeénosti loT: Zivé
oznacovani, systémy hodnoceni, zakladni bezpeénostni standardy spojené
s flexibilitou, Sirokou transparentnost a pobidky k prijeti.

@ Spolupracujeme s aliancemi Connectivity Standards Alliance (CSA) a GSM
Alliance (GSMA) na standardizaci certifikacniho programu pro stavajici a budouci
regulacni pozadavky, ktery se bude pouzivat v rdmci celého odvétvi.



https://security.googleblog.com/2022/11/our-principles-for-iot-security-labeling.html
https://play.google.com/store/apps
https://developers.google.com/android/play-protect/client-protections
https://safety.google/cybersecurity-advancements/
https://safety.google/cybersecurity-advancements/
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Nase zasady

Bezpecnost mobilnich zarizeni, aplikaci a internetu véci

V Googlu uplatiujeme tfi zakladni zasady pro zvyseni bezpecnosti a transparentnosti nasich pripojenych zafizeni:

Hloubkova obrana: Vyuzivame vice vrstev
bezpecnostni architektury, které spolecné
vytvareiji silnou, bezproblémoveé a efektivné
funguijici obranu.

Aplikace

Otevrenost a transparentnost: Transparentnost je

zakladnim kamenem nasi filosofie. VEfime, ze otevreny

tedy informujeme uzivatele nasi platformy a sdilime
s nimi znalosti, posilujeme nasi ochranu.

Bezpeénostni stitky internetu véci: kontrola v rukou spotfebitell

To nejlepsi z Googlu a naseho ekosystému:
Spolupracujeme s tymy odbornikd z Googlu
i celého odvétvi, abychom pomohli zajistit
bezpecnost miliard uzivatell.

Dosud nebylo zavedeno bezpecnostni znaceni internetu véci, neexistuji tedy zadné globalni normy, kterymi by se vyrobci zarizeni mohli fidit. Uzivatelé tak
nemaiji zaslouzeny prehled o tom, zda jejich zafizeni chrani jejich data. Celé odvétvi se proto musi spojit v Usili posunout bezpecnost internetu véci kupredu
a vratit kontrolu do rukou spotrebiteld. My se prostfednictvim nasich procesl a partnerstvi snazime dosahnout toho, aby se systém bezpecnostniho

znaceni internetu véci uz brzy mohl zavést.

V prvni fadé investujeme do Externiho bezpecnostniho vyzkumd, abychom odhalili mozné zranitelnosti (Google Nest se Uc¢astni programu odmén za odhalovanil

Ehyb v zabezpecen| Google a odménuje vyzkumniky mimo Google, ktefi hledaji bezpeénostni chyby).
Dale vydavame zéaplaty a opravy kritickych chyb po dobu nejméné péti let od vydani.
VSechna nase zafizeni vyvinuta v roce 2019 a pozdéji pouzivaji [Verified Boo{, systém ovéfeného spusténi, ktery zajisti spusténi spravného softwaru a ochranu

pFistupu. Napfiklad nase farizeni Google Nesi se validuji pomoci uznavanych bezpeénostnich standard( tfetich stran, jako jsou ETSI a ISO.

Tyto standardy a nas bezpecny Zivotni cyklus vyvoje softwaru (SDLC) snizuji pravdépodobnost, Ze spotiebitelé budou vystaveni §patnym bezpeénostnim
praktikam, a pfipravuji padu pro otevieny a bezpecnéjsi internet.

Nase investice a milniky v oboru
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Odhodlani budovat otevreny a bezpecny digitalni svét

[idajd, ktera lidem
poskytne vice informaci
o tom, jak aplikace
shromazduiji, sdileji

a zabezpeduji data
uzivatell, a prvni systém
odznakd pro vsechny
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Po deseti letech
prosazovani otevienych
standardu s alianci FIDO

a technologickymi lidry po
celém svété se dava do
pohybu rozsifend podpora
pristupovych klicu.

App Defense)

S vétsim mnozstvim dat na vice zafizenich v riznych sitich se budou dale zvy$ovat obavy o bezpeénost. Vyvojem produktd a rozvojem kritérii
transparentnosti a primyslovych partnerstvi chceme prosazovat lepsi budoucnost v oblasti zabezpeceni pripojenych zafizeni.

Zakladem nasi produktové strategie je zajisténi
vychoziho zabezpeceni nasich produktt.
Funkce Bezpecéné prohlizeni, Google Play
Protect a integrované bezpecnostni klice chrani
mobilni zarizeni a aplikace a poskytuji nejvyssi
uroven zabezpeceni nasich produktd.

Jsme otevreni a transparentni pri reSeni
problém a sdileni znalosti o zabezpeceni
pripojenych zafizeni, ¢imz pomahame
demokratizovat bezpecnostni operace.
Vérime, ze ekosystém s otevienym zdrojovym
kodem muze byt diky nasemu vrstvenému

uzavreny ekosystém.

Spolupraci s CSA, ADA a GSMA usilujeme o
pokrok v oblasti kybernetické bezpecnosti

pro bezpecnéjsi internet a budoucnost pro
vSechny.

Jsme odhodlani zvySovat latku zabezpeceni pripojenych zarizeni a nastavit standard pro

bezpecnéjsi online prostredi pro vSechny a vSude. Prectéte si vice o pokroku spole¢nosti Google
v oblasti zabezpeceni pripojenych zarizeni: g.co/connecteddevicesafety

@ Bezpecnéjsi s Googlem


https://support.google.com/chrome/answer/9890866?hl=cs&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://support.google.com/chrome/answer/9890866?hl=cs&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://transparencyreport.google.com/?hl=cs
https://security.googleblog.com/2018/11/introducing-android-ecosystem-security.html
https://developers.google.com/android/play-protect/client-protections
https://developers.google.com/android/play-protect/client-protections
https://blog.google/products/google-play/data-safety/
https://blog.google/products/google-play/data-safety/
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://appdefensealliance.dev/malware-mitigation
https://appdefensealliance.dev/malware-mitigation
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://source.android.com/docs/security/features/verifiedboot
https://blog.google/products/google-nest/privacy-security-commitments/

