Daha guvenli @ bir internet icin isbirligi:
APl'lerin rolG

Kullanicilari ve diger kuruluslari kdtu niyetli kisilerden korumak amaciyla gevrimici tehditleri
tespit edip engelleyen ve internetin herkes icin daha guvenli hale gelmesine yardimci olan
Uygulama Programlama Arayuzlerini (API'ler) gelistirip paylasiyoruz.

A

@ Google ile Daha Glivenli

GELIiSTIRME

Gelistirdigimiz guvenlik APl'leriyle baslica U¢ alanda koruma
saglamayi amacliyoruz. Bu APl'lere bazi 6rnekleri asagida
bulabilirsiniz:

Cocuk Guvenligi Guvenlik Bilgi Kalitesi
« Guvenli Tarama API'si
» Project Shield API

« VirusTotal API

« Icerik Guvenligi API'si
» CSAI Match API
» Hash Matching API

» Perspective API

« Vision API

» FactCheck API

« Civics Information API
» Metin Moderasyonu

ETKiYi ARTIRMA
Yarattigimiz etkiyi artirmak icin guvenlik API'lerimizi is
ortaklarimizla paylasiyoruz:

46 milyon

2022'de Cloud Armor API,
saniyede 46 milyon istegin
gonderildigi tarihin en buyUk
Layer 7 DDoS saldirilarindan
birini engelledi.

2 milyar

Perspective API, 1.000'den
fazla is ortagi tarafindan
gunde neredeyse 2 milyar
kez cagriliyor.

4 milyar

Cocuk Guvenligi Arag Seti
(icerik Glvenligi API'si +
CSAI Match API) son 30
gunde 4 milyardan fazla
resim ve videoyu isledi.

SINIRLAMA

APl'lerimizin yalnizca guvenilir is ortaklari tarafindan
kurallara uygun ve guvenli bir sekilde kullaniimasi i¢in
uc¢ 6nemli adimi uyguluyoruz:
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inceleme Kisitlama Zorunlu Kilma

Guvenlik API'lerimize erisim imkanini sadece titiz incelemelerden ge¢mis is ortaklarina sagliyoruz,
bu araglarin yetkisiz bir sekilde kullanimini sinirliyoruz ve hizmet sartlar politikalarimizi kati suretle
uyguluyoruz. Glvenlik API'lerini glvenilir is ortaklarimizin kullanimina sunarak birlikte herkes icin
daha guvenli bir internet ortami olusturmak icin calisiyoruz.

safety.google
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Google'in guvenlik APl'leri
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Cocuk guvenligi APl'leri

Cocuk Guvenligi Arag Seti

icerik Glvenligi

Google'in modeli; is
ortaklarinin, cocuklarin cinsel
istismari nitelikli materyal
(CSAM) kapsamina giren
milyarlarca resmi siniflandirip
oncelik sirasina koymasina
yardimci olur. Makine 6grenimi
siniflandiricilarini kullanan bu
model, daha énce gorilmemis
CSAM resimlerinin tespit
edilerek hizlica incelenmesine,
kaldiriimasina ve bildirilmesine
yardimci olur.

Guvenlik APl'leri

Cloud Armor

Web sitelerini, hizmetleri ve
APl'leri; bilgileri sansurleyen
gelismis, hedefe yonelik ve
otomatik dagitilmis hizmet
reddi (DDoS) saldirilarina
karsi korur.

Guvenli Tarama

Guvenli Tarama API'miz,
istemci uygulamalarin, strekli
guncellenen guvenli olmayan
web kaynaklari listelerimizle
URL'leri karsilastirarak kontrol
etmesini saglar. Bu arag,
kullanicilari kdtl amacli veya
istenmeyen yazilim barindiran
sitelere karsi uyararak 5 milyar
cihazi korur.
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CSAIl Match

icinde cocuklarin bulundugu
cinsel icerik (CSAI)
kapsamina giren videolari
tespit ederek is ortaklarinin
incelemesi, onaylamasi,
bildirmesi ve gerekli islemi
yapmasi igin sistematik
olarak isaretleyen YouTube
teknolojisidir. Ayni zamanda,
karma eslestirme yontemini
kullanan ilk teknolojidir.

Google'in WAAP ¢6zimu

reCAPTCHA

Web sitelerini sahtekarlik
iceren etkinliklere, spam'e ve
diger kétuye kullanimlara karsi
korur. reCAPTCHA Enterprise,
otomatik yazilimlarin kdtuye
kullanim amacli islemler
gergeklestirmesini dnlemek
igin uyarlanabilir risk analizi
motoru kullanir.

VirusTotal

Gelistiricilerin analiz edilmesini
istedikleri dosya veya URL'leri

gondererek kétu amach yazihm

icerip icermedikleriyle ilgili
rapor almasini saglar.

Hash Matching

Google'in Hash Matching API'sini
NCMEC'nin kullanimina sunarak
CyberTipline raporlarini daha
verimli bir sekilde 6ncelik sirasina
koyup incelemelerine yardimci
oluyor ve acil yardima muhtag¢
cocuklarla ilgili bu raporlara
odaklanmalarini saglyoruz.

Apigee

Google Cloud'un tam yasam
doéngusu APl yonetim platformu;
APl'leri tasarlama, guvenli hale
getirme, dagitma, izleme ve
olgeklendirme konusunda
isletmelere yardimci olur.
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Googleile
her gun daha
guvendesiniz

Bilgi kalitesiyle ilgili API'ler

Perspektif

Bu acik kaynak API, makine
6greniminden yararlanarak
"toksik" yorumlari tespit eder.
Yalnizca insanlar arasindaki
etkilesimi kolaylastirmak icin
degil, ayni zamanda buyk dil
modelleri ve Uretken yapay
zeka yardimiyla yuksek kaliteli
etkilesimleri desteklemek icin
de kullanilir.

Civic Information

Civic Information API,
gelistiricilerin ABD'deki
vatandaslara ve segmenlere
siyasi temsilleri, oy pusulasi
bilgileri ve sandik yerleri
hakkinda bilgi veren
uygulamalar gelistirmelerine
olanak tanir. Desteklenen
secimlerde segmenler sandik
yerlerine, erken oy kullanma
ve oy posta kutusu yerlerine
ve aday bilgilerine bakabilirler.

Vision

Gelistiricilerin, gorsel algilama
Ozelliklerini uygulamalarina
kolayca entegre etmelerini
saglar. Goruntu etiketleme,
yuz ve dnemli nokta algilama,
optik karakter tanima (OCR)
ve uygunsuz icerigi
etiketleme bu dzellikler
arasinda yer alir.

Metin Moderasyonu

Google'in Cloud Natural
Language APl araciligiyla
kullanima sunulan Metin
Moderasyonu araci,
kuruluglarin hassas veya
zararli icerikleri taramasina
yardimci olur. Bu arag;
nefret sdylemi, zorbalik ve
cinsel taciz gibi ¢esitli zararl
icerikleri tespit edebilir.

Dogruluk Kontroll

Dogruluk kontroll yapan kisilere,
gazetecilere ve arastirmacilara
tim dunyada curutulen ve
curuttlmeyen bilgilerin tespiti
konusunda kolaylik saglamayi
amaglar. Kullanicilar bu ara¢
sayesinde, saygin yayincilara ait
300 bin dogruluk kontroll
makalesinde iddialar arayabilir.

Google ile her gun daha glivende olmanizi saglamak
amaciyla ¢evrimici tehditleri tespit edip engelleyen APl'leri
gelistirip paylasmak uzere yatirim yapiyoruz. Daha fazla
saylda kullaniclyi nasil internette herkesten daha guvenli halde
tuttugumuz konusunda daha fazla bilgi edinmek icin Guvenlik
Merkezimizi ziyaret edin.
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