

באינטרנט: סימון בזמן אמת, מוסכמות הערכה, נקודות בסיס לאבטחה לצד גמישות, שקיפות רחבה ותמריצי אימוץ

אנחנו מאמינים בחמישה עקרונות מרכזיים למוסכמות של סימוני אבטחה באינטרנט: סימון בזמן אמת, מוסכמות הערכה, נקודות בסיס לאבטחה לצד


גמישות, שקיפות רחבה ותמריצי אימוץ.
Connectivity Standardכדי ליצור תוכנית אישור כלל-ענפית )AMSG‏( MSG ועם ברית )‎)ASC( ecnaillA sdradnatS ytivitcennoC( אנחנו פועלים יחד עם הברית לתקני קישוריות

 GSAlliance כדי ליצור תוכנית אישור כלל-ענפית אחידה לדרישות הרגולטוריות הקיימות והעתידיות )AMSG‏( MSG ועם ברית )‎
אחידה לדרישות הרגולטוריות הקיימות והעתידיות.

GSM (CSA)

אבטחה באינטרנט של הדברים
סימוני האבטחה באינטרנט של הדברים מספקים מידע ברור בקשר לנוהלי
סימוני האבטחה באינטרנט של הדברים מספקים מידע ברור בקשר לנוהלי הפרטיות והאבטחה במכשיר, למשל אילו נתונים ומידע נאספים

הפרטיות והאבטחה במכשיר, למשל אילו נתונים ומידע נאספים.


בודקים את כל האפליקציות לפני שהן זמינות להורדה. בחלק של אבטחת המידע מוסבר אילו סוגים של נתונים ומידע האפליקציות אוספות ולצורך מה

המידע מוסבר אילו סוגים של נתונים ומידע האפליקציות אוספות ולצורך מה המידע הזה משמש
המידע הזה משמש.

Google Plaכלי זיהוי המבוססים על למידת מכונה ואנליסטים בשר ודם בודקים את כל האפליקציות לפני שהן זמינות להורדה. בחלק של אבטחת :yalP elgooG חנות

12
מזוהים סיכוני אבטחה, התראות נשלחות והאפליקציות מוסרות או מושבתות.

Google Play Protecיותר מ-521 מיליארד אפליקציות נסרקות מדי יום, ואם מזוהים סיכוני אבטחה, התראות נשלחות והאפליקציות מוסרות או מושבתות :t

Googl
זיהוי האיומים בנייד כדי להקים את ברית ההגנה על אפליקציות, שמגינה על משתמשי diodrnA מפני אפליקציות שעלולות להיות זדוניות בעזרת שיתוף
Anrdoiמפני אפליקציות שעלולות להיות זדוניות בעזרת שיתוף פעולה מודיעיני ותיאום פעולות הזיהוי diodrnA משתמשי

פעולה מודיעיני ותיאום פעולות הזיהוי.

ADחברה לשותפות מובילות מתחום זיהוי האיומים בנייד כדי להקים את ברית ההגנה על אפליקציות, שמגינה על elgooG :)ADA( ברית ההגנה על אפליקציות

אבטחה באפליקציות
מניעת תוכנות זדוניות בהתקנת ברירת המחדל )xob-eht-fo-tuO( מגינה מפני אפליקציות לא
Out-of-the-boמגינה מפני אפליקציות לא בטוחות, והמידע בקשר לאבטחת המידע מעניק למשתמשים שקיפות כשהם מורידים אפליקציות )xob-eht-fo-tuO( מניעת תוכנות זדוניות בהתקנת ברירת המחדל

בטוחות, והמידע בקשר לאבטחת המידע מעניק למשתמשים שקיפות כשהם מורידים אפליקציות.


Androi.תמיד הכי עדכנית והכי בטוחה diordnA המקוריות, הגרסה של

PI


אם הוא נגנב או אבד.

אבטחה רב-שכבתית


Googlמפני פריצות elgooG המובנה של הטלפון ומנהל הסיסמאות מגינים על חשבון

פריצות.


התקינות והאבטחה של המכשיר.

הגנה על הזהות והסיסמה

Googl
והתקפות פישינג.

Googl
בעולם.

הגנה מפני פישינג

אבטחה בנייד
diordnA, מערכת ההפעלה שלנו בקוד פתוח, נשענת על גישה רב-שכבתית
Androiמערכת ההפעלה שלנו בקוד פתוח, נשענת על גישה רב-שכבתית לאבטחה כדי להגן על המכשירים הניידים ,d

לאבטחה כדי להגן על המכשירים הניידים:

Googl:מקדמים את האבטחה והשקיפות של המכשירים המחוברים שלנו באמצעות אבטחה בנייד, באפליקציות ובאינטרנט elgooG-אנחנו ב

הפתרון שלנו

שיתוף הפעולה שלנו עם ארגונים בתחום

למרות שאנחנו מחוברים למספר הולך וגדל של מכשירים עם חיבור אינטרנטי, לא קיים עדיין תקן גלובלי למדידת איכות האבטחה של המוצרים המחוברים.
לא קיים עדיין תקן גלובלי למדידת איכות האבטחה של המוצרים המחוברים. זה אומר שהצרכנים נאלצים לקבל החלטות לא מושכלות בקשר לאבטחה

זה אומר שהצרכנים נאלצים לקבל החלטות לא מושכלות בקשר לאבטחה.

	
�

6
5

$
,

ij\ijbiZ
 O

d
CT

G

su

�rq|q{

i´i£bi�°

�
�

¼

Ø
 ä GooglË

 ×

Ö
à


úù

הגנה על נתונים ומכשירים בכל העולם

אבטחה בנייד, באפליקציות ובאינטרנט של הדברים

jאבטחה בנייד, באפליקציות ובאינטרנט

https://security.googleblog.com/2022/11/our-principles-for-iot-security-labeling.html
https://play.google.com/store/apps
https://developers.google.com/android/play-protect/client-protections?hl=he
https://appdefensealliance.dev/malware-mitigation?hl=he
https://safety.google/cybersecurity-advancements/


חרטנו על דגלנו להעלות את הרף בכל הקשור לאבטחת המכשירים המחוברים ולהתוות את הדרך לסביבה בטוחה יותר באינטרנט לכולם, בכל מקום בעולם. למידע נוסף על הפעילות של elgooG בכל הקשור
Googl :בכל הקשור לאבטחת המכשירים המחוברים elgooG בטוחה יותר באינטרנט לכולם, בכל מקום בעולם. למידע נוסף על הפעילות של

g.co/connecteddevicesafetytefaseciveddetcennoc/oc.g :לאבטחת המכשירים המחוברים

הגישה שלנו

20
0

הקמת הגלישה הבטוחה – כדי להתריע7
הבטוחה – כדי להתריע באופן יזום בפני

באופן יזום בפני המשתמשים כשהם
המשתמשים כשהם נכנסים לאתרים מסוכנים

נכנסים לאתרים מסוכנים ולהגן כיום על יותר מ-5
ולהגן כיום על יותר מ-5 מיליארד מכשירים

מיליארד מכשירים.

20
10 השקת דוחוהשקיפות של elgooG – כדי

Googlכדי להראות איך המדיניות – elgooG של



להראות איך המדיניות והפעולות של ממשלות

והפעולות של ממשלות ושל המגזר העסקי
ושל המגזר העסקי משפיעות על הפרטיות,

משפיעות על הפרטיות, האבטחה והגישה למידע
האבטחה והגישה למידע באינטרנט. ב-8102

באינטרנט. ב-8102 הוספנו דוח שקיפות201
diordnA-הוספנו דוח שקיפות ספציפי ל
Androi.diordnA-ספציפי ל

20
17


למניעת תוכנות זדוניות שנמצא כיום בשימוש הכי

שנמצא כיום בשימוש הכי רחב, עם סריקה של יותר
רחב, עם סריקה של יותר מ-521 מיליארד אפליקציות

מ-521 מיליארד אפליקציות ביום ביותר מ-3 מיליארד12
ביום ביותר מ-3 מיליארד מכשירים

מכשירים.

Protecהפתרון – yalP elgooG
  tcetorP השקת
Google Plaהפתרון למניעת תוכנות זדוניות – y

20
19

Androiוהחל מ-0202 גם ,diordnA-חלק מובנה ב –
202enohPi-והחל מ-0202 גם ב

iPhon.enohPi-ב

,diordnA-חלק מובנה ב –
הוספת מפתח אבטחה 

20
22yalP elgooG-הוספת סעיף על אבטחת מידע ל

Google Plaכדי לתת לאנשים יותר –  yalP elgooG-מידע ל
– כדי לתת לאנשים יותר מידע על הדרך שבה

מידע על הדרך שבה האפליקציות אוספות
האפליקציות אוספות ומשתפות את המידע של

ומשתפות את המידע של המשתמשים ומגינות עליו.
המשתמשים ומגינות עליו. יצרנו גם את המערכת

יצרנו גם את המערכת הראשונה לחלוקת תגים
הראשונה לחלוקת תגים לאפליקציות שביצעו

לאפליקציות שביצעו בדיקת אבטחה בלתי
בדיקת אבטחה בלתי תלויה בעזרת הברית
תלויה בעזרת הברית להגנה על אפליקציות

להגנה על אפליקציות.

20
23

מפתחות גישה: הדרך לעתיד ללא סיסמאות
לעתיד ללא סיסמאות  – לאחר עשור של קידום

– לאחר עשור של קידום תקנים פתוחים בעזרת ברית
תקנים פתוחים בעזרת ברית ODIF וגורמים טכנולוגיים

FIDוגורמים טכנולוגיים מובילים בעולם, יצאנו לדרך O
מובילים בעולם, יצאנו לדרך עם תמיכה נרחבת במפתחות

עם תמיכה נרחבת במפתחות גישה
גישה.

ההשקעות ואבני הדרך שלנו בתחום

מחויבות לעולם דיגיטלי פתוח ומאובטח
ככל שיהיו יותר נתונים ביותר מכשירים המחוברים לרשתות שונות, כך הבעיות והחששות שקשורים לאבטחה יגדלו. באמצעות פיתוח המוצרים שלנו, קריטריונים לשקיפות

ככל שיהיו יותר נתונים ביותר מכשירים המחוברים לרשתות שונות, כך הבעיות והחששות שקשורים לאבטחה יגדלו. באמצעות פיתוח המוצרים שלנו, קריטריונים לשקיפות ושותפויות בתחום, אנחנו עוזרים לקדם עתיד שבו המכשירים המחוברים יהיו מאובטחים
ושותפויות בתחום, אנחנו עוזרים לקדם עתיד שבו המכשירים המחוברים יהיו מאובטחים.
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פתיחות ושקיפות: בלב החזון שלנו ניצבת שקיפות. אנחנו מאמינים ששיתוף מידע וידע עם משתמשי הפלטפורמה




<??=Tומהתחום משתפים פעולה כדי לשמור על האבטחה של מיליארדי elgooG מומחים מכל רחבי

פעולה כדי לשמור על האבטחה של מיליארדי משתמשים
ù.משתמשים

<??=Tומהתחום משתפים elgooG יחד עם מומחים בתחום: צוותי מומחים מכל רחבי elgooG המיטב של

#((#Googl##:מיישמים 3 עקרונות מרכזיים לקידום האבטחה והשקיפות במכשירים המחוברים שלנו elgooG-אנחנו ב

העקרונות שלנו

אחד מעקרונות היסוד באסטרטגיית פיתוח המוצרים שלנו הוא שמירה על כך שהמוצרים יהיו
המוצרים שלנו הוא שמירה על כך שהמוצרים יהיו מאובטחים כברירת מחדל. הגלישה הבטוחה,

מאובטחים כברירת מחדל. הגלישה הבטוחה, tcetorP yalP elgooG ומפתחות האבטחה
yoo�{w�P{ay�Protwc,ומפתחות האבטחה המובנים מגינים על מכשירים ניידים ואפליקציות t

המובנים מגינים על מכשירים ניידים ואפליקציות, ושומרים על רמת האבטחה הגבוהה ביותר
ושומרים על רמת האבטחה הגבוהה ביותר במוצרים שלנו

במוצרים שלנו.

בזכות פתיחות ושקיפות בנוגע לדרך שבה אנחנו מתמודדים עם בעיות ושיתוף מידע בקשר
מתמודדים עם בעיות ושיתוף מידע בקשר לאבטחת המכשירים המחוברים, אנחנו עוזרים

לאבטחת המכשירים המחוברים, אנחנו עוזרים לשמור על חופש הבחירה בתהליכי האבטחה.
לשמור על חופש הבחירה בתהליכי האבטחה. אנחנו מאמינים שמערכת בקוד פתוח יכולה להיות

אנחנו מאמינים שמערכת בקוד פתוח יכולה להיות יותר מאובטחת מאשר מערכת סגורה בזכות גישה
יותר מאובטחת מאשר מערכת סגורה בזכות גישה שכבתית לאבטחה

שכבתית לאבטחה.

C©אנחנו שואפים לקדם ,AMSG-‏הברית להגנה על אפליקציות ו ,ASC בעזרת שיתוף הפעולה עם
y©Mאנחנו שואפים לקדם אבטחת סייבר ברמה הגבוהה ביותר, למען ,AMSG-על אפליקציות ו

אבטחת סייבר ברמה הגבוהה ביותר, למען אינטרנט בטוח ועתיד בטוח לכולם
אינטרנט בטוח ועתיד בטוח לכולם.

אבטחה בנייד, באפליקציות ובאינטרנט#*##

CgBC�Cybwr�Rwport,�Jan�9,�2023,�2�What�im�an�IoT�Attack?�Thw�Inm�and�Outm�of�IoT�©wcurity,�Ju{y�20,�2021202 ,02 yluJ ,ytiruceS ToI fo stuO dna snI ehT ?kcattA ToI na si tahW 2 ,3202 ,9 naJ ,tropeR rebyC CBNC 1 :מקורות מידע

https://support.google.com/chrome/answer/9890866?hl=iw&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://support.google.com/chrome/answer/9890866?hl=iw&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://transparencyreport.google.com/?hl=iw
https://security.googleblog.com/2018/11/introducing-android-ecosystem-security.html
https://developers.google.com/android/play-protect/client-protections?hl=he
https://developers.google.com/android/play-protect/client-protections?hl=he
https://blog.google/products/google-play/data-safety/
https://blog.google/products/google-play/data-safety/
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://appdefensealliance.dev/malware-mitigation?hl=he
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://appdefensealliance.dev/malware-mitigation?hl=he
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://source.android.com/docs/security/features/verifiedboot?hl=he
https://blog.google/products/google-nest/privacy-security-commitments/

