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Nase cesta ke kyberneticke
bezpecnosti v prubéhu let

@ Bezpecnéjsi s Googlem

Zajistujeme bezpecnoste na internetu pro
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vice uzivatell nez kdokoli jiny na svété

Vzhledem k dramatickému nardstu kybernetickych utokd
sponzorovanych staty a zaskodnik( na internetu jsme presvédceni,
ze nase produkty a sluzby jsou jen tak uziteCné, jak jsou bezpecné.

Proto se v Googlu nyni vic nez driv zamérujeme na ochranu lidi,
organizaci a vlad. Sdilime své odborné znalosti, pomahame
spolecnosti Celit neustale se vyvijejicim kybernetickym rizikiim,
snazime se zvysovat kybernetickou bezpecnost a vytvaret

bezpecénéjsi svét pro viechnyl.

Neustalé inovace v pribéhu casu

Od spusténi sluzby Gmail v roce 2004 az po zavedeni sluzby Protected
Computing v roce 2022 je spolec¢nost Google prukopnikem v oblasti
kybernetické bezpecnosti. Neustale inovujeme produkty, platformy

a partnerstvi s cilem eliminovat celé tridy hrozeb a vytvorit tak bezpecnéjsi

budoucnost pro lidi, organizace a spolecnosti:

Q Vyvijime bezpecné
produkty a platformy

Q Podporujeme programy
a partnerstvi

Q Vytvarime aktivni
bezpecnostni tymy

Q Vyznamné financujeme inovace
a odbornou pripravu pracovniku

S tim, jak se vyvijeji potreby lidi a internet, jsme i nadale v cele novych
technologii, které zmirnuji neustale se ménici kybernetické hrozby
a zajistuji, aby byl kazdy den bezpecnéjsi diky Googlu.
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2004
Ochrana Gmailu proti spamu

Jako jedni z prvnich jsme vytvorili ochranu
e-maill zalozenou na umélé inteligenci.

© Gmail zablokuje A
99,9 % nebezpetnych
a podezrelych e-maill

2009 &
reCAPTCHA

Ziskali jsme feseni pro spravu podvodu a bot(,
abychom zabranili utokdm typu credential
stuffing a prebirani U¢tu a predchazeli
zneuzivani ze strany skodliveho softwaru

a falesnych uzivateld.

A Ochranénoo 5 milionu
webovych stranek

2010
Zero Trust

Poté, co jsme ustali operaci Aurora, fizenou sérii
kybernetickych utokd, jsme vyrazné zménili

pristup a vytvorili od pocatku zabezpecenou
architekturu, ktera je nyni znama jako ,,Zero
Trust”. Zajistuje méné vektorl utoku, méné
prilezitosti ke ztraté dat a vétsi kontrolu nad
systemy, na kterych jsou uzivatelé zavisli.
Podporujeme usili Bileho domu o zavedeni
modelu Zero Trust v celé federalni viade.
Zaroven jsme ho zaclenili do BeyondCorp
Enterprise, aby ho mohla vyuzivat kazda firma.

2010
Google Bug Hunters

#

Nas program odmeén za odhalovani zranitelnosti
laka stredoskolaky, pravniky, IT profesionaly

i amateérske programatory, aby za penézni
odménu hledali chyby v produktech Google.
Jejich motivace se razni, ale poslani maji stejné:
najit neobjevené zranitelnosti, aby byly online
sluzby bezpecné.

Od roku 2010 jsme na odménach
vyplatili miliony dolart

2013
Project Shield

Project Shield pomaha chranit zpravodajstvi,
lidskopravni organizace, volebni stranky,
politické organizace a kampané pred utoky
DDoS (Distributed Denial of Service) a jinymi
kybernetickymi utoky ve vice nez 100 zemich
tim, ze identifikuje hrozby a umoznuje reakci
bezpecnostni komunity a policejnich organa.

L0 V soucasnosti chranime ©
vice nez 150 web( na
Ukrajiné

2014
Project Zerg

Specializovana pracovni skupina, ktera se
zabyva vyhledavanim Zero day utokl na
internetu — v softwaru, hardwaru, produktech
Google i jinde, aby zajistila bezpecny

a otevreny internet. Jako prvni podrobné
popsala chyby ,,Meltdown* a ,Spectre®, ¢imz
umoznila vyvojaram rychle resit zranitelnosti
procesoru a provést napravu v celém
dodavatelském retézci softwaru.

2018 ©»=

Bezpecnostni kli¢ Titan

Bezpecnostni kli¢ Titan jsme vytvorili pro
uzivatele, kteri chtéji komplexni reSeni od
Googlu. Tyto klice splnuji standardy FIDO
a lze je pouzit i jinde, nejen ve sluzbé Google.

2019 @
Opétovné ovéreni bez
hesla

Rozsifili jsme podporu FIDO v systému Android,
aby se uzivatelé mohli bezproblémové
prinlasovat na weboveé stranky pouze pomoci
kodu PIN nebo biometrickych udaju, bez
nutnosti zadavat heslo.
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2019
Chronicle

Sluzba Chronicle byla vytvorena jako
specializovana vrstva nad nasi zakladni
infrastrukturou, aby poskytovala cloudove
zabezpeceni podnikiim k soukromému

uchovavani, analyze a vyhledavani obrovského
mnozstvi bezpecnostnich a sitovych dat.

2021
Confidential Computing

Pro dUlezité zabezpeceni, bezpecnost a ochranu
soukromi jsme predstavili Google Cloud
Confidential Computing, prilomovou
technologii, kterd uchovava data zasifrovana

v pribéhu zpracovani a udrzuje je v bezpedi po
celou dobu jejich zivotniho cyklu, a to

i v klidovém stavu nebo pri prenosu. Nyni lze do
cloudu bez obav migrovat i ta nejcitlivejsi data.
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2022
Standardizace
postkvantové kryptografie

Zameérujeme se na budoucnost, a proto
pokracujeme ve vyvoji kryptografickych
systému nové generace, které chrani pred

prolomenim kryptosystému s verejnym klicem
a ohrozenim digitalni komunikace. Narodni
institut pro standardizaci a technologie vybral
pro standardizaci navrh, na némz se podilela
spolecnost Google (SPHINCS+).

2023
Pristupovy klic:
budoucnost bez hesel

Jiz vice nez deset let pfipravujeme pldu pro
budoucnost bez hesel. V roce 2013 jsme se pripojili

k alianci FIDO, abychom prosazovali oteviené standardy
pro svét bez hesel, a nyni, kdyz v roce 2023 rozsifime
podporu prihlasovacich standard( FIDO na systémy
Android a Chrome prostrednictvim technologie
pristupovych klicd, budeme mit konec¢né k dispozici

platformu pro budoucnost skutecné bez hesel.
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2007
Bezpeéné prohlizeni

Aktivné pomahame chranit zafizeni po celém
svete tim, ze uzivatele upozornujeme, kdyz
navstivi nebezpecné weboveé stranky. V roce
2020 jsme tyto online ochrany rozvinuli do

funkce Vylepsené Bezpeéné prohlizen|.

55 Sluzba Bezpeéné prohlizeni
chrani @ 5 miliard zarizeni

2008
Spravce hesel Google

Zavedeni Spravce hesel usnadnilo

a zabezpecilo prihlasovani bez nutnosti
pamatovat si heslo nebo ho ruéné vypisovat.
Nyni se pouziva u 50 % vsech prihlaseni

v prohlize¢i Chrome na rliznych platformach.
Kazdy den se kvUli riziku

anikt provérie jedna

miliarda hesel

2010

Threat Analysis Group
(TAG)

Po operaci Aurora jsme vytvorili tym specialistl

rodpovédnych za odhalovani, analyzu

a narusovani podporovanych staty a zavaznych
kriminalnich kybernetickych hrozeb. Skupina
TAG vypatrala, ze za Wanna Cry, nejvétsim
ransomwarovym utokem v déjinach, je
zodpovédna Severni Korea, a nedavno sdilela
ekosystémil najemnych hacker(

z Indie, Ruska a Spojenych arabskych emiratu.

2010
The Red Team

Ukolem tohoto tymu je uvazovat jako
nepritel a snazit se hacknout Google, a tim
posilovat nasi obranu a odhalovat
nedostatky. Jeho ¢lenové se na celém svété
usilovné snazi drzet krok s aktualnimi
hrozbami, zlepsovat bezpecnostni kontroly,
provadét detekci/prevenci utoku

a eliminovat celé tridy zranitelnosti
zavadénim novych a lepsich ramcu.

2011
Dvoufazové ovéfeni

Jako jedni z prvnich jsme nabidli dvoufazove
ovérovani (2SV) ve vychozim nastaveni

a jako prvni jsme v roce 2021 automaticky
aktivovali 2SV pro vice nez 150 miliond lidi,
¢imz jsme zajistili bezpecny a snadny
zpusob prihlasovani. Vas ucet je chranény,

i kdyz vam ukradnou heslo.

50% pokles ohrozenych uctli od

zavedeni 2SV

2017
Program pokrocile
ochrany (APP)

Mimoradné bezpecna ochrana véetné
bezpecnostniho klice pro vysoce viditelné

a rizikove uzivatele, jako jsou novinari a statni
sprava.

€ Ochrénéno ® vice nez 300
federalnich kampani
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2017
Google Play Protect

Sluzba Google Play Protect, ktera je
nejrozsirenéjsi sluzbou ochrany pred
mobilnimi hrozbami na svéte a ktera se
neustale prizplsobuje a zdokonaluje diky
strojovému uceni spole¢nosti Google,
automaticky zjistuje pritomnost malwaru
v aplikacich a Sifruje platby uzivatel(

v telefonech se systémem Android.

Q U vice nez 100 miliard aplikaci je
denné provérovan vyskyt malwaru

23 150 miliond plateb

uzivatelu je denné Sifrovano &

2021
Investice do rozvoje
kybernetické bezpeénosti

Jsme odhodlani posilovat kybernetickou
bezpecnost, rozsirovat programy nulové
dlvéry, chceme pomahat zabezpecovat
dodavatelsky retézec softwaru a zvySovat
bezpecnost otevrenych zdrojl. Zavazali jsme se
vyskolit 100 000 American( v oborech, jako je
IT podpora a datova analyza, prostrednictvim
programu Google Career Certificate.

Zavazek 10 miliard dolaru na
iniciativy v oblasti kybernetické
bezpecnosti
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2021
Google Open Source
Security Team (GOSST)

Cilem tymu GOSST je zlepsit zabezpeceni
softwaru s otevrenym zdrojovym kodem, na
ktery se cely svét spoléha. Ve spolupraci

s nadaci Open Source Security Foundation
(OpenSSF) jsme vyvinuli a vydali Supply-Chain
Levels for Software Artifacts (SLSA), rdmec pro
zabezpeceni dodavatelskeho retézce softwaru,
¢imz jsme umoznili dlouhodobé zabezpeceni
celého softwarového ekosystému.

100 milionu dolarl vyélenéno na open
source bezpecnostni operace tretich stran

s cilem opravit zranitelnosti

2022
Protected Computing

Oznamili jsme Protected Computing, rostouci
soubor technologii, které méni zpUsob jak,
kdy a kde se data zpracovavaji, aby bylo
technicky zajisténo soukromi a bezpecnost
uzivatell. Toho dosahujeme minimalizaci
datove stopy, odstranénim identifikace dat

a omezenim pristupu k citlivym udajum. To
znamenad, Zze Android m(Zze navrhovat dalsi
slovni spojeni v textu, pric¢emz konverzace
zUstava zcela soukroma.

2022
Mandiant and
Google Cloud

Spolecnost Mandiant prinasi v realném Case
podrobné informace o hrozbach, které ziskala
v prvni linii kybernetické bezpecnosti

u nejvétsich organizaci na svété. V kombinaci
s nabidkou cloudoveho zabezpeceni Google
Cloud pomahame firmam a agenturam
verejného sektoru zajistit ochranu v celém
zivotnim cyklu zabezpeceni.

V dobé stale se rozsirujiciho technologického dosahu je diivéra

v technologie klicem k uvolnéni skuteéného potencialu spolecnosti.

Pri uplatnovani svych znalosti z oblasti bezpecnosti v praxi budeme

i nadale spolupracovat s lidmi, podniky a vladami, abychom chranili

jejich bezpecnost a nastartovali novou éru kybernetické bezpecnosti.
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Chranime lidi, firmy a vilady

Bezpecnost je zakladnim kamenem nasi produktoveé
strategie. Proto maji vSechny nase produkty vestavénou
ochranu, ktera je od zacatku zabezpecuije.

Umoznujeme spolecnosti resit vyvijejici
se rizika kyberneticke bezpecnosti

Umoznujeme spolecnostem vyuzit potencial otevieného
softwaru a transparentné sdilime sve znalosti a zkuSenosti
s primyslem pro vétsi bezpecnost ekosystémd.

LT

Prosazujeme technologie
budoucnosti

Chceme chranit spole¢nosti pred novou generaci kybernetickych hrozeb. Na
zakladé svych odbornych znalosti v oblasti umélé inteligence navrhujeme
dalsi vinu architektur, které posunou hranice bezpecnostnich inovaci.

S Googlem jste kazdy
den bezpecneéjsi

Navstivte g.co/safety/cyber

Google


http://g.co/safety/cyber
https://cloud.google.com/blog/products/identity-security/google-completes-acquisition-of-mandiant
https://cloud.google.com/blog/products/identity-security/google-completes-acquisition-of-mandiant
https://cloud.google.com/blog/products/identity-security/how-google-is-preparing-for-a-post-quantum-world
https://cloud.google.com/blog/products/identity-security/how-google-is-preparing-for-a-post-quantum-world
http://g.co/security/gosst
http://g.co/security/gosst
https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://cloud.google.com/titan-security-key
https://landing.google.com/advancedprotection/
https://landing.google.com/advancedprotection/
https://googleprojectzero.blogspot.com/p/about-project-zero.html
https://projectshield.withgoogle.com/landing
https://blog.google/technology/safety-security/reducing-account-hijacking/
https://bughunters.google.com/
https://googleblog.blogspot.com/2010/01/new-approach-to-china.html
https://blog.google/threat-analysis-group/
https://blog.google/threat-analysis-group/
https://blog.google/threat-analysis-group/googles-efforts-to-identify-and-counter-spyware/
https://blog.google/threat-analysis-group/countering-hack-for-hire-groups/
https://www.google.com/recaptcha/about/
https://passwords.google/intl/cs/
https://security.googleblog.com/2020/05/enhanced-safe-browsing-protection-now.html
https://safety.google/cybersecurity-advancements/

