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Mobil, Uygulama ve loT Guvenligi

Dunyanin her yerinde verileri ve cihazlari koruyoruz

Mobil, Uygulama ve loT Guvenligi

Devlet destekli siber saldirilar ve gevrimigi kot amagl aktérlerin sayisinda gorilen dnemli artigla birlikte Grlin ve hizmetlerimizin faydali olmalarinin yani sira
glivenli olmalari gerektigine de inaniyoruz. Google olarak; uzmanldimizi paylasarak, surekli degisen siber riskleri ele almak icin toplumu giiclendirerek ve
herkes icin daha giivenli bir diinyd inga etme amaciyla en son siber giivenlik teknolojisinde ilerleme saglamak icin siirekli calisarak insanlari, kuruluslari ve

devletleri korumaya her zamankinden daha gok odaklaniyoruz.

Bu sebeple, bir adim énde olup durmadan buyuyen tehdit ortamiyla miicadele etmek icin giivenlik cézimlerimizi surekli olarak gelistirmemiz gerekiyor. Bu

durum, tuketicilere etkilesimde bulunduklari cihazlarda temsilci ve se¢im hakkina sahip olduklari glivenli bir ortam saglamak igin, 6zellikle bagl tiim cihazlarin

ve uygulamalarin korunmasiyla ilgili olarak daha da énemlidir.

Zorluk

Baglantinin bir bedeli var

Gunlik yasamimizin buyuk bir bolimunu akilli telefonlar, uygulamalar ve loT cihazlariyla yonetiyoruz; daha ¢ok ¢evrimici zaman harciyoruz ve bu slrecte
bankacilik ya da saglik bilgileri gibi daha ¢ok degerli bilgiyi paylasiyoruz. Bu sebepten dolayi, sofistike siber suclular hassas bilgileri elde etmek amaciyla

bu cihazlari her zamankinden daha cok hedef aliyorlar.

Daha fazla cihaz, daha fazla veri ve daha fazla tehdit

Bugiin dunyada, her biri kolayca hacklenebilecek (bazilari agik kaynak)
yazilim kurulu olan, yazicilardan garaj kapisi kumandalarina kadar

117 milyar adet loT cihazi oldugu tahmin ediliyor." Genel olarak, risk
altindaki loT cihazlarinin sayisi 2020 yilinda neredeyse iki katina cikti.2

@ 10T cihazlar araciligiyla oldukga bagl hale gelmemize ragmen bagh
Urunlerin guvenlik kalitesini 6lgmek igin kiresel standartlar yok ve bu
durum tuketicilerin cihaz glivenligi konusunda bilgilendiriimemis
kararlar almalarina sebep oluyor.

@ Tuketiciler, satin aldiklari yiyeceklerin veya temizlik Grinlerinin icinde
neler oldugunu bilme hakkina sahip olduklari gibi dijital Grlinleriyle ilgili
seffaflik hakkina da sahip olmalilar.

@ Mobil cihazlar diger saldir yiizeyleri icin sadece bir vektor iglevi gérir ve
cihazlarin birbiriyle baglanabilirligi, dlceklenebilir giivenlik seffafligina
olan ihtiyaci artiran bir etken. Dolayisiyla, bagl cihaz ekosisteminin
guvenligi, aglarin ve sistemlerin givenligi kadar 6nemlidir.

Cozumumuz

Sektor kuruluslariyla is birligimiz
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Google olarak, bagl cihazlarimizin glivenligini ve seffafligini mobil, uygulama ve loT guvenligi araciligiyla artiriyoruz:

Mobil Glivenlik

Acik kaynak igletim sistemimiz olan Android, mobil cihazlarin giivenligini
saglamak icin katmanli bir glivenlik yaklasimindan faydalanir.

@ Katmanli Giivenlik

+ Dogrulanmig Baslatma, geriye alma korumasi ve fabrika ayarlarina sifirlama
korumasi, en guincel ve en glivenli Android siirimuntin sunulmasini saglar.

« Digaridan erisime karsi PIN ve biyometrik dogrulama kalkani.

« ‘Cihazimi Bul’ 6zelligi cihazi bulmaya ya da cihaz ¢calinmis veya kaybolmussa
cihazin igeriginin silinmesine yardimci olur.

@ Kimlik ve sifre koruma

» 2 Adimli Dogrulama, Glivenlik Anahtari Olarak Telefon ve $ifre Yoneticisi,
Google hesabinizi disaridan erigime karsi korur.

+ Guvenlik Kontrolli ve istege bagl Geligmis Koruma, cihazin giivenli ve
sorunsuz sekilde galigmasini saglar.

@ Kimlik avina karsi koruma

« Google Telefon ve Google'dan Mesaijlar, dolandiricilik ve kimlik avi
saldirilarini tespit etmeye yardimci olur.

» Google Guvenli Tarama kuresel olarak 5 milyardan fazla cihazi korur.

@ Google ile Daha Guvenli

Uygulama Glvenligi
Kullanima hazir k6t amagl yazilimdan koruma, kot uygulamalari devre disi birakir ve
veri glvenligi bilgileri, uygulama indirirken kullanicilara seffaflik saglar.

V] Makine 6grenimine dayall saptama araglari ve insan analistler,
indirilmek icin kullanicilara sunulmadan énce tim uygulamalari gézden gegirir. Veri
Glvenligi bolimu, uygulamalarin ne tar verileri topladigini ve bu verilerin hangi
amaclarla kullanildigini agiklar.

(V] Her glin 125 milyardan fazla uygulamayi tarar ve glivenlik
risklerinin tespit edilmesi durumunda bildirimde bulunur, riskleri ortadan kaldirir ya
da etkisiz hale getirir.

@ Pygulama Savunma Birligi (ADA]: Google, istihbarat paylagimi ve koordineli tespit
araciligiyla Android kullanicilarini Potansiyel Olarak Zararl Uygulamalardan
(PHA'lar) koruyan Uygulama Savunma Birligini hayata gegirmek igin Ust diizey
mobil tehdit saptama is ortaklariyla birlikte galisti.

loT Giivenligi
loT givenlik etiketleri, hangi verilerin toplandigi gibi, gizlilik ve glvenlik
uygulamalarini bir cihaz (izerinde agik bir sekilde iletir.

@ |oT guvenlik etiketleme programlar] ile ilgili olarak bes temel ilkeye inaniyoruz:
Canli etiket, degerlendirme programlari; esneklik, genis tabanl seffaflik ve
benimseme tesvikleri ile birlikte glivenlik temel hatlari.

& Mevcut ve gelecekteki duizenleyici gereklilikleri igin sektér genelinde bir
sertifikasyon programini standartlastirmak amaciyla Baglanirlik Standartlari Birligi
(CSA) ve GSM Birligi (GSMA)) ile birlikte aligiyoruz.



https://security.googleblog.com/2022/11/our-principles-for-iot-security-labeling.html
https://play.google.com/store/apps
https://developers.google.com/android/play-protect/client-protections?hl=tr
https://appdefensealliance.dev/malware-mitigation?hl=tr
https://safety.google/cybersecurity-advancements/

Google

iikelerimiz

Mobil, Uygulama ve loT Glivenligi

Google olarak, bagl cihazlarimizin glivenligini ve seffafligini gelistirmek icin 3 temel ilkeyi uyguluyoruz:

Derinlemesine Savunma: Sorunsuzca ve etkili bir
sekilde isleyen, glicli bir savunma olusturmak igin

birlikte ¢alisan birden fazla glivenlik mimarisi
katmanini kullanryoruz.

Uygulamalar

Acik ve Seffaf: TSeffaflik, felsefemiz agisindan biyik
6neme sahiptir. Platformlarimizdaki kullanicilari strekli
olarak bilgilendirerek ve korumamizi artirmak igin bilgi
paylasarak acik kaynak bir ekosistemin kapali bir
sistemden daha gulivenli olabilecegine inaniyoruz.

loT glivenlik etiketleri: Kontrolii tiiketicilere veriyoruz

Google'in ve Ekosistemimizin en iyileri:
Milyarlarca kullaniciyi glivende tutmak igin
Google ve sektdr genelinde uzman ekiplerle
ortak caligiyoruz.

loT glivenlik etiketlemesi olmaksizin cihaz Ureticilerinin takip edecegi kiresel standartlar yoktur. Kullanicilar, cihazlarinin verilerini koruyup korumadigi
hakkinda hak ettikleri gorinirliige de sahip degiller. Sektér, loT glivenliginin gelistiriimesi ve kontrolliin tekrar tiketicilere verilmesi igin bir araya gelmelidir.
Sureglerimiz ve ortakliklarimiz araciligiyla bir loT glivenlik etiketleme programina dogru calisiyoruz.

Oncelikle muhtemel giivenlik agiklarini tam olarak saptamak amaciyla harici giivenlik arastirmalaring yatirim yapariz (Google Nest, Google
bcigi 6diil programing katiliyor ve glvenlik agiklarini tespit eden, Google disindan giivenlik arastirmacilarina éduller sagliyor).

Bundan sonra, lansmani takiben en az bes yil boyunca kritik hata yamalari ve diizeltmeler sagdlariz.
2019'da ve sonrasinda gelistirilen tiim cihazlarimiz, dogru yazilimin calistigindan ve erisimin korundugundan emin olmak igin Pogrulanmis Baslatmd'ys
kullanir. Ornegin, [Google Nest cihazlarimid, ETSI ve ISO tarafindan gelistirilmis olanlar gibi, sektérce taninan Gglinci taraf glivenlik standartlari

kullanilarak dogrulanir.

Bu standartlar ve guvenli Yazilim Gelistirme Yagsam Déngumiiz (SDLC), tiketicilerin kéti glivenlik uygulamalarina maruz kalma olasiligini azaltir ve agik ve

daha guvenli bir internetin yolunu agar.

Sektér Yatirimlarimiz ve Onemli Adimlarimiz
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Glivenlik Anahtari
uygulamasi Android'de
yerlesik bir 6zellik olarak
gelistirildi ve daha sonra
2020 yilinda iPhone igin
kullanima sunuldu.

Glnde 3 milyari agkin
cihazda 125 milyardan
fazla uygulamayi
tarayan, bugiin en yaygin
sekilde kullanilan k&t
amagcli yaziimdan
koruma ¢6zimu olan
Ecesle blay Protectin

lansmani yapildi.
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Amacimiz acik ve giivenli bir dijital diinya saglamak

Google Play,
uygulamalarin
kullanicilarin verilerini

nasil kullandig, paylastigi
ve korudugu hakkinda

insanlara daha fazla bilgi
vermek icin bir I

, aclk standartlarin
FIDO Birligi ve diinya
genelindeki teknoloji
liderlerine on yil boyunca
tesvik ediimesinin ardindan
genisletilmis gecis anahtari
destegi birlikte kullanima
sunuldu.

gerceklestiren herhangi
bir uygulama igin ilk rozet
sistemi hayata gegirildi.

Daha fazla sayidaki cihazda daha fazla veriyle glivenlik endigeleri ister istemez daha da artacak. Uriin gelistirmemiz, seffaflik kriterimiz ve sektérdeki ig
ortakliklarimiz araciligiyla bagl cihaz glvenliginin gelecegini gelistirmeye yardimci oluyoruz.

Uriin stratejimizin temel tasi, Griinlerimizin
varsayilan olarak glvenli olmalarini
saglamaktir. Glivenli Tarama, Google Play
Protect ve yerlesik Glvenlik Anahtarlari,
Urlinlerimizde en ylksek seviyede guvenligi
saglamak igin mobil cihazlari ve
uygulamalari korur.

Sorunlari nasil ele aldigimiz konusunda agik ve
seffaf olarak ve bagli cihaz guivenlik bilgilerini
paylasarak glivenlik operasyonlarinin
yayginlastiriimasina yardimci oluyoruz.
Katmanli gtivenlik yaklagimimizla agik kaynak
bir ekosistemin kapali bir ekosistemden daha
guvenli olabilecegine inaniyoruz.

CSA, ADA ve GSMA ile is birligi yaparak
herkes icin daha glivenli bir internet ve
gelecek amaciyla siber glivenlikte en son
teknolojiyi gelistirmek igin ¢alisiyoruz.

Bagili cihaz guvenliginin ¢itasini yUkseltmekte ve herkes icin her yerde daha guvenli bir cevrimici

ortam standardi belirlemekte kararlyiz. Google'in bagl cihaz guvenligi alaninda kaydettigi
ilerleme hakkinda daha fazla bilgi edinin: g.co/connecteddevicesafety

@ Google ile Daha Guvenli


https://support.google.com/chrome/answer/9890866?hl=tr&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://transparencyreport.google.com/?hl=tr
https://transparencyreport.google.com/?hl=tr
https://security.googleblog.com/2018/11/introducing-android-ecosystem-security.html
https://developers.google.com/android/play-protect/client-protections?hl=tr
https://blog.google/products/google-play/data-safety/
https://blog.google/products/google-play/data-safety/
https://appdefensealliance.dev/malware-mitigation?hl=tr
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://source.android.com/docs/security/features/verifiedboot?hl=tr
https://blog.google/products/google-nest/privacy-security-commitments/

