Google

Vyvoj nasej kybernetickej
bezpecnosti v priebehu rokov

@ Bezpecnejsie s Googlom

Google chranie online viac l'udi nez
ostatné organizacie

Verime, Ze v suvislosti s dramatickym narastom Statom
sponzorovanych kybernetickych utokov a Skodlivych aktérov mézu
byt naSe sluzby uZitoCné, len ak su bezpecné.

V Googli sa viac nezZ kedykolvek predtym sustredujeme na ochranu
ludi, organizacii a viad tym, Ze zdielame svoje odborné poznatky,

umoznujeme spolocnosti riesit' neustale sa vyvijajuce rizika a
postupne pracujeme na pokroku v oblasti kybernetickej
bezpetnosti s cielom vybudovat' bezpelnejsi svet pre vietkycH.

Priebezne inovacie

Od spustenia Gmailu v roku 2004 az po zavedenie Chraneného spracovania
udajov v roku 2022 stal Google na Cele vyvoja technoldgii kybernetickej
bezpecnosti a neustale inovuje svoje sluzby, platformy a partnerstva s
cielom eliminovat celé triedy hrozieb a vytvorit tak bezpecnejsiu buducnost

pre l'udi, organizacie a spolo¢nosti tym, ze:

Q vytvarame bezpecné

Q podporujeme programy a
partnerstva,

Q budujeme pruzné bezpecnostné
sluzby a platformy, timy,

Q poskytujeme financovanie inovacii a
odbornej pripravy pracovne;j sily.

Kedze potreby ludi a internet sa vyvijaju, aj nad'alej sa zameriavame na
nove technologie a zmiernovanie neustale sa meniacich kybernetickych
hrozieb. Vd'aka tomu je kazdy den s Googlom bezpecnejsi.
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2004
Ochrana pred spamom v
Gmaile

Ako prvi sme zaviedli zabudovanu ochranu e-
mailov s vyuzitim umelej inteligencie.

@ Gmail blokuje A
99,9 % nebezpeénych
a podozrivych sprav

2009 2
reCAPTCHA

Ziskali sme riesenie na spravu podvodov a
botov, aby sme zastavili hromadenie uctov a
prevzati uctov a zabranili zneuzivaniu zo strany
skodliveho softvéru Ci faloSnych pouzivatelov.

A Chranimeo pat milionov webov

2010
Zero Trust

Po sérii koordinovanych kybernetickych utokoy
pod nazvom Operacia Aurora sme zmenili

pristup k budovaniu Standardnej architektury
zabezpecenia, ktora je teraz znama ako Zero
Trust. Tento pristup zabezpecuje mensi pocet
zdrojov utokov, eliminuje prilezitosti na stratu
udajov a poskytuje vacsiu kontrolu nad
systémami, ktoré su pre pouzivatelov délezite.
Podporujeme snahy Bieleho domu o zavedenie
modelu Zero Trust vo federalnej vlade a tiez
sme ho zahrnuli do balicka BeyondCorp
Enterprise, aby ho mohli vyuzivat vSetky firmy.

2010
Google Bug Hunters

#

Nas program odmien za odhalovanie
zranitel'nosti Vulnerability Rewards laka
stredoskolakov, pravnikov, IT profesionalov a
nadsencov, aby hl'adali chyby v produktoch
Google s moznostou ziskat financnu odmenu.
Motivy maju rdzne, ale poslanie rovnake: objavit
nepoznané zranitelné miesta a pomahat udrzat
online sluzby bezpecné.

Od roku 2010 boli v odmenach vyplatené
miliony dolarov

2013
Project Shield

Nastroj Project Shield chrani spravodajske a
ludskopravne organizacie, volebné weby,
politické organizacie a kampane pred utokmi
typu DDoS (Distributed Denial of Service) vo
viac nez 100 krajinach tym, ze identifikuje
hrozby a umoznuje ich rieSenie v bezpecnostnej
komunite a presadzovanim prava.

[0 150+ webov momentalne
chranime @ na Ukrajine

2014
Project Zerg

Specializovana pracovna skupina, ktora sa
venuje vyhladavaniu nevyriesenych chyb na
internete - v softvéri, hardveéri, sluzbach
Google a dalSich miestach s cielom zaistit
bezpecny a otvoreny internet. Ako prvi
podrobne popisali hardvéroveé zranitelnosti
Meltdown a Specter a umoznili tak vyvojarom
rychlo riesit zranitelné miesta CPU a vyriesit
problémy v softvéri dodavatel'ského retazca.

2018 ©=

Bezpeénostny kl'u¢ Titan

Pre pouzivatelov, ktori chcu komplexné
rieSenie od Googlu, sme vytvorili
bezpeé&nostny kl'U¢ Titan. Kl'uce spifaju
Standardy FIDO a daju sa pouzit kdekolvek,
nielen v Googli.

2019 @
Opatovné overenie
bez hesla

Rozsirili sme podporu FIDO v Androide, aby sa
pouzivatelia mohli jednoducho prihlasovat na
weby bez hesla, len pomocou kodu PIN alebo
biometrie.
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2019
Chronicle

Sluzba Chronicle bola vytvorena ako
Specializovana vrstva nasej zakladnej
bezpecnostnej infrastruktury a zavedena s
cielom poskytovat cloudové zabezpecenie pre

podniky na sukromné uchovavanie, analyzu a
vyhladavanie obrovského mnozstva
bezpecnostnych a sietovych udajov.

2021
Sukromné spracovanie
udajov

Na ucely kritického udrzania zabezpecenia,
ochrany a sukromia sme predstavili Google
Cloud Confidential Computing — prelomovu
technologiu, ktora uchovava udaje pocas
spracovania Sifrované, vdaka ¢omu zostavaju v
bezpeci pocas celého zivotného cyklu, vratane
uchovavania alebo pocas presunu. Teraz je
mozné s istotou presuvat do cloudu aj tie
najcitlivejsie udaje.
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2022
Standardizacia
postkvantovej kryptografie

So zameranim na buducnost pokracujeme vo
vyvoji kryptografickych systémov novej
generacie, ktoreé chrania pred prelomenim

kryptosystémov s verejnymi kluc¢mi a ohrozenim
digitalnej komunikacie. Narodny institut pre
Standardy a technoldgie vybral na
Standardizaciu prispevok so zapojenim
spolo¢nosti Google (SPHINCS+).

2023
Pristupovy kl'u¢:
Buducnost bez hesiel

Uz viac ako desat rokov sa pripravujeme na
buducnost bez hesiel. V roku 2013 sme sa pripojili k
aliancii FIDO s cielom podporit otvorené standardy
pre svet bez hesiel a teraz, ked' v roku 2023 rozsirime
podporu Standardov prihlasovania FIDO pre
zariadenia s Androidom a prehliada¢ Chrome
prostrednictvom technologie pristupovych klucov,
konecne budeme mat platformu pre buducnost

skutocne bez hesiel.
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2007
Bezpecné prehliadanie

Proaktivhe pomahame chranit zariadenia po
celom svete tym, ze upozornujeme
pouzivatelov, ked navstivia nebezpecny web.
Tato online ochrana sa v roku 2020 vyvinula na

Zlepsené bezpeéné prehliadanid.

56 Bezpecné prehliadanie Googlu chrani ©
viac nez pat miliard zariadeni.

2008
Spravca hesiel Google

Zavedenim Spravcu hesiel Google sme
zjednodusili prihlasovanie a zvysili jeho
zabezpecenie tak, aby ste si nemuseli pamatat
alebo zadavat svoje hesla. Momentalne sa
pouziva pri 50 % vSetkych prihlaseni v
prehliadaci Chrome.

Denne skontrolujemee miliardu hesiel

2010

Skupina Googlu na analyzu
hrozieb (TAG)

Po operacii Aurora sme vytvorili tim odbornikov

Fodpovednych za odhalovanie, analyzu a

narusanie vladou podporovanych a zavaznych
kriminalnych kybernetickych rozieb. Skupina
TAG vystopovala najvacsi ransomveérovy utok v
dejindch Wanna Cry do Severnej Korey a
nedavno zdielala ekosystémov
najomnych hackerov z Indie, Ruska a Spojenych
arabskych emiratov.

2010
Tim Red

Vytvoreny s cielom pochopit myslenie
nepriatela a hacknut Google, aby sme
posilnili svoju obranu a odhalili nedostatky.
Spolupracuju z réznych miest po celom
svete, aby drzali krok s modernymi
hrozbami, zlepsSuju stav bezpecnosti a
vykonavaju utoky s cielom zistit skutocné
hrozby a predchadzat im. Vytvaranim
novych a lepsich ramcov tak eliminuju celé
triedy zranitelnosti.

2011
Dvojfaktorové overenie

Medzi prvymi sme ponukli predvolené
dvojfaktorove overenie a v roku 2021 sme
takisto ako prvi automaticky aktivovali
dvojfaktorove overenie pre viac nez 150
milionov l'udi, ¢im sme im zabezpecili
bezpecny spdsob prihlasovania. Vas ucet je
tak chraneny aj po kradezi hesla.

50 % pokles kradeze uctov vdaka
dvojfaktorovému overeniu

2017
Program rozsirenej
ochrany

Mimoriadne zabezpecenie vratane
bezpecnostného kl'uca pre pouzivatelov s
vysokou viditelnostou a rizikom, ako su novinari
a vladni uradnici.

€ Chranime ® 300+ federalnych kampani

©

2017
Google Play Protect

Google Play Protect je najrozsirenejsia sluzba
ochrany pred mobilnymi hrozbami na svete.
Neustale sa prisposobuje a zdokonaluje
pomocou strojoveho ucenia Google,
automaticky skenuje aplikacie na pritomnost
skodliveho softvéru a Sifruje platby
pouzivatelov v telefonoch s Androidom.

Q 100+ miliard aplikacii skenujeme denne

23 150 milidnov platieb
pouzivatelov Sifrujeme & denne

2021
Investicia do rozvoja
kybernetickej bezpeénosti

Zaviazali sme sa posilnovat kyberneticku
bezpecnost, rozsirovat programy s
modelom Zero Trust, pomahat pri
zabezpecovani softvéeru dodavatel'skeho
retazca a zlepSovat bezpecnost open
source. Zaviazali sme sa prostrednictvom
programu Google Career Certificate vyskolit
100 000 Americanov v oblastiach, ako su
podpora IT a datova analytika.

10 miliard USD sme prislubili na iniciativy
v oblasti kybernetickej bezpecnosti
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2021
Tim Googlu pre
zabezpecenie open source

Tim Googlu pre zabezpecenie open source
vznikol s cielom posilnit bezpecnost open source
softverov, ktoré su pre svet nevyhnutné. V
spolupraci s organizaciou Open Source Security
Foundation (OpenSSF) sme vyvinuli a uverejnili
softvéroveé artefakty na Urovni dodavatel'skeho
retazca (SLSA), rdmec na zabezpecenie softvéru
dodavatel'ského retazca a umoznenie dlhodobej
bezpecnosti pre cely softvérovy ekosystém.

100 milionov USD sme prislubili na podporu
operacii tretich stran v oblasti zabezpecenia open

source na opravovanie slabych miest

2022
Chranené spracovanie
udajov

Ohlasili sme vytvorenie chraneného spracovania
udajov. Ide o rozrastajuci sa subor nastrojov,
ktory meni to, ako, kedy a kde sa udaje
spracuvaju, s cielom technicky zabezpecit
sukromie a bezpecnost vasich udajov. Robime to
pomocou minimalizovania datovej stopy,
anonymizaciou udajov a obmedzenim pristupu k
citlivym udajom. To znamena, Ze zariadenia s
Androidom moézu navrhovat slova pri pisani a
zaroven zachovavat sukromie konverzacii.

2022
Mandiant a Google Cloud

Mandiant v redlnom ¢ase prinasa hibkové
informacie o hrozbach ziskané najvacsimi
organizaciami z prvej linie kybernetickej
bezpecnosti. V kombinacii so zabudovanymi
cloudovymi bezpecnostnymi moznostami sluzby
Google Cloud pomahame podnikom a agenturam
verejneého sektora zostat chranenymi pocas

celého zivotneho cyklu zabezpecenia.

Ak chceme v obdobi neustaleho technologického rastu vyuzit plny
potencial spolo¢nosti, je klucove udrzat déveru v technologie.

Pri zavadzani nasich poznatkov o bezpecnosti do praxe budeme

nadalej spolupracovat s ludmi, firmami a viadami, aby sme ich chranili

a zacali novu éru kybernetickej bezpecnosti.
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Chranime l'udi, firmy a vilady

Zakladnym kamenom nasej produktovej stratégie je
bezpecnost. Preto maju vsetky nase produkty zabudovanu
ochranu, vdaka ktorej su Standardne zabezpecene.

Pomahame spolocnosti pri rieseni
rastucich hrozieb v oblasti
kybernetickej bezpecnosti

Umoznujeme spolocnostiam vyuzit cely potencial open source
softvérov a transparentne zdielame svoje znalosti a odborné
poznatky v odvetvi s cielom vytvarat bezpecnejsie ekosystemy.

LT

Pokrok v technologiach buducnosti

Chceme chranit spoloc¢nost pred dalSou generaciou kybernetickych
hrozieb. Na zéklade nasich odbornych poznatkov v oblasti umelej

inteligencie navrhujeme upravu architektur, aby sme posunuli
hranice bezpecnostnych inovacii.

S Googlom ste kazdym
dnom viac v bezpeci

Navstivte g.co/safety/cyber &

Google
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