
Πιστεύουμε σε πέντε βασικές αρχές για τα : 
επισήμανση πραγματικού χρόνου, συστήματα αξιολόγησης, βασικές αρχές ασφάλειας σε 
συνδυασμό με ευελιξία, εκτεταμένη διαφάνεια και κίνητρα υιοθέτησης.

συστήματα επισήμανσης ασφάλειας του IoT

Συνεργαζόμαστε με τη Συμμαχία Προτύπων Συνδεσιμότητας  και τη Συμμαχία 
GSM , για να τυποποιήσουμε ένα πρόγραμμα πιστοποίησης σε ολόκληρο τον 
κλάδο για τις υφιστάμενες και μελλοντικές νομοθετικές απαιτήσεις

(CSA)
(GSMA)

Ασφάλεια IoT

Οι ετικέτες ασφάλειας IoT περιγράφουν με σαφήνεια τις πρακτικές απορρήτου και 
ασφάλειας σε μια συσκευή, όπως για παράδειγμα ποια δεδομένα συλλέγονται.

Google Play Store: Τα εργαλεία ανίχνευσης με μηχανική εκμάθηση και οι έμπειροι 
αναλυτές μας αξιολογούν όλες τις εφαρμογές, προτού διατεθούν για λήψη. Η ενότητα 
«Ασφάλεια δεδομένων» εξηγεί ποιους τύπους δεδομένων συλλέγουν οι εφαρμογές και 
πώς χρησιμοποιούνται αυτά τα δεδομένα.

Google Play Protect: Σαρώνει περισσότερες από 125 δισεκατομμύρια εφαρμογές 
καθημερινά και ειδοποιεί, καταργεί ή απενεργοποιεί, εάν εντοπιστούν κίνδυνοι ασφάλειας.

App Defense Alliance (ADA): Η Google συνεργάστηκε με κορυφαίους εταίρους ανίχνευσης 
απειλών για κινητές συσκευές, προκειμένου να εγκαινιάσει τη Συμμαχία για την Άμυνα των 
Εφαρμογών (ADA), η οποία συμβάλλει στην προστασία των χρηστών Android από 
δυνητικά επιβλαβείς εφαρμογές (PHA) μέσω της ανταλλαγής πληροφοριών και της 
συντονισμένης ανίχνευσης.

Ασφάλεια εφαρμογών

Το ενσωματωμένο σύστημα προστασίας από κακόβουλο λογισμικό βοηθά στην 
αποφυγή επικίνδυνων εφαρμογών και οι πληροφορίες για την ασφάλεια των 
δεδομένων παρέχουν διαφάνεια στους χρήστες κατά τη λήψη εφαρμογών.

 Η ασφαλής εκκίνηση, η προστασία επαναφοράς και η προστασία 
επαναφοράς εργοστασιακών ρυθμίσεων εξασφαλίζουν την πιο 
πρόσφατη και ασφαλή έκδοση Android.

 Το PIN και η βιομετρική πιστοποίηση ταυτότητας παρέχουν προστασία 
από εξωτερική πρόσβαση.

 Η λειτουργία «Εύρεση της συσκευής μου» βοηθά στον εντοπισμό της 
συσκευής ή στην εκκαθάρισή της σε περίπτωση κλοπής ή απώλειάς της.

Πολυεπίπεδη ασφάλεια

 Η επαλήθευση σε 2 βήματα, το τηλέφωνο ως κλειδί ασφάλειας και ο 
Διαχειριστής κωδικών πρόσβασης προστατεύουν τον λογαριασμό 
Google σας από εξωτερική πρόσβαση.

 Ο έλεγχος ασφάλειας και η προαιρετική προηγμένη προστασία 
εξασφαλίζουν την ομαλή και ασφαλή λειτουργία της συσκευής σας.

Προστασία ταυτότητας και κωδικών πρόσβασης

 Το Τηλέφωνο και τα Μηνύματα Google βοηθούν στον εντοπισμό και 
την αντιμετώπιση των επιθέσεων απάτης και ηλεκτρονικού 
«ψαρέματος» (phishing).

 Η Ασφαλής περιήγηση της Google προστατεύει πάνω από 5 
δισεκατομμύρια συσκευές παγκοσμίως.

Προστασία ηλεκτρονικού «ψαρέματος» (phishing)

Ασφάλεια κινητών συσκευών

Το Android, το λειτουργικό μας σύστημα ανοικτού κώδικα, αξιοποιεί μια 
πολυεπίπεδη προσέγγιση ασφάλειας για να προστατεύει τις κινητές 
συσκευές:

Στην Google, προωθούμε την ασφάλεια και τη διαφάνεια των συνδεδεμένων συσκευών μας μέσω της ασφάλειας κινητών τηλεφώνων, εφαρμογών και IoT:

Η λύση μας

Η συνεργασία μας με οργανισμούς του κλάδου

Παρόλο που οι συσκευές IoT μάς συνδέουν όλο και περισσότερο, δεν 
υπάρχουν παγκόσμια πρότυπα αξιολόγησης για την ποιότητα της 
ασφάλειας των συνδεδεμένων προϊόντων, με αποτέλεσμα οι καταναλωτές 
να μην είναι σε θέση να λάβουν τεκμηριωμένες αποφάσεις σχετικά με την 
ασφάλεια των συσκευών τους.

Οι καταναλωτές οφείλουν να έχουν το δικαίωμα στη διαφάνεια σχετικά με 
τα ψηφιακά προϊόντα τους, όπως ακριβώς δικαιούνται να γνωρίζουν τα 
συστατικά των τροφίμων ή των καθαριστικών που αγοράζουν.

Οι κινητές συσκευές είναι μόνο ένας φορέας για περαιτέρω επιθέσεις και η 
διασυνδεσιμότητα των συσκευών εντείνει την ανάγκη για διαφάνεια σε 
θέματα ασφάλειας σε μεγάλη κλίμακα. Ως εκ τούτου, η ασφάλεια του 
οικοσυστήματος των συνδεδεμένων συσκευών είναι εξίσου σημαντική με 
την ασφάλεια των δικτύων και των συστημάτων.

Περισσότερες συσκευές, περισσότερα δεδομένα — μεγαλύτερες 
απειλές

Σήμερα εκτιμάται ότι υπάρχουν περίπου στον κόσμο, 
από εκτυπωτές έως μηχανισμούς που ανοίγουν γκαραζόπορτες, καθεμία από τις 
οποίες περιέχει λογισμικό (πολλές φορές ανοικτού κώδικα) που μπορεί εύκολα να 
παραβιαστεί.1 Συνολικά, ο αριθμός των συσκευών IoT που παραβιάστηκαν σχεδόν 
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17 δισεκατομμύρια συσκευές IoT 

διπλασιάστηκε το 2020

Η συνδεσιμότητα έχει το τίμημά της

Διεξάγουμε ένα μεγάλο μέρος της καθημερινής μας ζωής από τα smartphones, τις εφαρμογές και τις συσκευές IoT — περνώντας ολοένα και περισσότερο χρόνο στο 
διαδίκτυο, ενώ μοιραζόμαστε όλο και περισσότερα πολύτιμα δεδομένα, όπως τραπεζικά στοιχεία ή πληροφορίες υγειονομικής περίθαλψης. Λόγω αυτού, οι επιτήδειοι 
εγκληματίες του κυβερνοχώρου βάζουν στο στόχαστρο τις συγκεκριμένες συσκευές περισσότερο από ποτέ άλλοτε, ώστε να αποκομίσουν απόρρητες πληροφορίες.

Πρόκληση

Με τη δραματική αύξηση των κρατικών επιθέσεων στον κυβερνοχώρο και των κακόβουλων φορέων στο διαδίκτυο, πιστεύουμε ότι οι υπηρεσίες και τα προϊόντα μας 
είναι χρήσιμα στον βαθμό που είναι ασφαλή. Στην Google, εστιάζουμε περισσότερο από ποτέ στην  των ανθρώπων, των οργανισμών και των 
κυβερνήσεων, με το να μοιραζόμαστε την τεχνογνωσία μας, να  την κοινωνία για την αντιμετώπιση των διαρκώς εξελισσόμενων κινδύνων στον 
κυβερνοχώρο και με το να εργαζόμαστε συνεχώς για την  της τεχνολογίας στον τομέα της κυβερνοασφάλειας, ώστε να δημιουργήσουμε 

Ως εκ τούτου, είναι επιτακτική ανάγκη να προπορευόμαστε και να εξελίσσουμε διαρκώς τις λύσεις ασφάλειάς μας για την αντιμετώπιση των συνεχώς αυξανόμενων 
απειλών. Αυτό είναι εξαιρετικά σημαντικό, όταν πρόκειται για την προστασία όλων των συνδεδεμένων συσκευών και εφαρμογών, προκειμένου να παρέχουμε στους 
καταναλωτές ένα ασφαλές περιβάλλον όπου θα έχουν τη δυνατότητα να αποφασίζουν και να επιλέγουν τις συσκευές με τις οποίες θα αλληλεπιδρούν.

προστασία
ενισχύουμε

εξέλιξη έναν ασφαλέστερο 
κόσμο για όλους.


Προστασία δεδομένων και συσκευών παγκοσμίως

Ασφάλεια κινητών συσκευών, εφαρμογών και IoT

Ασφάλεια κινητών συσκευών, εφαρμογών και IoT

https://security.googleblog.com/2022/11/our-principles-for-iot-security-labeling.html
https://play.google.com/store/apps
https://developers.google.com/android/play-protect/client-protections
https://safety.google/cybersecurity-advancements/
https://safety.google/cybersecurity-advancements/


Φιλοδοξούμε να ανεβάσουμε τον πήχη της ασφάλειας των συνδεδεμένων συσκευών και να θέσουμε τα 
πρότυπα για ένα ασφαλέστερο διαδικτυακό περιβάλλον για όλους, παντού. Μάθετε περισσότερα για 
την πρόοδο της Google στην ασφάλεια των συνδεδεμένων συσκευών: g.co/connecteddevicesafety

Η προσέγγισή μας
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7 Η Ασφαλής περιήγηση 
δημιουργήθηκε για να 
ειδοποιεί προληπτικά 
τους χρήστες, όταν 
επισκέπτονται 
επικίνδυνους 
ιστοτόπους και πλέον 
προστατεύει πάνω από 
5 δισεκατομμύρια 
συσκευές.
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Η Αναφορά διαφάνειας 
της Google εγκαινιάστηκε  
για να δείξει πώς οι 
κυβερνήσεις και οι 
εταιρικές πολιτικές και 
ενέργειες επηρεάζουν το 
απόρρητο, την ασφάλεια 
και την πρόσβαση σε 
διαδικτυακές πληροφορίες. 
Το 2018 προσθέσαμε μια 
ειδική Αναφορά διαφάνειας 
για Android.
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17 Κυκλοφόρησε το 

Google  
Play Protect το οποίο 
είναι πλέον η πιο 
ευρέως διαδεδομένη 
λύση προστασίας από 
κακόβουλο λογισμικό 
που σαρώνει πάνω από 
125 δισεκατομμύρια 
εφαρμογές την ημέρα 
σε 3+ δισεκατομμύρια 
συσκευές.

20
19 Το κλειδί ασφάλειας 

εισάγεται ως 
ενσωματωμένη 
λειτουργία στο Android 
και στη συνέχεια στο 
iPhone το 2020.
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Το Google Play εγκαινίασε  
μια ενότητα για την ασφάλεια 
των δεδομένων για να παρέχει 
στους χρήστες περισσότερες 
πληροφορίες σχετικά με τον 
τρόπο με τον οποίο οι 
εφαρμογές συλλέγουν, 
μοιράζονται και προστατεύουν 
τα δεδομένα των χρηστών. 
Επίσης, εγκαινίασε το πρώτο 
σύστημα σημάτων για κάθε 
εφαρμογή που έχει 
ολοκληρώσει μια ανεξάρτητη 
επιθεώρηση ασφάλειας μέσω 
της Συμμαχίας για την Άμυνα 
των Εφαρμογών (ADA).
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Το Passkey: το μέλλον 
χωρίς κωδικούς 
πρόσβασης 
τίθεται σε εφαρμογή με την 
εκτεταμένη υποστήριξη του 
passkey μετά από μια 
δεκαετία προώθησης 
ανοικτών προτύπων με τη 
Συμμαχία FIDO και τους 
ηγέτες της τεχνολογίας 
παγκοσμίως.

Οι επενδύσεις μας στον κλάδο και τα ορόσημα

Δεσμευόμαστε για έναν ανοικτό και ασφαλή ψηφιακό κόσμο

Οι ανησυχίες για την ασφάλεια θα εντείνονται με την αύξηση των δεδομένων και των συσκευών σε διαφορετικά δίκτυα. Βοηθάμε στην προώθηση της 
μελλοντικής ασφάλειας των συνδεδεμένων συσκευών μέσω της ανάπτυξης προϊόντων, των κριτηρίων διαφάνειας και των επιχειρηματικών συνεργασιών μας.

Ετικέτες ασφάλειας IoT: Ο έλεγχος στα χέρια των καταναλωτών

Χωρίς καθιερωμένη επισήμανση ασφάλειας IoT, οι κατασκευαστές συσκευών δεν έχουν παγκόσμια πρότυπα που να μπορούν να ακολουθήσουν. Οι χρήστες 
δεν έχουν, επίσης, την απαιτούμενη διαφάνεια σχετικά με το αν οι συσκευές τους προστατεύουν τα δεδομένα τους. Ο κλάδος πρέπει να συνεργαστεί για να 
προωθήσει την ασφάλεια του IoT και να επαναφέρει τον έλεγχο στα χέρια των καταναλωτών. Μέσω των διαδικασιών και των συνεργασιών μας εργαζόμαστε 
για ένα σύστημα επισήμανσης ασφάλειας του IoT.

Πρώτον, επενδύουμε σε  για τον εντοπισμό πιθανών τρωτών σημείων (το Google Nest συμμετέχει 
 της Google και ανταμείβει ανεξάρτητους ερευνητές που εντοπίζουν τρωτά σημεία).


Από εκεί και πέρα, δημοσιεύουμε κρίσιμες επιδιορθώσεις σφαλμάτων για τουλάχιστον πέντε χρόνια μετά την κυκλοφορία.

Όλες οι συσκευές μας που αναπτύχθηκαν από το 2019 και έπειτα χρησιμοποιούν την  για να διασφαλιστεί ότι εκτελείται το σωστό 
λογισμικό και ότι προστατεύεται η πρόσβαση. Για παράδειγμα, οι  επικυρώνονται με τη χρήση αναγνωρισμένων από τον κλάδο 
προτύπων ασφάλειας τρίτων, όπως αυτά που έχουν αναπτυχθεί από  και .

εξωτερική έρευνα ασφάλειας στο πρόγραμμα 
επιβράβευσης τρωτών σημείων

ασφαλή εκκίνηση
συσκευές μας Google Nest

το ETSI το ISO

Αυτά τα πρότυπα, καθώς και ο ασφαλής κύκλος ζωής ανάπτυξης λογισμικού (SDLC), μειώνουν την πιθανότητα να εκτεθούν οι καταναλωτές σε κακές 
πρακτικές ασφάλειας και ανοίγουν τον δρόμο για ένα ανοικτό, ασφαλέστερο διαδίκτυο.

Εφαρμογές

Ασφάλεια σε βάθος: Χρησιμοποιούμε πολλαπλά 
επίπεδα αρχιτεκτονικής ασφάλειας που 
συνδυάζονται μεταξύ τους, προκειμένου να 
δημιουργήσουμε μια ισχυρή άμυνα που λειτουργεί 
ομαλά και αποτελεσματικά.

Ανοικτό και διαφανές οικοσύστημα:

ασφαλέστερο

 Η διαφάνεια είναι το 
κλειδί της φιλοσοφίας μας. Διατηρώντας τους χρήστες της 
πλατφόρμας μας ενήμερους και ανταλλάσσοντας γνώσεις 
για να βελτιώσουμε την προστασία μας, πιστεύουμε ότι ένα 
οικοσύστημα ανοικτού κώδικα μπορεί να είναι  
από ένα κλειστό.

Τα καλύτερα της Google και του 
οικοσυστήματός μας: Συνεργαζόμαστε με 
ομάδες εμπειρογνωμόνων από όλη την Google 
και τον κλάδο, για να βοηθήσουμε να 
παραμένουν ασφαλείς δισεκατομμύρια χρήστες.

Στην Google, εφαρμόζουμε 3 βασικές αρχές για να προωθήσουμε την ασφάλεια και τη διαφάνεια των συνδεδεμένων συσκευών μας:

Οι αρχές μας

Ακρογωνιαίος λίθος της στρατηγικής των 
προϊόντων μας είναι να διασφαλίσουμε ότι αυτά είναι 
εξ ορισμού ασφαλή. Η Ασφαλής περιήγηση, το 
Google Play Protect και τα ενσωματωμένα κλειδιά 
ασφάλειας προστατεύουν τις κινητές συσκευές και 
τις εφαρμογές για το υψηλότερο επίπεδο ασφάλειας 
στα προϊόντα μας.

Βοηθάμε στον εκδημοκρατισμό των λειτουργιών 
ασφάλειας μέσω της ανοικτής και διαφανούς 
αντιμετώπισης των προβλημάτων και της 
ανταλλαγής γνώσεων σχετικά με την ασφάλεια των 
συνδεδεμένων συσκευών. Πιστεύουμε ότι ένα 
οικοσύστημα ανοικτού κώδικα μπορεί να είναι 
ασφαλέστερο από ένα κλειστό, χάρη στην 
πολυεπίπεδη προσέγγισή μας σε θέματα ασφάλειας.

Συνεργαζόμαστε με την CSA, την ADA και τη 
GSMA για να προωθήσουμε την εξέλιξη της 
τεχνολογίας στον τομέα της κυβερνοασφάλειας 
και να οικοδομήσουμε ένα ασφαλέστερο 
διαδίκτυο και μέλλον για όλους.

Ασφάλεια κινητών συσκευών, εφαρμογών και IoT

Πηγές: 1 Κυβερνοαναφορά του CNBC, 9 Ιανουαρίου 2023, 2 Τι είναι μια επίθεση IoT; Τα μυστικά της ασφάλειας του IoT, 20 Ιουλίου 2021

https://support.google.com/chrome/answer/9890866?hl=el&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://transparencyreport.google.com/?hl=el
https://security.googleblog.com/2018/11/introducing-android-ecosystem-security.html
https://developers.google.com/android/play-protect/client-protections
https://developers.google.com/android/play-protect/client-protections
https://blog.google/products/google-play/data-safety/
https://blog.google/products/google-play/data-safety/
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://appdefensealliance.dev/malware-mitigation
https://appdefensealliance.dev/malware-mitigation
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://source.android.com/docs/security/features/verifiedboot
https://blog.google/products/google-nest/privacy-security-commitments/

