Hop tac vi mOt moi trudng Internet
an toan hon © : Vai tro clia API

Dé bao vé ngudi dung va cac t6 chic khoi nhirng doi tugng xau, ching téi xay dung va chia
sé cac Giao dién 1ap trinh Uing dung (APIs), giup phat hién va ngan chan cac maéi nguy hai
truc tuyén, dong thai xay dung mét méi trudng internet an todn hon cho tat cd moi ngudi.

XAY DUNG
Chung téi tao ra cac APl An toan dé bao vé ngudi dung trong ba
linh vuc chinh. Mdt sb vi du vé cac APl nay nhu sau:

An toan cho tré em Bao mat Chat lugng théng tin
+ APl An toan vé néi dung » Safe Browsing API » Perspective API

+ CSAl Match API + Project Shield API + Vision API

» APISo khdp gia tri bam + VirusTotal API » FactCheck API

« Civics Information API
+ Kiém duyét van ban

NHAN RONG
DE& nhan réng tam anh hudng, chung tdi chia sé cac APl An toan
clia minh véi cac doi tac:

46 TRIEU 2TY ATY

Nam 2022, Cloud Armor API Perspective APl dugc hon B& cong cu bao vé tré em
chan mét trong nhiing cudc 1000 déi tac str dung gan (API An toan vé néi dung +
t4n cong DDoS Ldp 76n nhat 2ty 1an mdt ngay. CSAI Match API) x(r ly hon
trong lich sur, vai toc dé 46 4 ty hinh anh va video
triéu yéu cau méi giay. trong 30 ngay qua.
GIGI HAN

Dé dadm bao chi nhirng ddi tac dang tin cdy mdi co quyén truy cap vao
cac API clia chung t6i, dong thai cac APl dé dugc sir dung theo cach
an toan va tuan thu, chung téi thuc hién ba budc quan trong:
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Kiém tra Han ché Thuc thi

Chung t6i gidi han quyén truy cap vao cac APl bdo mat ddi vai cac déi tac da dugc phé duyét, han
ché viéc slr dung trai phép cac cong cu nay va thuc thi nghiém ngat cac chinh sach diéu khoan dich
vu clia chuing téi. Viéc trao quyén sir dung cac APl an toan cho cac déi tac tin cay cho phép ching
téi hgp tac cling nhau va xay dung moét méi trudng internet an toan hon cho tat ca moi ngudi.

e An toan hon véi Google safety.google


https://safety.google

Cac API An toan cua Google
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APl An toan cho tré em

Bb cong cu bdo vé tré em

An toan vé ndi dung

Mé hinh ddc quyén cua
Google giup cac déi tac phan
loai va uu tién xtr ly hang ty
hinh anh lién quan dén noi
dung xa&m hai tinh duc tré em
(CSAM). M6 hinh nay dung
cac thuat toan phan loai hoc
may dé giup xac dinh nhiing
hinh anh lién quan dén CSAM
chua ting thay trudc do
nham xem xét, g& bd va bao
céo nhanh chodng.

API Bao mat

CSAIl Match

Céng nghé déc quyén cua
YouTube (cling la cong
nghé dau tién sir dung
phuang thic so khdp gia tri
bam) xac dinh cac video cé
hinh anh xam hai tinh duc
tré em va gan cd mét cach
co6 hé théng dé cac doi tac
xem xét, xac nhan, bao cao
va xu ly.

So khdp gia tri bam
Chung t6i cung cap API So
khdp gia tri bam ctia Google
cho NCMEC dé giup ho uu
tién va xem xét cac bao cao
CyberTipline sao cho hiéu
qua hon, gitp ho chu y xtr ly
ngay nhirng bao céo lién
quan dén tré em can trg gidp
ngay lap tuc.

Giai phap bao vé (rng dung web va API (WAAP) clia Google

Cloud Armor

Béo vé cac trang web,
dich vu va API khéi cac
cudc tan cong tu chéi dich
vu phan tan (DDoS) nang
cao ty dong, co chu dich
chan quyén truy cap vao
théng tin.

Safe Browsing

Safe Browsing API clia chung
téi giup cac Ung dung kiém
tra URL dua trén nhiing danh
sach tai nguyén web khéng
an toan dugc chung toi cap
nhét lién tuc. Méi ngay, céng
cu nay bao vé 5 ty thiét bi
bang cach canh bao ngudi
dung vé nhimng trang web
luu trf phan mém doc hai
hoac phan mém khéng
mong muén.

@ An toan hon véi Google

reCAPTCHA

Béao vé céac trang web khoi
hoat déng gian lan, ndi dung
rac va cac hanh vi sai trai
khac. reCAPTCHA Enterprise
dung mot cong cu phan tich
rui ro thich ing dé ngan phéan
mém tu déng tham gia vao
cac hanh vi sai trai.

VirusTotal

Ho trg nha phat trién gui tép

hoac URL dé phan tich va nhan

béo cdo vé viéc liéu tép hoac

URL dé c6 bi nhiém phan mém

doéc hai hay khong.

Apigee

Nén tang quan ly API tron
vong ddi clia Google Cloud
hé trg cac doanh nghiép thiét
k&, bdo mat, trién khai, giam
sat va ma réong quy mo API.

safety.google


https://safety.google

Vai Google,
ban dang
dugc bao vé
mOoi ngay

API vé chat lugng théng tin

Perspective

API nguén ma s dung coéng
nghé hoc may dé xac dinh
binh luadn "doc hai". Day la loai
APl vira hé trg tuong tac gilia
ngudi v3i ngudi, vira giup thuc
day hoat déng tuang tac chat
lugng cao clia con nguGi
théng qua cac mé hinh ngdn
nglr I6n va Al tao sinh.

Civics Information

Civics Information APl hé trg
nha phat trién xay dung

nhiing Ung dung giup cong
dan va cur tri 8 Hoa Ky ndm ré
vé dai dién chinh tri, théng tin
l4 phiéu va dia diém b phiéu
clia ho. Trong céc cudc bau clr
dugc ho trg, cur tri co thé tra
cuu dia diém bd phiéu, dia
diém bd phiéu sém va hop thu
b phiéu cling nhu théng tin
vé Uing vién.

Vision

Giup nha phat trién dé dang
tich hgp cac tinh nang st
dung thi giac may tinh trong
Ung dung ctia ho. Chéng han
nhu gén nhan hinh anh, phat
hién khuén mat va diém méc,
nhan dang ky tu quang hoc
(OCR) va gan thé ndi dung
phan cam.

Kiém duyét van ban

Kiém duyét van ban la mot
cdng cu dugc Google cung
cép théng qua Cloud Natural
Language API, gilp cac t&
chuc quét tim néi dung nhay
cadm hoac gay hai. Cong cu
nay co thé xac dinh nhiéu loai
ndi dung gay hai, chdng han
nhu IGi noi han thu, néi dung
bat nat va quay réi tinh duc.

FactCheck

Ho trg céng viéc clia ngudi
ki€ém chuing, nha bao va nha
nghién cliu nham biét duge
ndi dung nao da va chua dugc
kiém chung trén toan cau. Véi
cdng cu nay, ngudi dung co
thé tim ki€ém nhiéu tuyén bd
trong s6 300 nghin bai viét
ki€ém chuing clia cac nha xuét
ban uy tin.

Chung t6i dau tu vao xay dung va chia sé cac API giup phat
hién va ngan chan cac moi de doa truc tuyén dé dam bao ban
dugc an toan hon moéi ngay véi Google. Truy cap Trung tam
an toan cua Google dé tim hiéu thém vé cach chung t6i dang

bao vé moi ngudi nhiéu hon bat ky nén tang nao khac.
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