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Zabezpeceni zakladl pro vyvoj softwaru

Vzhledem k dramatickému narastu kybernetickych utokl sponzorovanych staty a zaskodnikl na internetu jsme presvédceni, ze nase
produkty a sluzby jsou jen tak uzite¢né, jak jsou bezpecné. Proto se v Googlu nyni vic nez dfiv zamérujeme na ochranu lidi, organizaci
a vlad. Sdilime své odborné znalosti, pomahame spole¢nosti Celit neustale se vyvijejicim kybernetickym rizikim, snazime se zvysovat
kybernetickou bezpeénost a vytvaret pezpecnéjsi svét pro viechny.

Zakladem moderniho internetu je software s otevienym zdrojovym kodem, ktery je volné k dispozici, aby jej mohl kdokoli pouzivat,
upravovat ho a stavét na ném. Svét vyvoje softwaru s otevienym zdrojovym kodem umoznuje spolupraci a rychlé inovace diky volnému
sdileni feseni. Tato otevrenost, diky niz je digitalni svét pristupny v§em, vSak s sebou nese zranitelnost vici bezpecnostnim hrozbam.

Problem PROCENTO SOFTWARU, KTERY OBSAHUJE
Starost o software s otevienym zdrojovym kédem se OTEVRENY ZDROJOVY KOD?

tyka vsech
Komunita vyvojari open source, zalozena na transparentnosti a sdileni,
prispiva obrovskym mnozstvim kédu k vétsiné aplikaci, které dnes

9 Novy
pouzivame. Lidé se prakticky kazdou hodinu spoléhaji na software VIDITELNY specializovany
s otevienym zdrojovym kodem (OSS) - od Iékarskych pFistroju az po software
e . . L L. . ) s otevienym
rozvodnou sit — a proto jsou projekty s otevifenym zdrojovym kédem ZRANITELNY 2drojovym kédem

hlavnim cilem kybernetickych utokul. V poslednich tfech letech doslo

k meziroénimu narustu utokl na dodavatelsky retézec softwaru o 742 %'. Open-source
ekosystém

s existujicim
otevienym
zdrojovym kédem

Ekosystém open source je slozité vrstveny a skryté nepfimé zavislosti
mohou obsahovat bezpecnostni chyby. Kvlli této vrstevnatosti je obtizné
odhalit zranitelnosti rucné a ze zabezpeceni této ¢asti vyvoje softwaru se
tak stal naléhavy bezpecnostni problém na celém svété.

Je tfeba mu vénovat pozornost na vSech urovnich:
@ Vyvojari open source potrebuji znalosti a zdroje pro

zabezpeceni svych projektl 96% 97%
@ Organizace musi porozumét rizikdm a zranitelnym mistim

Y f:_lOdava,teI?k?m fetézci, aby mohly vypracovat plany na Podnikovy Zdravotnictvi Finance Energetika
jejich zmirnéni software

@ VIady a firmy musi spolupracovat na zajisténi spolehlivych
a uc¢innych bezpecnostnich norem?

2 Zdroj: 2022 Synopsys Open Source Security and Risk Analysis Report

Nase reseni

Zabezpecit software s otevienym zdrojovym kédem pro vsechny Zavazujeme se:

@ |[nvestovat 100 milionu dolaru|
Ho bezpeénosti open sourcd,

V Googlu se timto problémem zabyvame jiz nékolik let. Vice nez [I0 % zaméstnancu|
Epolecénosti Googld kazdoroéné prispiva do projektl softwaru s otevienym zdrojovym el e e O Souee
kédem. Zkusenosti nas vedou k zavéru, ze moderni digitalni bezpecnost Ize skutecné Security Foundation a pfimo
zajistit pravé skrze ptevienosi. Diky otevfenym pFistuplim mdzeme rychle pfijimat spolupracovat s Vyvojafi

@ Definovat a sdilet pouzitelné
bezpecnostni standardy, pokyny,
bezplatné nastroje a osvédéené|

pIné vyuzili hodnotu open source, potrebujeme silngjsi partnerstvi verejného
a soukromého sektoru a dynamicke politické ramce, které zajisti bezpecnost pro

vSechny. Proto vitdme snahy americke vlady o posileni bezpecnosti OSS, jako je Postupy, které pouzivame
napriklad navrh zakona o zabezpeceni softwaru s otevienym zdrojovym kodem, ktery interné, s celou open source
byl v roce 2022 predlozen v Senatu. komunitou
+ Jsme lidrem komunity s vynikajicimi bezpe€nostnimi ramci, jako je ramec pro © Uspisit detekci,
ochranu pred Utoky na dodavatelsky Fetézec softwaru Supply-chain Levels for automatizované tfidéni a zplsoby,
Software Artifacts (SLSA),*5 a vyvijime pokrocilé bezpecnostni nastroje. jak integrovat zabezpeceni do

nejranéjsich fazi vyvoje

» Vyvinuli jsme Graph for Understanding Artifact Composition , ktery uklada
informace o zabezpeceni softwaru z rlznych zdrojd do jediné databaze, v niz Ize
vyhledavat. GUAC bude demokratizovat dostupnost bezpecnostnich informaci
tim, Ze je zpristupni vSem organizacim.

@ Automatizovat nastroje tak, aby
zabezpeceni na podnikoveé urovni
bylo bezplatné a kazdému
dostupné

@ Bezpecnéjsi s Googlem


https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://opensource.googleblog.com/2022/06/establishing-new-baselines-identifying-open-source-work-in-an-unstable-world.html
https://opensource.googleblog.com/2022/06/establishing-new-baselines-identifying-open-source-work-in-an-unstable-world.html
https://blog.google/outreach-initiatives/public-policy/in-madrid-a-pitch-for-open-security/
https://security.googleblog.com/2022/10/announcing-guac-great-pairing-with-slsa.html
https://safety.google/cybersecurity-advancements/
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Aplikace
Google OSS-Fuzz V reakci na to Google spustil OSS-Fuzz jako bezplatnou
Nase reakce na bezpecnostni chybu Heartbleed komunitni sluzbu. Na rozdil od manualniho testovani, které

mUiZe trvat mésice, fuzz testovani odhali neznamé slabiny
zabezpeceni béhem nékolika minut. Investovali jsme do
vybudovani infrastruktury pro automaticke testovani stovek
projektu s otevienym zdrojovym kddem. OSS-Fuzz nyni provadi
pravidelné skenovani kodu a neustale inovuje, aby nasel dalsi
tridy chyb.

Pomoci fuzz testovani v Sesti jazycich se skenuje vice nez 800
zasadnich open source projekt.

Bezpecnostni chyba Heartbleed byla zavazna zranitelnost
otevreného zdroje, slabina s potencidlem ovlivnit témér
kazdého uzivatele internetu. V roce 2014 ukradli hackeri

z databaze jedné z nejvétSich americkych nemocnic jména,
adresy, data narozeni, telefonni Cisla a Cisla socialniho pojisténi
priblizné 4,5 milionu pacienta.

Nase investice a milniky v oboru
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O T_-T_FT_O_
O SRPEN 3 KVETEN A CERVEN CERVEN SRPEN N KVETEN KVETEN
N vstoupili jsme do O Zavedlijsme osvédéené  Vydali jsme Prislibili jsme 100 8 Na fummitu ve] Ohlasili jsme vznik
o nadace Open Source ] postupy OSS v souladu s OpenSSF, cimz jsme miliont dolard na ~ Washingtony jsme produktu Assured Open
N Security Foundation s exekutivnim naFizenim  externalizovali interni posileni a oznamili vytvoreni Source Software, ktery
(OpenSSF) s cilem Bilého domu ¢. 14028 bezpecénostni ramec zabezpeceni OSS, tymu vyvojara pomaha zaclenit do
fidit a zlepSovat a pomohli jsme s pripravou  spolecnosti Google vcetné spoluprace na plny uvazek, pracovnich postupt
bezpecnost softwaru bezpecénostnich standardl  a umoznili vSem vytvaret s vyvojari pfi hledani ktery bude pfimo VyVOjaFu stejné
s otevienym dodavatelského retézce bezpecnéjsi software. a odstranovani spolupracovat s projekty  divéryhodné open
zdrojovym kodem. softwaru. zranitelnosti. s otevienym zdrojovym source balicky, jaké
kodem a zlepSovat pouziva spolec¢nost
jejich zabezpeceni. Google.

Spole¢nost Google doporucila postupy, které mohou verejnym i soukromym organizacim pomoci zachovat bezpecnost:

@ Implementovat SLSA pro posileni bezpeénosti @ Automatizovat odhalovani, sledovani a odstrariovani
dodavatelského retézce softwaru zranitelnosti pomoci OSS-Fuzz a OSV.dev
@ Pouzivat Sifrované podepisovani a ovérovat pravost @ Pomoci Scorecards automaticky vyhodnocovat
softwaru pomoci aplikace Sigstore bezpecnostni rizika u vasich zarizeni
Nas pristup

Software je jen tak bezpecny, jak bezpecny je jeho nejslabsi clanek. Investujeme své odborné znalosti a financni prostredky do zvyseni
bezpecnosti celého ekosystému open source. Nas tym vyvojara a bezpecénostnich expertl véri, ze dokazeme ochranit vice verejnych
i soukromych organizaci nasledujicimi zpUsoby:

Na&s tym kontroluje kazdou fazi zivotniho Podporujeme otevreny internet, sdilime sve Zvysujeme bezpecnost do budoucna tim,
cyklu produktu, priibézné skenuije, poznatky s komunitou vyvojarl ze detekujeme sofistikované hrozby,
analyzuje a fuzz testuje na zranitelnosti. a zajistujeme jeho bezpecnost pro poskytujeme pokrocilé automatizované
verejnost a podniky. nastroje a jsme o krok napred pred tim,
co prijde.

Zabezpeceni softwaru s otevirenym zdrojovym kodem je spole¢na odpovednost

a my jsme odhodlani pokracovat ve spolupraci na tomto naléhavém a zasadnim
problému. g.co/security/gosst

Zdroje: 1. 2022 State of the Software Supply Chain. 2. 2022 Synopsys Open Source Security and Risk Analysis Report. 3. CISA Goes on Tour to Get Feedback on Cyber Incident Reporting Rules. 4. Sdileni nasich znalosti (tj. vydani SLSA, vedeni
OpenSSF) znamena, ze vsichni, kdo vytvareji software, nejen Google, mohou tézit ze zkusenosti a casem ovérenych bezpecnostnich postupl spolecnosti Google. 5. SLSA je soubor postupl, které pomohou organizacim zlepsit bezpec¢nost
jejich procesu vyvoje softwaru. Pomaha splnit pozadavky ramce vlady USA pro bezpecny vyvoj softwaru, stanovené v reakci na exekutivni nafizeni o kybernetické bezpecnosti. To znamena, Ze organizace budou mit k dispozici rady, jak
dodrzovat federalni pokyny, aby byl software bezpecnéjsi pro vsechny.

@ Bezpecnéjsi s Googlem


https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://security.googleblog.com/2021/06/introducing-slsa-end-to-end-framework.html

