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Indications pour un machine
learning responsable

Indications

Agissez avec prudence lorsque les flux de controle
sont modifiés en fonction des résultats des modeles
de ML.

Il est possible de modifier les flux de travail fondés sur les
données de sorties issues des valeurs primitives du machine
learning pour créer des angles d’attaque difficiles a sécuriser. De
méme, Il n‘est pas recommande d’inclure des données dans un
flux de travail d’exécution qui n‘est pas expressement préevu.

Veillez a ce que les modeles verifient I'intégrite lors
de I'entrainement ainsi qu’apres la mise en ceuvre.

Les logiciels peuvent étre modifies a de nombreux stades de leur
développement et de leur deploiement. C’est aussi valable pour
le machine learning. Vérifiez encore et encore. Exécutez unique-
ment les fonctions que vous savez prevues : I'authentification
avant I'exploitation.

Utilisez d’abord la logique extensionnelle pour
I’entrainement puis passez a la logique intentionnelle
pour les fonctionnalites et |I'inférence, selon les besoins.

Le recours a un ensemble approuve et de qualité pour I'entrainement
est un bon moyen d’eviter les attaques par empoisonnement, entre
autres. Neanmoins, vous avez besoin de données supplémentaires
pour augmenter les capacités d’inféerence de vos fonctionnalités. En
testant soigneusement les resultats de cet entrainement a partir de
resultats attendus issus de données d’entree de qualite, vous
obtenez des systemes plus résilients.

Reperez les attaques qui s’appuient sur la synthese
automatique, en particulier pour les commandes
ayant rapport a l’'identite.

Posez-vous systematiquement la question « est-ce gu’une
machine sait faire ¢ca actuellement ? » plutot que de supposer
I’authenticité d’une voix, d’'une vidéo ou d’un texte, surtout
lorsqu’ils servent a accorder des droits d’acces.

@ Safer with Google

Evitez de donner un acces direct aux modeles et aux
metadonnees des modeles.

_es Interactions directes avec les valeurs primitives du machine
earning peuvent geneérer differents angles d’attaque : exfiltration,
Inversion, etc. Vous devez maintenir ces elements a distance des
utilisateurs, permettre uniguement des interactions controlees et
approuvees et velller a ce que chague donnéee de sortie soit
associee a une fonctionnalité établie, comme une base de
donnees. Ne fournissez aucune donnée de sortie directement aux
utilisateurs.

Des fonctionnalités complexes peuvent geneérer des
controles complexes.

Les interactions doivent étre breves, precises et succinctes. Les
flux de travail longs et complexes augmentent les risques
d’exposition a des attaques reussies.

Veillez a créer des tests d’integration pour les cas
d’utilisation prevus des valeurs primitives.

Comme avec tout autre logiciel, les flux de travail du machine
learning doivent étre soumis a des tests d’intégration et des tests
unitaires. Compte tenu de la fonction heuristique du ML, il peut
étre difficile de formuler des affirmations fiables. Il est donc
recommande de se concentrer sur les resultats souhaites a long
terme pour le flux de travail.

Utilisez des politiques mutuelles pour garder une
longueur d’avance sur le modele economique et
garantir un modele de securite robuste a moindre cout.

Si le cout d’une attaque est inférieur a celui des mesures
nécessaires pour y remedier, alors les mesures de controle
seront probablement inefficaces. Faites en sorte que les couts
de sécurité s’ajustent automatiquement en fonction des reper-
cussions des attaques reussies afin d’augmenter progressive-
ment les couts pour les attaquants.
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Evitez de mettre des modeles entraines a partir de
donneées proprietaires dans les mains d’un
utilisateur, par exemple, sur un appareil.

Analysez les cas d’utilisation mobilisés pour la création des
valeurs primitives du machine learning et supposez qu’en theorie,
Il est possible de récuperer les données d’entrainement
originelles. Utilisez ces informations pour vos plans de continuité
de 'activite et les evaluations des risques dans le cadre du
développement des produits.
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Utilisez la limitation du debit pour éviter les attaques
par extrapolation et prevenir la consommation inutile
de ressources.

_es contrdles traditionnels sont encore efficaces dans
‘ensemble. Superposez les niveaux de controle avec, par
exemple, les listes de contrble des acces, la limitation du débit et
une authentification lors de la conception et de la mise en ceuvre
des technologies de machine learning.




