
להשקיע 001 מיליון דולר באבטחת קוד פתוח, לשמש בתפקידי ניהול10
קוד פתוח, לשמש בתפקידי ניהול בקרן לאבטחת קוד פתוח ולהוביל

בקרן לאבטחת קוד פתוח ולהוביל שיתוף פעולה בין המפתחים
שיתוף פעולה בין המפתחים.


ישימים, הדרכות, כלים חופשיים ונהלים פנים-ארגוניים עם כלל


קהילת הקוד הפתוח.

להתוות ולשתף תקני אבטחה ישימים, הדרכות, כלים חופשיים


ונהלים פנים-ארגוניים עם כלל קהילת הקוד הפתוח


ודרכים ליצירת אבטחה בשלבי הפיתוח המוקדמים ביותר

הפיתוח המוקדמים ביותר.

לקדם זיהוי, כלים אוטומטיים לטיפול ודרכים ליצירת אבטחה בשלבי


האבטחה ברמת הארגון לחופשייה ונגישה לכולם

ונגישה לכולם.

ליצור כלים אוטומטיים כדי להפוך את האבטחה ברמת הארגון לחופשייה

המחויבות שלנו: אבטחת תוכנות בקוד פתוח למען כולם
אנחנו ב-elgooG עובדים על פתרון הבעיה במשך שנים. למעשה, מדי שנה %01 מהגוגלרים

Googlעובדים על פתרון הבעיה במשך שנים. למעשה, מדי שנה %01 מהגוגלרים תורמים לפרויקטים של תוכנות בקוד פתוח. המומחיות שלנו הובילה אותנו למסקנה שבעולם elgooG-אנחנו ב
תורמים לפרויקטים של תוכנות בקוד פתוח. המומחיות שלנו הובילה אותנו למסקנה שבעולם הדיגיטלי המודרני האבטחה יכולה להתקיים דווקא בזכות אימוץ הפתיחות. בזכות הגישות
 הדיגיטלי המודרני האבטחה יכולה להתקיים דווקא בזכות אימוץ הפתיחות. בזכות הגישות הפתוחות אנחנו יכולים לאמץ מהר את החידושים האחרונים ולאפשר ליותר אנשים לפתור אתגרי

הפתוחות אנחנו יכולים לאמץ מהר את החידושים האחרונים ולאפשר ליותר אנשים לפתור אתגרי אבטחה. אבל כדי לממש את מלוא הערך שטמון בקוד פתוח, אנחנו צריכים שותפויות חזקות יותר
אבטחה. אבל כדי לממש את מלוא הערך שטמון בקוד פתוח, אנחנו צריכים שותפויות חזקות יותר בין המגזר הפרטי והציבורי, ומסגרות מדיניות דינמיות לתמיכה באבטחה למען כולם. לכן אנחנו
בין המגזר הפרטי והציבורי, ומסגרות מדיניות דינמיות לתמיכה באבטחה למען כולם. לכן אנחנו שמחים על מאמצי הממשל האמריקאי לקידום האבטחה של תוכנות בקוד פתוח, כמו חוק

שמחים על מאמצי הממשל האמריקאי לקידום האבטחה של תוכנות בקוד פתוח, כמו חוק האבטחה של תוכנות בקוד פתוח שהוגש לסנאט ב-2202
האבטחה של תוכנות בקוד פתוח שהוגש לסנאט ב-202.2202
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GUAנשמרות החירויות – לכל ארגון יש גישה חופשית למידע הקשור לאבטחה ויכולת להשתמש בו CAUG ממקורות שונים במסד נתונים יחיד, שעליו אפשר להריץ שאילתות. בזכות



SLSשמשלב ידע הקשור לאבטחת תוכנה ,)CAUG( פיתחנו את הגרף להבנת הרכב הארטיפקטים
)ASLS(4,5 ופיתוח כלי אבטחה מתקדמים, אנחנו עומדים בראש הקהילה.

GUA

החירויות – לכל ארגון יש גישה חופשית למידע הקשור לאבטחה ויכולת להשתמש בו.

הפתרון שלנו

Synopsys Open Source Security and Risk Analysis Repo202tropeR sisylanA ksiR dna ytiruceS ecruoS nepO sysponyS 2202 :2 מקור מידע

תעשיית
 האנרגי
 האנרגיה

100%

פיננסים

97%

בריאות

93%

תוכנות
 ארגוניו
 ארגוניות

96%

המערך הקיים של קוד פתו
פתוח

קוד פתוח חדש ומיוח
ומיוחד

חשוף

גלוי

מה אחוז התוכנות בענפים השונים שמכילות קוד פתוח?
פתוח?2

צריך לרכז יותר את המאמצים בכל הרמות השונות:
מפתחי תוכנות בקוד פתוח צריכים ידע ומשאבים כדי לאבטח את הפרויקטים שלהם

הפרויקטים שלהם.
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https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://opensource.googleblog.com/2022/06/establishing-new-baselines-identifying-open-source-work-in-an-unstable-world.html
https://blog.google/outreach-initiatives/public-policy/in-madrid-a-pitch-for-open-security/
https://security.googleblog.com/2022/10/announcing-guac-great-pairing-with-slsa.html
https://safety.google/cybersecurity-advancements/


אבטחת תוכנות בקוד פתוח נשענת על שיתוף אחראי, ואנחנו מחויבים לשיתוף פעולה שוטף סביב הבעיה הדחופה והקריטית הזו. 
g.co/security/gosstssog/ytiruces/oc.g .סביב הבעיה הדחופה והקריטית הזו

הצוות שלנו בוחן כל שלב במחזור החיים של המוצר, וסורק, מנתח ובודק אותו באמצעות
המוצר, וסורק, מנתח ובודק אותו באמצעות zzuF כדי לזהות נקודות חולשה

Fuz.כדי לזהות נקודות חולשה z

אנחנו תומכים באינטרנט הפתוח ומשתפים את הידע שלנו עם קהילת המפתחים, כדי לשמור
הידע שלנו עם קהילת המפתחים, כדי לשמור על אבטחת הציבור והעסקים

על אבטחת הציבור והעסקים.

אנחנו מזהים איומים מתוחכמים, מספקים כלים אוטומטיים מתקדמים ומקדימים תרופה
כלים אוטומטיים מתקדמים ומקדימים תרופה למכה כדי לשמור על האבטחה גם מפני

למכה כדי לשמור על האבטחה גם מפני סכנות חדשות בעתיד
סכנות חדשות בעתיד.

חוזק התוכנה נקבע לפי חוזקה של החוליה החלשה ביותר. אנחנו משקיעים את המומחיות והמשאבים הכספיים שלנו בקידום האבטחה של כלל קהילת הקוד הפתוח. צוותי הפיתוח ומומחי האבטחה שלנו מאמינים שאנחנו יכולים להגן על יותר ארגונים ציבוריים ופרטיים בדרכים הבאות
הפתוח. צוותי הפיתוח ומומחי האבטחה שלנו מאמינים שאנחנו יכולים להגן על יותר ארגונים ציבוריים ופרטיים בדרכים הבאות:

הגישה שלנו

SLSכדי להקשיח את האבטחה של שרשרת אספקת התוכנ ASLS-להשתמש ב
אספקת התוכנה

להשתמש בחתימה קריפטוגרפית ולאמת את התוכנות באמצעות 
SigstorerotsgiS באמצעות

לזהות, לעקוב ולטפל בנקודות חולשה בדרכים אוטומטיות באמצעות zzuF-SSO ו-
OSV.deOSS-Fuzved.VSO-ו zzuF-SSO אוטומטיות באמצעות

להשתמש בכרטיסי מידע כדי להעריך אוטומטית סיכוני אבטחה ביחסי התלו
אבטחה ביחסי התלות

Googl:שיכולים לעזור לארגונים ציבוריים ופרטיים לשמור על האבטחה כיום elgooG נהלים מומלצים של

20
מאי
השקת צוות התחזוקה של22

השקת צוות התחזוקה של elgooG לקוד פתוח
Googlלקוד פתוח  במסגרת כנס בוושינגטון e

במסגרת כנס בוושינגטון CD – צוות של מפתחים
Dצוות של מפתחים במשרה מלאה שמקדישים – C

במשרה מלאה שמקדישים את עבודתם ישירות
את עבודתם ישירות לפרויקטים בקוד פתוח,

לפרויקטים בקוד פתוח, במטרה לשפר את
במטרה לשפר את אבטחתם

אבטחתם.

derussA השקת המוצר
מאי
Assure ,erawtfoS ecruoS nepO derussA השקת המוצר

Open Source Softwarשעוזר לשלב את אותן  ,e
שעוזר לשלב את אותן חבילות מהימנות בקוד

elgooG חבילות מהימנות בקוד פתוח שבהן
Googlמשתמשת בתהליכי פיתוח elgooG פתוח שבהן

משתמשת בתהליכי פיתוח.

20
מאי ויוני
הקמת נהלים מומלצים21

הקמת נהלים מומלצים לאבטחת קוד פתוח
לאבטחת קוד פתוח בהתאם לצו הנשיאותי של

בהתאם לצו הנשיאותי של הבית הלבן 82041 ומתן
הבית הלבן 82041 ומתן הדרכה בנוגע לתקני אבטחה1402

הדרכה בנוגע לתקני אבטחה בשרשרת אספקת התוכנה
בשרשרת אספקת התוכנה.

יוני
הפצת ASLS באמצעות
SLSחשיפת – FSSnepO באמצעות ASLS הפצת

OpenSSחשיפת מסגרת האבטחה הפנימית – F
מסגרת האבטחה הפנימית של elgooG כדי לאפשר

Googlכדי לאפשר לכולם ליצור תוכנות elgooG של
לכולם ליצור תוכנות מאובטחות יותר

מאובטחות יותר.

אוגוסט
התחייבות להשקעת
התחייבות להשקעת 001 מיליון דולר

0 מיליון דולר בקידום ובאבטחה של10
בקידום ובאבטחה של תוכנות בקוד פתוח,

תוכנות בקוד פתוח, כולל חבירה למפתחים
כולל חבירה למפתחים כדי לזהות ולתקן נקודות

כדי לזהות ולתקן נקודות חולשה
חולשה.

20
20

אוגוסט
הצטרפות לקרן
הצטרפות לקרן לאבטחת קוד פתוח

לאבטחת קוד פתוח )FSSnepO( כדי
OpenSSכדי להנחות ולשפר את )FSSnepO(

להנחות ולשפר את האבטחה של תוכנות
האבטחה של תוכנות בקוד פתוח

בקוד פתוח.

ההשקעות ואבני הדרך שלנו בתחום

Google OSS-Fuz התגובה שלנו לבאג z
Heartbleeהיה נקודת חולשה חמורה בקוד פתוח, בעלת deelbtraeH הבאג
deelbtraeH התגובה שלנו לבאג


פוטנציאל להשפיע כמעט על כל אחד מהמשתמשים והמשתמשות באינטרנט. ב-4102, האקרים גנבו את השמות, הכתובות, תאריכי

באינטרנט. ב-4102, האקרים גנבו את השמות, הכתובות, תאריכי הלידה, מספרי הטלפון ומספרי תעודות הזהות של מטופלים ממאגר201
 הלידה, מספרי הטלפון ומספרי תעודות הזהות של מטופלים ממאגר המידע של אחד מבתי החולים הגדולים בארה"ב

המידע של אחד מבתי החולים הגדולים בארה"ב.

Heartbleeהיה נקודת חולשה חמורה בקוד פתוח, בעלת פוטנציאל להשפיע כמעט על כל אחד מהמשתמשים והמשתמשות deelbtraeH הבאג



 Googl�
Fuz�

�
)

OSS-Fuz

�

Fuz
�

BLL:?u23

90I87

N

U

LoLx~u~yoogl�eyoogl�eekBhesLL�LoLxei~f�
~~e_~�

https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://security.googleblog.com/2021/06/introducing-slsa-end-to-end-framework.html

