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Bezpieczenstwo urzadzen mobilnych, aplikac;ji i internetu rzeczy

Chronimy dane i urzgdzenia na catym swiecie

W obliczu drastycznego nasilenia sie cyberatakow sponsorowanych przez wtadze paristwowe i przestepczosci internetowej jestesmy przekonani, ze nasze
produkty i ustugi moga by¢ przydatne tylko wtedy, gdy beda bezpieczne. Google jeszcze bardziej niz dotychczas skupia sie na ochronie ludzi, organizacji

i wtadz panstwowych. Dzielimy sie swoja specjalistyczng wiedzg, motywujemy spoteczenstwo do reagowania na nieustannie zmieniajgce sie czynniki ryzyka
w cyberprzestrzeni i stale pracujemy nad poprawa stanu wiedzy w zakresie cyberbezpieczenstwa, by iczyni¢ swiat bezpieczniejszym dla wszystkicH.

W zwigzku z tym musimy bezwzglednie by¢ zawsze o krok do przodu, wcigz dostosowywac swoje rozwigzania w zakresie bezpieczenstwa, by sprostac¢
narastajgcym zagrozeniom, szczegolnie jesli chodzi o zabezpieczanie potgczonych urzadzen i aplikacji. Dzieki temu konsumenci beda mieli poczucie
bezpieczenstwa i bedg mogli swobodnie decydowac o wyborze urzadzen, z ktérych bedg korzystac.

Wyzwanie

tacznosc¢ ma swojg cene

Smartfony, aplikacje i urzadzenia loT sg bardzo wazng czescig naszego codziennego zycia — spedzamy coraz wiecej czasu w internecie i udostgpniamy
przy tym coraz wiecej cennych danych, takich jak dane bankowe czy informacje o zdrowiu. Dlatego wyspecjalizowani cyberprzestepcy coraz czesciej
atakuja te urzadzenia, zeby zdoby¢ wrazliwe informacje.

Wiecej urzadzen i danych - wiecej zagrozen

Obecnie na swiecie dziata okoto 17 mld urzadzen loT, od drukarek po sterowniki WSpé’rpraca z organizaCJami br'al"liOWYmi
do bram garazowych. A kazde z nich jest wyposazone w oprogramowanie

(czasem open source), ktdre mozna z tatwoscig zhakowac.' Liczba urzadzen loT,

w ktérych ztamano zabezpieczenia, podwoita sie w 2020 r.2 ﬂ

@ Chot dzigki urzgdzeniom loT stajemy sie coraz mocniej
skomunikowani, nie istniejg zadne globalne standardy oceny jakosci
zabezpieczen produktow podtaczonych do internetu.
Niedoinformowani, konsumenci moga przez to podejmowac Y'Y
niewtasciwe decyzje dotyczace bezpieczenstwa uzywanych urzadzen. -——

@ Konsumenci powinni mie¢ prawo do otrzymywania przejrzystych I
informacji o posiadanych produktach cyfrowych, analogicznie do I
prawa wgladu w sktad kupowanej zywnosci czy chemii gospodarcze;. '

@ Urzadzenia mobilne otwierajg droge do atakowania innych celéw, a ich potgczenie
sprawia, ze rosnie potrzeba udzielania przejrzystych informacji o bezpieczenstwie
na masowg skale. To oznacza, ze bezpieczenstwo ekosystemu urzgdzen
potaczonych jest rownie wazne jak bezpieczenstwo sieci i systemow.
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Nasze rozwigzanie

Google pracuje nad bezpieczenstwem i przejrzystoscig urzadzen potaczonych, skupiajac sig na bezpieczenstwie urzagdzen mobilnych, aplikacji i internetu rzeczy:

Bezpieczenstwo urzagdzen mobilnych Bezpieczenstwo aplikacji
Android, nasz system operacyjny open source, jest wyposazony Gotowe do uzycia oprogramowanie antymalware stanowi bariere dla ztosliwego
w wielowarstwowe zabezpieczenia chronigce urzgdzenia mobilne: oprogramowania, a uzytkownicy pobierajgcy aplikacje otrzymujg przejrzyste

@ Zabezpieczenia wielowarstwowe informacje o bezpieczenstwie danych.

« Dzieki zabezpieczeniu Verified Boot, ochronie przed przywroceniem starszej @ Bklep Google Playl: Zanim jakiekolwiek aplikacje pojawig sie w sklepie, sa
wersji systemu (roll-back protection) oraz ochronie przed przywroceniem do weryfikowane przez narzedzia uczenia maszynowego do wykrywania zagrozen,
ustawien fabrycznych (factory reset protection) uzytkownik moze zawsze a takze przez analitykow. W sekcji ,Bezpieczenstwo danych” wyjasniamy, jakie dane
korzystac z najnowszej i najbezpieczniejszej wersji Androida. R
sg gromadzone przez aplikacje i w jakim celu.

Kod PIN i uwierzytelnianie biometryczne chronig przed dostgpem osob @ [Google Play Protec]: Codziennie skanuje ponad 125 miliardéw aplikacii i informuje

FEStemE, o wykrytych zagrozeniach lub usuwa aplikacje badz je wytacza.
« ,Znajdz moje urzgdzenie” umozliwia zlokalizowanie skradzionego lub B . : .
zgutﬁionegé urzquenia albo usuniecie jego zawartosci. 9 (V] EE'E DeferTse Alllf.ance QADA]: Firma Google ?awlqzafa SOJUS'Z pod .nazwa App Deferlse
. L Alliance z liderami branzy wykrywania zagrozen dla urzagdzen mobilnych, aby chroni¢
© Ochrona tozsamosci i ochrona hastem uzytkownikéw systemu Android przed potencjalnie szkodliwymi aplikacjami (PHA)
« Weryfikacja dwuetapowa, telefon jako klucz bezpieczenstwa oraz menedzer poprzez dzielenie sig informacjami i koordynacje wykrywania zagrozen.

haset chronig Twoje konto Google przed dostgpem z zewnatrz. . i A
Bezpieczenstwo internetu rzeczy

Oznakowanie bezpieczenstwa na urzadzeniach loT zawiera doktadne informacje
o ochronie prywatnosci i bezpieczenstwie, na przyktad o tym, jakie dane sa gromadzone.

« Sprawdzanie zabezpieczen i opcjonalna Ochrona zaawansowana zapewniajg
bezpieczne i bezproblemowe dziatanie urzadzenia.

@ Ochrona przed wytudzaniem informacji

@ Jesli chodzi o pystemy oznaczania bezpieczenstwa na urzadzeniach loT], kierujemy
sie pigcioma podstawowymi zasadami: aktualizowanie oznakowania na biezaco (live
label), systemy ocen, standardy bezpieczenstwa (security baselines) potgczone

+ Bezpieczne przegladanie Google chroni ponad 5 miliardéw urzadzen na z elastycznoscia, szeroko zakrojona przejrzysto$¢ oraz motywowanie do

SAIC IS przyjmowania nowych rozwigzan.

@ Wspoalnie z organizacjami Connectivity Standards Alliance (CSA) i GSM Alliance
(GSMA) pracujemy nad standaryzacjg branzowego programu certyfikacji pod
katem istniejgcych i przysztych wymogow regulacyjnych.

« Aplikacje Telefon i Wiadomosci Google pomagajg wykrywac oszustwa
i ataki phishingowe oraz im zapobiegaja.

@ Bezpieczniej z Google


https://security.googleblog.com/2022/11/our-principles-for-iot-security-labeling.html
https://play.google.com/store/apps
https://developers.google.com/android/play-protect/client-protections?hl=pl
https://appdefensealliance.dev/malware-mitigation?hl=pl
https://safety.google/cybersecurity-advancements/
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Nasze zasady

W trosce o bezpieczenstwo i przejrzystosé skomunikowanych urzadzen Google przestrzega 3 podstawowych zasad:

Dogtebna obrona (Defense in Depth): Korzystamy Otwartosc i przejrzystosc: Przejrzystosé stanowi To, co najlepsze w Google i w naszym

z wielu réznych warstw architektury kluczowy element naszej filozofii. Uwazamy, ze dzieki ekosystemie: Wspotpracujemy z zespotami
bezpieczenstwa, ktore tacznie zapewniaja silng, przekazywaniu biezacych informacji uzytkownikom ekspertéw w Google i w catej branzy w trosce
sprawng i skuteczng obrone. naszej platformy oraz dzieleniu si¢ wiedzg w celu o bezpieczenstwo miliardow uzytkownikow.

wzmochnienia ochrony, ekosystem open source moze
byc¢ bezpieczniejszy niz ekosystem zamkniety.

Aplikacje

Oznaczenia bezpieczenistwa na urzadzeniach loT: przekazanie kontroli konsumentom

Poniewaz nie istnieje ustalony sposob oznaczania bezpieczenstwa na urzadzeniach loT, nie ma zadnych globalnych standardéw, ktérych mogliby przestrzega¢
producenci tych urzgdzen. Uzytkownicy réwniez nie otrzymujg naleznych im informacji o ochronie danych przez urzadzenia. Nasza branza musi wspadlnie zajac¢ sie
poprawg bezpieczenstwa urzadzen loT, aby konsumenci odzyskali poczucie kontroli. Pracujemy nad systemem oznaczania bezpieczerstwa na urzadzeniach loT
w ramach swoich wewnetrznych procesow i we wspotpracy z innymi.

W pierwszej kolejnosci inwestujemy w pewnetrzne badania nad beineczehstwed, ktore umozliwiajg typowanie potencjalnych luk (Google Nest uczestniczy
w prowadzonym przez Google programie wykrywania luk Vulnerability Reward Program, ktéry przewiduje nagrody dla osob spoza Google zgtaszajgcych
znalezione luki).

Na tej podstawie wydajemy tatki i poprawki dla krytycznych btedéw przez co najmniej piec lat od wprowadzenia produktu na rynek.

Wszystkie nasze urzadzenia opracowane od 2019 r. sg wyposazone w funkcje [Verified Boof, ktora sprawdza, czy na urzadzeniu dziatajg wtasciwe
oprogramowanie i ustawienia ochrony dostepu. Na przyktad nasze przadzenia Google Nesi sg poddawane walidacji w oparciu o uznane w branzy zewnetrzne
standardy bezpieczenstwa, opracowane m.in. przez ETS| i ISO.

Wraz z naszym bezpiecznym cyklem zycia oprogramowania (SDLC) standardy te zmniejszajg narazenie konsumentow na niewtasciwe praktyki w obszarze
bezpieczenstwa i stanowig krok w kierunku otwartego i bardziej bezpiecznego internetu.

Inwestycje naszej branzy i kamienie milowe
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Nasze podejscie

Stawiamy na otwarty i bezpieczny cyfrowy swiat

Wraz ze wzrostem ilosci danych przechowywanych na coraz liczniejszych urzgdzeniach dziatajgcych w réznych sieciach obawy o bezpieczenstwo beda oczywiscie
rosty. Pomagamy ksztattowaé przysztosc bezpieczenstwa potgczonych urzadzen dzieki rozwojowi naszych produktow, kryteriom przejrzystosci oraz partnerskiej
wspotpracy w obrebie naszej branzy.

Podstawa naszej strategii produktowej jest Staramy sie demokratyzowac nasze dziatania Wspotpracujgc z CSA, ADA i GSMA, dazymy
zapewnianie bezpieczenstwa produktow w obszarze bezpieczenstwa, w otwarty do poprawy stanu wiedzy w dziedzinie

w standardzie. Bezpieczne przegladanie, Google i przejrzysty sposob informujgc o rozwigzywaniu cyberbezpieczenstwa, by internet i przysztosé
Play Protect i wbudowane Klucze problemow oraz dzielgc sie wiedzg byty bezpieczniejsze dla wszystkich.
bezpieczenstwa chronig urzadzenia i aplikacje o bezpieczenstwie urzadzen potgczonych.

mobilne oraz zapewniajg najwyzszy poziom Uwazamy, ze dzieki naszym wielowarstwowym

bezpieczenstwa naszych produktow. zabezpieczeniom ekosystem open source moze

by¢ bezpieczniejszy niz ekosystem zamkniety.

Staramy sie stale podnosic standardy bezpieczenstwa urzadzen potgczonych i wyznaczamy standard

bezpieczniejszego srodowiska internetowego dla kazdego i wszedzie. Wiecej informacji o osiggnieciach
Google w obszarze bezpieczenstwa urzadzen potgczonych: g.co/connecteddevicesafety

@ Bezpieczniej z Google


https://support.google.com/chrome/answer/9890866?hl=pl&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://support.google.com/chrome/answer/9890866?hl=pl&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://transparencyreport.google.com/?hl=pl
https://transparencyreport.google.com/?hl=pl
https://security.googleblog.com/2018/11/introducing-android-ecosystem-security.html
https://developers.google.com/android/play-protect/client-protections?hl=pl
https://developers.google.com/android/play-protect/client-protections?hl=pl
https://blog.google/products/google-play/data-safety/
https://blog.google/products/google-play/data-safety/
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://appdefensealliance.dev/malware-mitigation?hl=pl
https://appdefensealliance.dev/malware-mitigation?hl=pl
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://source.android.com/docs/security/features/verifiedboot?hl=pl
https://blog.google/products/google-nest/privacy-security-commitments/

