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สรา้ง

เราสรา้ง API ดา้นความปลอดภยัเพื่อปกปอ้งใหค้รอบคลมุทั้ง 
3 ดา้นหลกัๆ ตวัอยา่ง API เหลา่นี้ ไดแ้ก่

ความปลอดภยัของเดก็
Content Safety API
CSAI Match API
Hash Matching API

การรกัษาความปลอดภยั
Safe Browsing API
Project Shield API
VirusTotal API

คณุภาพของขอ้มลู
Perspective API
Vision API
FactCheck API
Civics Information API
Text Moderation

ปรบัขนาด

ในการขยายผลใหค้รอบคลมุ เราไดแ้ชร ์API 
ดา้นความปลอดภยักบัพารท์เนอร ์ดงันี้

46 ลา้น
ในป ี2022 Cloud Armor API 
บลอ็กการโจมตแีบบ DDoS  
เลเยอร ์7 ครั้งใหญใ่นประวตัศิาสตร ์
ที่จำนวน 46 ลา้นคำขอตอ่วนิาที

2 พนัลา้น
พารท์เนอรม์ากกวา่ 1,000 
รายเรยีกใช ้Perspective API 
เกอืบ 2 พนัลา้นครั้งตอ่วนั

4 พนัลา้น
ชดุเครื่องมอืรกัษาความ 
ปลอดภยัสำหรบัเดก็ (Content 
Safety API + CSAI Match 
API) ประมวลผลรปูภาพและวดิโีอ 
มากกวา่ 4 พนัลา้นรายการใน 
ชว่ง 30 วนัที่ผา่นมา

ขดีจำกดั

เพื่อใหแ้นใ่จวา่เฉพาะพารท์เนอรท์ี่เชื่อถอืไดเ้ทา่นั้นที่มสีทิธิ์เขา้ถงึ API ของเรา 
และนำไปใชอ้ยา่งปลอดภยัและเปน็ไปตามขอ้กำหนด เราจงึดำเนนิการ  
3 ขั้นตอนสำคญัดงันี้

ตรวจสอบ จำกดั บงัคบัใช้

เราจำกดัการเขา้ถงึ API ความปลอดภยัของเราใหเ้ฉพาะคู่คา้ที่ไดร้บัการตรวจสอบอยา่งรอบคอบและปอ้งกนัการใชง้านที่ไมไ่ด้

รบัอนญุาตของเครื่องมอืเหลา่นี้ ทั้งยงับงัคบัใชข้อ้กำหนดการใหบ้รกิารอยา่งเขม้งวด การสง่เสรมิพารท์เนอรท์ี่เชื่อถอืไดข้องเราดว้ย

API ดา้นความปลอดภยัทำใหเ้ราสามารถทำงานรว่มกนั และสรา้งอนิเทอรเ์นต็ที่ปลอดภยัยิ่งขึ้นสำหรบัทกุคน

เพื่อปกปอ้งผู้ใชแ้ละองคก์รตา่งๆ จากผู้ไมป่ระสงคด์ ีเราไดส้รา้งและแชร ์Application Programming Interface (API) 
ที่จะตรวจจบัและบลอ็กภยัคกุคามทางออนไลน ์และชว่ยทำใหอ้นิเทอรเ์นต็ปลอดภยัยิ่งขึ้นสำหรบัทกุคน

การเปน็พารท์เนอรเ์พื่ออนิเทอรเ์นต็ที่
ปลอดภยัมากขึ้น บทบาทของ API

https://safety.google
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API ดา้นความปลอดภยัของ Google

การจบัคู่แฮช
เราจดัเตรยีม Hash Matching 
API ของ Google ให ้NCMEC 
สำหรบัการจดัลำดบัความสำคญั 
และตรวจสอบรายงาน Cyber  
Tipline ไดอ้ยา่งมปีระสทิธภิาพ 
มากขึ้น ทำให ้NCMEC สามารถ 
มุ่งเนน้ไปที่รายงานที่เกี่ยวขอ้ง 
กบัเดก็ซึ่งตอ้งการความชว่ย 
เหลอืโดยทนัที

ความปลอดภยัของเนื้อหา
โมเดลที่เปน็กรรมสทิธิ์ของ Google 
ชว่ยใหพ้ารท์เนอรแ์ยกประเภทและ 
จดัลำดบัความสำคญัของสื่อที่มกีาร 
ลว่งละเมดิทางเพศเดก็หลายพนั 
ลา้นรปู โดยใชต้วัแยกประเภท ML 
เพื่อชว่ยระยภุาพ CSAM ที่ไมเ่คย 
เหน็มากอ่น ทำใหส้ามารถตรวจสอบ 
นำออก และรายงานไดอ้ยา่งรวดเรว็

CSAI Match
(และเปน็เทคโนโลยแีรกที่ใชก้ารจบัค่ 
แฮช) จะระบวุดิโีอภาพการลว่งละเมด 
ทางเพศเดก็ (CSAI) และแจง้พารท์เนอร์ 
ถงึความไมเ่หมาะสมอยา่งเปน็ระบบ 
เพื่อใหท้ำการตรวจสอบ ยนืยนั  
รายงาน และดำเนนิการ

ชดุเครื่องมอืรกัษาความปลอดภยัสำหรบัเดก็

API ดา้นความปลอดภยัสำหรบัเดก็

Cloud Armor
ปกปอ้งเวบ็ไซต ์บรกิาร และ API 
จากการโจมตแีบบปฏเิสธการให้ 
บรกิารแบบกระจาย (DDoS) ขั้นสงู 
ทั้งหมดแบบกำหนดเปา้หมายและ 
แบบอตัโนมตั ิซึ่งมกีารเซน็เซอร์ 
ขอ้มลู

reCAPTCHA
ปอ้งกนัเวบ็ไซตจ์ากกจิกรรมที่เปน็ 
การฉอ้โกง สแปม และการละเมด 
อื่นๆ reCAPTCHA Enterprise 
ใชร้ะบบการประเมนิความเสี่ยง 
แบบปรบัอตัโนมตัเิพื่อปอ้งกนัไม่ 
ใหซ้อฟตแ์วรอ์ตัโนมตัเิขา้มาทำ 
กจิกรรมที่เปน็การละเมดิ

Apigee
แพลตฟอรม์การจดัการ API 
แบบครบวงจรของ Google Cloud 
ชว่ยใหธ้รุกจิสามารถออกแบบ 
รกัษาความปลอดภยั ตดิตั้งใชง้าน 
ตรวจสอบ และปรบัขนาด API ได้

Safe Browsing
Safe Browsing API ทำให้ 
แอปพลเิคชนัไคลเอน็ตต์รวจ 
สอบไดว้า่ URL อยู่ในรายการ 
ทรพัยากรบนเวบ็ที่ไมป่ลอดภยั 
ของเราหรอืไม ่ซึ่งมกีาร 
อปัเดตอยู่เปน็ประจำ เครื่องมอ 
นี้จะปกปอ้งอปุกรณก์วา่วนัละ 
5 พนัลา้นเครื่องดว้ยการเตอืน 
ผู้ใชเ้มื่อเจอเวบ็ไซตท์ี่เปน็โฮสต์ 
ใหม้ลัแวรห์รอืซอฟตแ์วรไ์มพ่ง 
ประสงค์

VirusTotal
ชว่ยใหน้กัพฒันาแอปสามารถสง่ 
ไฟลห์รอื URL เพื่อนำมาวเิคราะห์ 
และรบัรายงานวา่มกีารตดิมลัแวร์ 
หรอืไม่

โซลชูนัดา้นการปกปอ้ง API และเวบ็แอป (WAAP) ของ Google

API การรกัษาความปลอดภยั

https://safety.google
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ความคดิเหน็
API 
แบบโอเพนซอรส์ที่ใชแ้มชชนีเลริน์นงิ
ในการระบคุวามคดิเหน็ที่ไมเ่หมาะสม 
ซึ่งไมเ่พยีงอำนวยความสะดวกในการ
โตต้อบระหวา่งมนษุย ์แตย่งัชว่ย 
โปรโมตการโตต้อบของมนษุยท์ี่มี 
คณุภาพสงูดว้ยโมเดลภาษาขนาด 
ใหญแ่ละ Generative AI

การมองเหน็
ชว่ยใหน้กัพฒันาแอปสามารถผสาน
รวมฟเีจอรก์ารตรวจจบัการมองเห็
นไวภ้ายในแอปพลเิคชนัไดง้า่ยๆ 
ซึ่งรวมถงึการตดิปา้ยกำกบัรปูภาพ 
การตรวจจบัใบหนา้และจดุสงัเกต 
การรู้จำอกัขระดว้ยภาพ (OCR) 
และการตดิแทก็เนื้อหาที่อาจไม่ 
เหมาะสม

FactCheck
มเีปา้หมายเพื่ออำนวยความสะดวกแก่ 
งานของผู้ตรวจสอบขอ้เทจ็จรงิ นกัขา่ว 
และนกัวจิยัในการคน้หาการกลา่วอา้ง 
ทั่วโลก ทั้งที่มกีารหกัลา้งและยงัไมม่ี 
การหกัลา้ง เครื่องมอืนี้ทำใหผู้้ใช้ 
สามารถคน้หาการกลา่วอา้งในการ 
ตรวจสอบขอ้เทจ็จรงิ 3 แสนรายการ 
จากผู้เผยแพรเ่นื้อหาที่มชีื่อเสยีง

ขอ้มลูพลเมอืง
Civic Information API ทำให้ 
นกัพฒันาแอปสามารถสรา้ง 
แอปพลเิคชนัที่ชว่ยใหป้ระชาชน 
และผู้มสีทิธเิลอืกตั้งในสหรฐ 
อเมรกิารบัรู้ขอ้มลูเกี่ยวกบัผู้แทน 
ทางการเมอืง ขอ้มลูบตัรลง 
คะแนน และสถานที่ลงคะแนนเสยีง 
ระหวา่งการเลอืกตั้งที่ไดร้บัการ 
สนบัสนนุ ผู้มสีทิธเิลอืกตั้งสามารถ 
คน้หาจดุลงคะแนน สถานที่ลง 
คะแนนลว่งหนา้และตู้สง่บตัรลง 
คะแนน รวมไปถงึขอ้มลูผู้สมคัร

Text Moderation
เครื่องมอืผู้ดแูลระบบขอ้ความของ 
Google ซึ่งใหบ้รกิารผา่น Cloud 
Natural Language API จะชว่ยให้ 
องคก์รตา่งๆ สามารถตรวจหาเนื้อหา 
ที่มคีวามละเอยีดออ่นหรอืเปน็อนัตราย 
ได ้เครื่องมอืนี้สามารถระบเุนื้อหาท่ี 
เปน็อนัตรายไดห้ลากหลายประเภท 
รวมถงึวาจาสรา้งความเกลยีดชง 
การกลั่นแกลง้ และการคกุคามทาง 
เพศ

API เกี่ยวกบัคณุภาพของขอ้มลู

ทกุๆ วนัคณุปลอดภยั 
กวา่เดมิดว้ย Google

เราลงทนุในการสรา้งและแชร ์API ที่ตรวจจบัและปอ้งกนั 
ภยัคกุคามออนไลนเ์พื่อใหท้กุๆ วนัของคณุปลอดภยั 
กวา่เดมิดว้ย Google  
เยี่ยมชม ของเราเพื่อเรยีนรู้เพิ่มเตมิวา่ 
เราไดช้ว่ยใหผู้้คนปลอดภยัขึ้นบนโลกออนไลนม์ากกวา่ 
ที่อื่นอยา่งไรบา้ง

ศนูยค์วามปลอดภยั
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