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Gecis anahtarlari: Sifresiz bir gelecege bir adim daha yaklastik

Devlet destekli siber saldirilar ve ¢cevrimici kotl amacl aktorlerin sayisinda gorulen dnemli artisla birlikte, herkes icin daha
guvenli bir dinya insa etmek amaciyla uzmanligimizi paylasarak ve toplumu guclendirerek, siber giivenlikte son teknolojiyi
gelistirmek icin stirekli calisiyoruz. insanlari, kuruluslari ve devletleri korumaya her zamankinden daha ¢ok odaklaniyoruz.

Sifreler gunimuzde ¢evrimici glvenlik i¢in vazgegilmez olmakla birlikte kimlik avi gibi tehditler artmaya devam ediyor. Google
olarak, bu sorunlarin farkina uzun zaman énce vararak 2 Adimli Dogrulama, Google Sifre Yoneticisi, glivenlik anahtarlari gibi
kimlik dogrulama araglarinin kullanimini tesvik ettik. Ve simdi de sira gegis anahtarlarinda.

Zorluk

Sifreleri bilgisayarlarda 60 yil agkin bir stredir kullaniyoruz ancak artik kullanicilarin ve kuruluslarin verileri icin yeterli glvenligi
saglayamiyorlar. Kimlik avi saldirilari, sifrelerin givenlik zafiyetlerinden yararlanarak gerek dlcekleri gerekse karmasikliklari
bakimindan bilylimeye devam ediyor. Ornegin:

& 2021yilinda gerceklesen veri ihlallerinin %60'Indan fazlasinda galinti hesap bilgileri ya da kimlik avi ydntemi kullaniimigt.”

@ Kimlik avinin sebep oldugu veri ihlalleri, 2022 yilinda kuruluslara ortalama 4,91 milyon dolara mal oldu.?
@ Kimlik avi saldirilari 2022 yilinda %61 artarak alti aylik dénemde 255 milyona ulast.?

2 adimli dogrulama/2 faktorlt dogrulama gavenlik icin yardimci olur ancak ek bir katman ekleyerek kullaniciya yuk olabilir ve
kullanicilari kimlik avi saldirilari ve SMS dogrulama icin “SIM degistirme” gibi hedefli saldirilara karsi tam olarak korumaz.
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Google Workspace kullanicisi ve Chrome ile Android platformlari
Uzerindeki GUcuncu taraf siteler ve uygulamalarla birlikte kisisel Google
Hesaplarinin kullanimina sunduk.

Oturum agcmanin en Yeni nesil hesap Sadece size

basit ve en hizli yolu guvenligi ait gizlilik

Hatirlanmalari ya da yazilmalari Gecis anahtarlari, kimlik avi Gegcis anahtariniz, kisisel
gerekmediginden gegis gibi tehditlere karsi en guclu cihazinizda gizli kalir ve Google
anahtarlarinin kullanimi 4 kat korumayi saglar. Ustelik, yerel ya da herhangi bir tgincu taraf ile
daha basittir. Tum cihazlariniz cihazinizda depolandiklari asla paylasilmaz. Gegis anahtarina
ve platformlariniz genelinde i¢in tahmin edilemezler ya da sizin tarafinizdan erisildigini
parmak izinizi ya da ekran kilidinizi yeniden kullanilamazlar; boylelikle dogrulamak icin parmak izinizi ya da
kullanmaniz ya da yUzunGzu bilgilerinizi saldirganlara karsi ekran kilidinizi kullanmaniz ya da
taramaniz yeterlidir.* guvende tutarlar. yUzunUzu taramaniz yeterlidir.
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Gecis anahtarinin kisa bir teknik analizi

Gegis anahtari iki pargadan Oturum agtiginizda web Anahtarlarin eslestigini Hesabinizda oturum
olusur: Oturum agtiginiz sitesi, genel anahtarinizin dogrulamakicin cihazinizin  agilacak, 6zel anahtariniz
web sitesinin sunucusunda Ozel anahtarinizla eslesip kilidini agmaniz istenir. ve biyometrik verileriniz
bir genel anahtar ve eslesmedigini kontrol eder. cihazinizda guvenli bir
cihazlarinizda buna karsilik sekilde kalacak ve asla
gelen bir 6zel anahtar. paylasiimayacaktir.

Daha guvenli bir ekosistemi hayata gecirme

Gecis anahtarlarinin isletmeler ve kamu kurum ve kuruluslari tarafindan kullanilmaya baslanmasi

Kullanicilara 6nemli guvenlik ve kullanilabilirlik faydalari sunan gecis anahtarlarini kicik ve blyUk olcekli isletmelerden okullara
ve kamu kurum ve kuruluslarina kadar musterilerimizin kullanimina sunan ilk bayUk ¢apli genel bulut saglayicisi olmaktan
heyecan duyuyoruz.

internet genelinde sifresiz ve daha giivenli bir oturum agma deneyimi icin isbirligi

Gecis anahtarlarini Chrome ve Android platformlarinda etkinlestirmek icin markalarla isbirligi yaparak kullanicilarina daha
kolay, daha guvenli oturum agma deneyimleri sagliyoruz. 1Password, Adobe, Dashlane, DocuSign, Kayak, Mercari, PayPal ve
Yahoo Japonya da dahil olmak Uzere e-ticaret, finansal teknoloji, seyahat sektoru gibi farkli sektorlerden is ortaklari bizimle
birlikte sifresiz yolculuga katilmaya karar verdi!

Sifresiz yolculugumuz

Gegis anahtarlari, bizi on yili agkin bir stredir planladigimiz sifresiz gelecege daha ¢ok yakinlastird.
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Gegis anahtarlarina gegis yaptigimiz bu surecte sifreler hayatimizda yer almaya devam edecek olmakla birlikte insanlara
ve sektorun diger bilesenlerine yardimci olmaya, bir sonraki atiimi oturum agma islemini daha kolay ve daha guvenli hale
getirmek icin degerlendirmeye kararliyiz.

Kaynaklar: 1- Verizon Data Breach Investigation report 2022 | 2 - IBM Cost of Data Breach report 2023
3 - CNBC's Cyber Report | 4 - Google Security Blog, May 2023

@ Google ile Daha Guvenli

Google’in herkesin internette glivende olmasini saglamaya nasil yardimci

oldugunu g.co/safety adresinden kesfedin.



https://www.verizon.com/business/resources/Tfc7/reports/dbir/2022-data-breach-investigations-report-dbir.pdf
https://www.ibm.com/reports/data-breach
https://www.cnbc.com/2023/01/07/phishing-attacks-are-increasing-and-getting-more-sophisticated.html
https://security.googleblog.com/2023/05/making-authentication-faster-than-ever.html

