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Securitatea dispozitivelor mobile, a aplicatiilor si a loT
Protejam datele si dispozitivele din intreaga lume

Data fiind cresterea puternica a atacurilor cibernetice sponsorizate de anumite state si a actorilor rau-intentionati online, credem ca produsele si serviciile
noastre sunt utile doar in masura in care sunt securizate. La Google, suntem mai concentrati ca niciodata sa protejam oamenii, organizatiile si autoritatile
guvernamentale prin impartasirea experientei noastre, sa ajutam societatea sa faca fata riscurilor cibernetice din ce in ce mai mari si sa lucram permanent
pentru a dezvolta o securitate cibernetica de varf, in vederea construirii Linei lumi mai sigure pentru toti oamenil.

Prin urmare, este imperativ pentru noi sa fim cu un pas inaintea evolutiilor si sd ne dezvoltdm permanent solutiile de securitate pentru a face fata peisajului in
continua schimbare al amenintarilor, in special in ceea ce priveste securizarea tuturor dispozitivelor si aplicatiilor conectate, pentru a le oferi clientilor un
mediu sigur, in care sa aiba posibilitatea si optiunea de a alege dispozitivele cu care intra in legatura.

Provocarea

Conectivitatea implica un pret

Ne desfasuram o parte atat de importanta din vietile noastre zilnice cu ajutorul smartphone-urilor, aplicatiilor si dispozitivelor loT—petrecand din ce in
ce mai mult timp si partajand din ce in ce mai multe date valoroase, cum ar fi informatiile bancare si medicale, in acest proces. Din aceasta cauza,
infractorii cibernetici sofisticati vizeaza aceste dispozitive mai mult ca niciodatad pana acum, pentru a obtine informatii sensibile.

Mai multe dispozitive, mai multe date—mai multe amenintari

Se estimeaza ca in acest moment exista 17 miliarde de dispozitive loT in Colaborarea noastra cu organizatiile din industrie

lume, de la imprimante la dispozitive de deschidere a garajelor, fiecare

echipat cu software (unele din surse deschise) care poate fi atacat usor." Per

total, numarul de dispozitive loT compromise aproape s-a dublat in 2020.2 ﬂ

@ Cu toate ca devenim profund conectati prin dispozitive loT, nu exista
standarde globale pentru masurarea calitatii securitatii produselor
conectate, ceea ce ii face pe utilizatori sa ia decizii neinformate in ceea
ce priveste securitatea dispozitivelor. Y'Y

@ Utilizatorii ar trebui sa aiba dreptul la transparenta in legatura cu »
produsele lor digitale, asa cum au dreptul sa cunoasca ce ingrediente I
sunt in alimentele pe care le consuma sau in produsele de curatenie pe |
care le cumpara. '

@ Dispozitivele mobile sunt doar un vector spre alte suprafete de atac si
interconectivitatea dispozitivelor creste nevoia de transparenta a securitatii
pe scara larga. De aceea, securitatea ecosistemului de dispozitive
conectate este la fel de importanta ca securitatea retelelor si a sistemelor.

=
(3)
h

Solutia noastra

La Google, dezvoltam securitatea si transparenta dispozitivelor noastre conectate, prin securitatea dispozitivelor mobile, a aplicatiilor si a loT:

Securitatea dispozitivelor mobile Securitatea aplicatiilor
Android, sistemul nostru de operare din surse deschise, utilizeaza o abordare Aplicatiile anti-malware incluse incé de la livrare sunt utile pentru mentinerea distantei
a securitatii in straturi, pentru a mentine dispozitivele mobile in siguranta: fata de aplicatiile rau-intentionate, iar informatiile despre securitatea datelor ofera

transparenta utilizatorilor atunci cand descarca aplicatiile.

@ [Google Play Stord: Instrumentele de detectie cu invatare automata si analistii

umani verifica toate aplicatiile inainte de a le pune la dispozitie pentru descarcare.

© Securitate pe mai multe niveluri

« Initializarea verificata, protectia retroactiva si protectia resetarii
la setarile din fabrica asigura cea mai recenta si mai sigura

e Ancheiel Sectiunea de secHrltate a datelor explica ce tipuri de date colecteaza aplicatiile si
pentru ce sunt utilizate datele.
« Autentificarea prin cod PIN si date biometrice protejeaza impotriva @ [Google Play Protect: Scaneaza peste 125 de miliarde de aplicatii in fiecare zi si

accesului din exterior. notifica, elimina sau dezactiveaza, daca sunt detectate riscuri de securitate.

+ ,Gaseste-mi dispozitivul” ajuta la localizarea dispozitivului sau la @ App Defense Alliance (ADA): Google a colaborat cu parteneri de top in domeniul
stergerea acestuia in caz de furt sau pierdere. detectarii amenintarilor mobile pentru a lansa App Defense Alliance (Alianta
@ Protectia identitatii si a parolei pentru Protectia Aplicatiilor), care ajuta la protectia utilizatorilor impotriva
o N . . . . Aplicatiilor Potential Periculoase (PHA), prin informatii partajate si detectare
« Verificarea in 2 pasi, telefonul ca o cheie de securitate si managerul coordonats.

de parole protejeaza contul Google impotriva accesului din exterior.
Securitatea loT

Etichetele de securitate loT transmit practici de confidentialitate si securitate pe
un dispozitiv, cum ar fi tipul de date colectate.

© Credem in cinci principii esentiale pentru fchemele de etichetare loT}: eticheta
+ Telefon de la Google si Mesaje de la Google ajuta la detectarea si live, schemele de evaluare, nivelurile de securitate de baza cuplate cu flexibilitate,
prevenirea atacurilor de scam si phishing. transparenta si stimulente de adoptare.

+ Navigarea sigura Google protejeaza peste 5 miliarde de dispozitive @ Lucram cu Connectivity Standards Alliance - Alianta Standardelor de Conectivitate
la nivel global. (CSA) si GSM Alliance - Alianta GSM (GSMA) pentru a standardiza un program de
certificare la nivel de industrie, pentru cerintele de reglementare actuale si viitoare.

« Verificarea securitatii si protectia avansata optionala mentin
functionarea dispozitivului in siguranta si in parametri.

@ Protectia anti-phishing

@ Mai in siguranta cu Google


https://security.googleblog.com/2022/11/our-principles-for-iot-security-labeling.html
https://play.google.com/store/apps
https://developers.google.com/android/play-protect/client-protections
https://safety.google/cybersecurity-advancements/

Google

Securitatea dispozitivelor mobile, a aplicatiilor si a loT
Principiile noastre

La Google, aplicam 3 principii esentiale pentru dezvoltarea securitatii si transparentei dispozitivelor noastre conectate:

Protectia in profunzime: Utilizam mai multe
straturi ale arhitecturii de securitate, care
functioneaza impreuna pentru a asigura o
protectie puternica si eficientd, in parametri
optimi.

Deschidere si transparenta: Transparenta este cheia
filosofiei noastre. Tindndu-i la curent pe utilizatorii
platformelor noastre si oferindu-le cunostintele pentru
a ne consolida protectia, credem ca un ecosistem din
surse deschise poate fi mai sigur decat unul inchis.

Cea mai buna varianta a Google si a
ecosistemului nostru: Colaboram cu echipe
de experti din cadrul Google si din industrie
pentru a ajuta la pastrarea sigurantei pentru
miliarde de utilizatori.

Aplicatii
Etichetele de securitate loT: transferul controlului in mainile utilizatorilor

Fara o etichetare de securitate loT clara, nu exista standarde globale pe care producatorii de dispozitive sa le respecte. Nici utilizatorii nu au vizibilitatea pe
care o meritd, pentru a sti daca dispozitivele lor le protejeaza datele. Companiile din industrie trebuie sa isi uneasca fortele pentru a impinge securitatea loT
nainte si pentru a readuce controlul in mainile utilizatorilor. Depunem eforturi pentru a crea o schema de etichetare a securitatii loT prin procesele si
parteneriatele noastre.

Tn primul rand, investim in Eercetarea securitatii din exterio] pentru a identifica posibilele vulnerabilitati (Google Nest participa la
[Google de recompense pentru descoperirea vulnerabilitatilol si ofera recompense pentru cercetatorii din domeniul securitatii din afara Google,
care gasesc vulnerabilitati).

Ulterior, lansam patchuri si remedieri ale erorilor critice pentru cel putin cinci ani dupa lansare.

Toate dispozitivele noastre dezvoltate in 2019 si ulterior utilizeaza |nitializarea verificatd pentru a asigura rularea software-ului potrivit si protectia
accesului. De exemplu, fispozitivele noastre Google Nes{ sunt validate folosind standarde terte, recunoscute in industrie, cum ar fi cele dezvoltate
de ETSI si ISO.

Aceste standarde si Software Development Life Cycle - Ciclul de viata al dezvoltarii software (SDLC) securizat reduc posibilitatea ca utilizatorii sa fie expusi la
practici de securitate necorespunzatoare si deschid drumul spre un internet deschis, mai sigur.

Investitiile noastre in industrie si momentele semnificative
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cand viziteaza site-uri
web periculoase si
protejeaza, acum,
peste 5 miliarde de
dispozitive.

si actiunile autoritatilor
guvernamentale si ale
entitatilor corporative
afecteaza confidentialitatea,
securitatea si accesul la
informatii online. In 2018, am

adaugat un raport privind
enta specific pentru

Abordarea noastra

solutie de scanare anti- iPhone, in 2020.
malware pentru peste

125 de miliarde de

aplicatii instalate pe 3+

miliarde de dispozitive.

Angajamentul pentru o lume digitala deschisa, securizata

Preocuparile de securitate nu vor face decat sa creasca pentru ca din ce in ce mai multe date sunt utilizate pe din ce in ce mai multe dispozitive din retele diferite.
Participam la evolutia spre un viitor al securitatii dispozitivelor conectate prin dezvoltarea produselor noastre, criteriile de transparenta si parteneriatele din industrie

O piatra de temelie a strategiei noastre pentru
produse este asigurarea securitatii implicite a
dispozitivelor noastre. Navigarea sigura,
Google Play Protect si Cheile de securitate
incorporate protejeaza dispozitivele mobile si
aplicatiile, pentru a oferi produselor noastre un
nivel de securitate mai ridicat.

Ajutam la democratizarea operatiunilor de
securitate, fiind deschisi si transparenti cu
modul in care rezolvam problemele si partajam
cunostintele despre securitatea dispozitivelor
conectate. Credem ca un ecosistem al surselor
deschise poate fi mai sigur decat un ecosistem
inchis, cu ajutorul abordarii noastre de
securitate in straturi.

multe informatii despre
cum aplicatiile colecteaza,
distribuie si securizeaza
datele utilizatorilor si a
initiat primul sistem de
ecusoane pentru orice

acces dupa un deceniu de
incurajare a standardelor
deschise prin intermediul
Aliantei FIDO si al liderilor
din domeniul tehnologic

din lumea intreaga.

Protectia Aplicatiiloy.

Colaborand cu CSA, ADA si GSMA, ne
straduim sa dezvoltam o securitate
cibernetica de cel mai inalt nivel, pentru un
internet si un viitor mai sigure pentru toti.

Suntem hotarati sa ridicam stacheta pentru securitatea dispozitivelor conectate si sa stabilim

standardul pentru un mediu online mai sigur pentru oricine, oriunde. Afla mai multe despre progresul
inregistrat de Google in domeniul securitatii dispozitivelor conectate: g.co/connecteddevicesafety

e Mai in siguranta cu Google


https://support.google.com/chrome/answer/9890866?hl=ro&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://transparencyreport.google.com/?hl=ro
https://transparencyreport.google.com/?hl=ro
https://security.googleblog.com/2018/11/introducing-android-ecosystem-security.html
https://developers.google.com/android/play-protect/client-protections
https://blog.google/products/google-play/data-safety/
https://blog.google/products/google-play/data-safety/
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://appdefensealliance.dev/malware-mitigation
https://appdefensealliance.dev/malware-mitigation
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://source.android.com/docs/security/features/verifiedboot
https://blog.google/products/google-nest/privacy-security-commitments/

