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Var cybersakerhetsresa
under arens lopp

@ Tryggare med Google

Vi skyddare fler personer pa natet
an nagon annan i varlden

Med den drastiska 6kningen i antalet statsstddda cyberattacker och
skadliga aktorer online anser vi att vara produkter och tjanster ar mer
anvandbara ju sakrare de ar.

Vi pa Google fokuserar mer an ndgonsin pa att skydda personer,
organisationer och myndigheter genom att dela med oss av vara
expertkunskaper, gora det mojligt for samhallet att ta itu med standigt
foranderliga cyberrisker och hela tiden arbeta pa att utveckla det senaste
inom cybersakerhet sa att vi kan gora Marlden till en tryggare plats for alla.

Vi utvecklar Iopande och det

har vi alltid gjort

Google har sedan lanseringen av Gmail 2004 varit banbrytande inom
cybersakerhetsteknik. Protected Computing som kom 2022 ar annu ett exempel.
Google fortsatter att skapa nya produkter, plattformar och partnerskap for att
undanroja hela klasser med hot och pa sa satt skapa en sakrare framtid for
personer, organisationer och samhallen. Det gor vi genom att

utveckla sakra produkter
och plattformar

Q satta ihop flexibla sakerhetsteam

finansiera innovation och utbildning

Q framja program och
partnerskap

till arbetsstyrkan.

Allteftersom personers behov och internet andras fokuserar vi pa att ta
fram ny teknik for att kunna sta emot de standigt foranderliga cyberhoten.
Pa sa satt ser vi till att varje dag ar saker med Google.
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2004
Skydd mot skrappost
i Gmail

Vi var bland de férsta som tog fram Al-styrda e-
postskydd.

© 99,9 procent av farliga och
suspekta e-postmeddelanden
blockeras A av Gmail

2009 2
reCAPTCHA

Vi forvarvade bedrageri- och
bothanteringsldsningen for att stoppa
instoppade inloggningsuppgifter och
kontodverlatelser och for att forhindra otilldten
anvandning fran skadliga programvaror och
falska anvandare.

A 5 miljoner webbplatser har skyddats @

2010
Zero Trust

Nar vi hade dverkommit Operation Aurora, som
var en samordnad serie av Eyberattacket,
revolutionerade vi var metod for att bygga en
arkitektur som ar saker som standard. Den
kallas nu "Zero Trust”. Vi stottar Vita husets
arbete att implementera Zero Trust-modellen i
de federala myndigheterna och har ocksa lagt
in det i BeyondCorp Enterprise sa att alla

féretag kan dra nytta av det.

2010
Google Bug Hunters

#

Vart beldéningsprogram for de som identifierar
sakerhetsrisker lockar gymanieelever, advokater,
IT-medarbetare och hobbyutvecklare att leta upp
buggar i Googles produkter och fa pengar for
det. Anledningarna till att de gor det varierar, men
malet &r detsamma: hitta gdémda sakerhetsrisker
sd att onlinetjanster ar skyddade och sakra.

Miljontals US-dollar har betalats ut som beléning
sedan 2010

2013
Project Shield

Project Shield har bidragit till att skydda
nyhetsorganisationer, organisationer for
manskliga rattigheter, valsajter, politiska
organisationer och kampanjer mot DDoS-
attacker (Distributed Denial of Service) och
cyberattacker i dver 100 lander genom att
identifiera hot och ge sakerhetsgrupper och
brottsbekdampande myndigheter mdjlighet att
bemota.

o Over 150 webbplatser
skyddas @ Ukraina for tillfallet

2014
Project Zerg

Ett sarskilt team som agnar sig at att hitta
nolldagar pa internet, i programvaror,
maskinvaror, Googles produkter och annat
for att se till att internet ar sakert och 6ppet.
De var forst med att hitta "Meltdown” och
"Specter”. Det gjorde det mdjligt for
utvecklare att snabbt hantera CPU-brister
och séatta in atgarder i hela
distributionskedjan av programvara.

2018 ©=

Titan-sakerhetsnyckel

Vi skapade Titan-sakerhetsnyckeln fér
anvandare som vill ha en komplett Google-
I6sning. Nycklarna fungerar med FIDO och
kan anvandas pa andra stallen ocks3, inte
bara med Google.

2019 @
Omautentisering
utan losenord

Stodet for FIDO utdkades i Android sa att
anvandare smidigt kunde logga in pa
webbplatser med bara en PIN-kod eller med
biometriska data, helt utan I6senord.
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2019
Chronicle

Chronicle byggdes for att fungera som ett
sarskilt lager utdver var karninfrastruktur och
som molnbaserad sakerhet for foretag sa att de
kunde lagra, analysera och soka i otroliga

mangder sakerhets- och natverksdata pa ett
skyddat satt.

2021
Confidential Computing -
konfidentiell databehandling

For kritisk sakerhet, skydd och integritet har vi
lanserat Google Cloud-produkten Confidential
Computing, som har en nyskapande teknik som
krypterar data medan de behandlas. Pa sa satt
skyddas de under hela dess livscykel, bade nar
de lagras och nar de flyttas. Nu kan till och med
de mest kansliga data tryggt flyttas till molnet.
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2022
Standardisering av
postkvantalkryptografi

Vi tdnker framat och fortsatter darfor att
utveckla nasta generations kryptografiska
system som skyddar mot skada pa

kryptosystem med offentliga nycklar och intrang
i digitala kommunikationssystem. National
Institute of Standards and Technology har valt ut
ett bidrag som Google tog del i (SPHINCS+) for
standardisering.

2023
Nyckel for en framtid
utan lésenord

Vi har lagt grunden for en framtid utan I6senord i
Over tio ar. Vi gick med i FIDO Alliance 2013 for
att kunna utveckla dppna standarder foér en varld
utan Iésenord. Vi har nu utokat vart stod for
FIDO-inloggningsstandarder till Android och
Chrome via nyckelteknik 2023 och kommer
darfér antligen ha en plattform som gor att vi
helt slipper I6senord i framtiden.
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2007
Saker webbsokning

Vi hjalper proaktivt till att skydda enheter
runtom i varlden genom att meddela anvandare
nar de besoker farliga webbplatser. De har
onlineskydden utvecklades till Forbattrad saker]|

2020.

55 5 miljarder enheter
skyddas @ av Saker webbsokning

2008
Googles Losenordshantering

Det blev enklare och sakrare att logga in i och
med Losenordshantering. Nu behdver man inte
langre komma ihag eller skriva in I6senord.
Lésenordshantering anvands nu vid 50 procent
av alla inloggningar i Chrome pa olika
plattformar.

1 miljard Iésenord kontrollerase
dagligen for intrang

2010

Threat Analysis Group
(TAG)

Efter Operation Aurora satte vi ihop ett sarskilt
team med experter som &r for att
identifiera, analysera och avbryta cyberhot som
stdds av myndigheter och allvarliga, kriminella
cyberhot. TAG sparade Wanna Cry, den storsta
attacken med utpressningsvirus nagonsin, till
Nordkorea och har nyligen visat P&
ekosystem med inhyrda hackare fran Indien,
Ryssland och Férenade Arabemiraten.

2010
The Red Team

Teamet skapades for att fa in
motstandarnas tankesatt med uppgiften att
hacka Google sa att vi kunde stéarka vart
férsvar och hitta luckor. De finns jorden runt
och jobbar med att halla koll pa de senaste
hoten, forbattra sdkerhetskontroller,
identifiera/férhindra attacker och eliminera
hela klasser av sadkerhetsrisker genom att ta
fram nya och battre ramverk.

2011
Tvastegsverifiering

Vi var bland de forsta att erbjuda
tvastegsverifiering (2SV) som standard och
forst med att aktivera 2SV automatiskt for
fler an 150 miljoner personer 2021. De fick
darmed ett sakert och smidigt satt att logga
in. Aven om ndgon stjal ditt Iésenord &r ditt
konto skyddat.

50 procent farre utsatta konton
sedan 28V

2017
Advanced Protection
Program (APP)

Extra sakra skydd, bland annat Sakerhetsnyckel,
for anvandare med hog synlighet och hog risk,
som journalister och myndighetspersoner.

© Mer an 300 federala kampanjer
har skyddats @

©

2017
Google Play Protect

Google Play Protect ar den mest
implementerade skyddstjansten fér mobilhot
i varlden. Den genomsoker automatiskt
appar efter skadlig kod och krypterar
anvandares betalningar pa Android-
telefoner. Den anpassas och férbattras
I6pande med Googles maskininlarning.

Q Mer 3n 100 miljarder appar soks
igenom efter skadlig kod varje dag

2 150 miljoner betalningar av
anvandare krypteras @& varje dag

2021
Investering for att
utveckla cybersakerhet

Vi arbetar hart for att forstarka
cybersakerheten. Det gor vi genom att utdka
nolltillitprogram, skydda distributionskedjan for
programvara och forbattra sakerheten i
produkter med dppen kallkod. Vi atog oss att
utbilda 100 000 amerikaner i bland annat IT-
support och dataanalys genom Google Karriars
certifikatprogram.

Oronmarkt 10 miljarder US-dollar
till cybersakerhetsinitiativ
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2021
Google Open Source
Security Team (GOSST)

GOSST skapades for att forbattra sakerheten i
de dppna programvaror som manga runtom i
varlden forlitar sig pa. Vi samarbetar med Open
Source Security Foundation (OpenSSF) for att
utveckla och sldppa SLSA (Supply-Chain Levels
for Software Artifacts), ett ramverk som ska
skydda distributionskedjan for programvara och
sakra hela ekosystemet med programvaror pa
lang sikt.

100 miljoner US-dollar sdronmarkt till
sakerhetsatgarder med 6ppen kallkod fran

andra leverantorer for att ta hand om brister

2022
Protected Computing -
skyddad databehandling

Vilanserade Protected Computing, en vaxande
verktygsladda med tekniker som andrar hur, nar
och var data behandlas for att tekniskt
sakerstalla att anvandare ar skyddade och
behaller sin integritet. Vi gor det har genom att
minska dataavtrycket, avidentifiera data och
begransa atkomst till kansliga data. Det innebar
att Android kan foresla nasta fras i en text
samtidigt som konversationen ar helt privat.

2022
Mandiant och
Google Cloud

Med Mandiant far man ingdende upplysningar
om hot i realtid. Upplysningarna kommer fran de
storsta organisationerna inom cybersakerhet i
varlden. Med hjalp av Google Clouds
molnbaserade sakerhetslosningar hjalper vi
féretag och myndigheter inom den offentliga
sektorn att vara skyddade under hela
sakerhetslivscykeln.

| en tid dar teknik hela tiden utvecklas ar det viktigt att det finns tillit
till den sa att man kan na samhallets fulla potential.

Vi fortsatter att samarbeta med personer, féretag och myndigheter

for att skydda dem och inleda en ny era inom cybersakerhet medan vi

tilldmpar vara sakerhetskunskaper i praktiken.
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Skydda personer, foretag och
myndigheter

Sakerhet ar en hornsten i var produktstrategi. Det ar
darfor alla vara produkter har inbyggda skydd som
gor dem sakra som standard.

Ge samhallet mojlighet att hantera allt
mer avancerade cybersakerhetsrisker

Vi ger samhallen maojlighet att fa ut mesta mojliga ur dppen
kallkod och delar 6ppet med oss av var kunskap och expertis
till branschfolk for att skydda ekosystemen.

LT

Utveckla framtidens teknik

Vi vill skydda samhallen mot nasta generation av cyberhot. Vi
anvander oss av vara expertkunskaper om Al och tar fram nasta vag
av arkitekturer for att fortastta innovera inom sakerhet.

Varje dag ar du tryggare
med Google.
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