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Editorial

Liebe Leserin, lieber Leser,

das Erfassen und Auswerten von Daten ist keine Eigenheit
des Computerzeitalters: Seit Jahrhunderten spiegeln wir
Menschen unser Leben in Zahlen. Wir sichten Informationen,
werten sie aus, suchen Muster und finden neue Erkenntnisse.

Diese Aufbruch-Ausgabe zeigt lhnen, in welch vielfaltiger
Weise Daten heute zum Nutzen der Gesellschaft und ihrer
Entwicklung verwendet werden. Wir sprechen Forscherinnen,
die mit Daten die Krisen unserer Zeit sichtbar machen.

Wir horen von der Zensus-Verantwortlichen, weshalb es

so wichtig fur unser Land ist, die Lebensumstande der
Menschen zu erfassen. Und wir besuchen Unternehmen,

die ihre Arbeit systematisch analysieren und verbessern.

Google eroffnete 2019 in Miinchen librigens das Google
Safety Engineering Center, ein Entwicklungszentrum fur mehr
Sicherheit im Internet: Mehr als 1000 Entwicklerinnen und
Entwickler widmen sich dort einem noch besseren
Datenschutz und neuen Sicherheitstechnologien. Ab Seite 12
beschreiben einige von ihnen ihre aktuellen Projekte.

Viel Freude beim Lesen dieses Magazins!

lhr Philipp Justus

Vice President Google Zentraleuropa

Die Google Zukunftswerkstatt

An mehreren Stellen in diesem Heft haben wir Hinweise zusammenge-
tragen, mit deren Hilfe Sie Ihren eigenen digitalen Aufbruch angehen
kénnen und online sicherer bleiben. Ein umfangreiches Angebot an kos-
tenlosen Live-Webinaren und Schulungsvideos bietet die Google

Zukunftswerkstatt: Die Trainerinnen und Trainer vermitteln vielfaltiges
Wissen, das im digitalen Alltag nutzlich ist. Ein aktuelles Live-Webinar von
Google und TUV SUD vermittelt unter anderem, wie Phishing-E-Mails
erkannt werden kdnnen. — zukunftswerkstatt.de
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Die Erderwarmung und die Corona-Pandemie sind zwei der groBen Krisen
unserer Zeit — und bei beiden Ereignissen spielen Daten und ihre Analyse eine
erhebliche Rolle. Klimaforscherin Ricarda Winkelmann und Virologin Melanie
Brinkmann beschreiben, was es heif8t, wenn die eigene Arbeit zur Grundlage
politischer Entscheidungen wird

Vom WiE
zum Ha

TEXT: CATALINA SCHRODER
FOTOS: FELIX BRUGGEMANN, FELIX ADLER
ILLUSTRATIONEN: ANTON HALLMANN
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» Beide Krisen konnen nur
global gelost werden «

RICARDA WINKELMANN, KLIMAFORSCHERIN

Zur Person

Ricarda Winkelmann ist Klimaforscherin und
Professorin fur Klimasystemanalyse an der
Universitat Potsdam und dem Potsdam-Institut
far Klimafolgenforschung. Sie hat bereits an zwei
Antarktis-Expeditionen teilgenommen.
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Wenn Melanie Brinkmann und Ricarda Winkelmann die Ergebnisse ihrer
Forschung publik machen, hért die Politik genau hin: Ricarda Winkelmann
ist Professorin fur Klimasystemanalyse am Potsdam-Institut fur Klima-
folgenforschung. Medien auf der ganzen Welt berichteten kurzlich tber
eine Studie, in der sie gemeinsam mit Kolleginnen und Kollegen heraus-
gefunden hat, dass bei fortschreitender Erderwarmung in der Antarktis
selbstverstarkende Prozesse angestoBen werden. Bei anhaltenden Tem-
peraturen von 4 Grad Uber dem vorindustriellen Niveau konnte dies allein
aus der Antarktis langfristig zu einem Anstieg des Meeresspiegels um
mehr als 6 Meter fuhren. Umweltpolitikerinnen und Umweltpolitiker rund
um den Globus schlugen daraufhin Alarm.

Melanie Brinkmann ist Professorin mit dem Schwerpunkt »Virale Infek-
tionen und Wirkstoffe« an der Technischen Universitat Braunschweig und
leitet eine Arbeitsgruppe am Helmholtz-Zentrum flr Infektionsforschung.
Nachdem sie gemeinsam mit Kolleginnen und Kollegen erforscht hatte,
auf welchen Wegen sich das Coronavirus unter den Beschaftigten einer
groBen Fleischfabrik ausgebreitet hatte, wurden die Hygieneauflagen in
der Produktion verscharft. Die Behdrden und Berufsgenossenschaften
anderten daraufhin ihre Regeln. Politikerinnen und Politiker im ganzen
Land forderten, die Beluftung und Aerosole mehr in den Blick zu nehmen,
damit es nicht in weiteren deutschen Fleischfabriken und darUber hinaus
zu ahnlichen Ausbriichen kommt.

Leitplanken fiir Entscheidungen

Ricarda Winkelmann und Melanie Brinkmann sind zwei von Hunderten
Wissenschaftlerinnen und Wissenschaftlern, die dazu beitragen, die
Gesellschaft durch zwei der gréBten Krisen unserer Zeit zu navigieren.
Denn globalen Herausforderungen wie der Klimakrise und der Corona-
Pandemie begegnet die Menschheit heute mit Erkenntnissen aus Daten-
analysen: Wie wird sich der Meeresspiegel in Abhangigkeit von der Tem-
peratur auf der Erde verandern? Wie hoch ist die Sieben-Tage-Inzidenz
der Corona-Neuinfektionen? Wie viele Meter mussen wir voneinander
Abstand halten, um niemanden anzustecken fur den Fall, dass wir selbst
mit dem Coronavirus infiziert sind? Die Ergebnisse und Schlussfolgerun-
gen aus wissenschaftlichen Arbeiten sind vielerorts zu Leitplanken fir
politische Entscheidungen in globalen Ausnahmesituationen geworden.

In der Klimakrise war es ein langer Weg, ehe Daten zu konkreten Handlun-
gen fuhrten. Obwohl die Forschung seit Jahren vor den Folgen von CO:-
Emissionen und der daraus folgenden Erderwarmung warnt, tat sich die
Politik schwer, scharfere MaBnahmen wie etwa eine Bepreisung der CO2-
Emissionen zu beschlieBen. Lange Zeit schienen die Konsequenzen vieler
wissenschaftlicher Szenarien viel zu weit in der Zukunft zu liegen.

Forschung im Eiltempo

Ricarda Winkelmann in ihrem Buro. Dort arbeitet sie - . . -
unter andererm an mathematischen Modellen zur Ganz anders wahrend der Corona-Pandemie, deren Auswirkungen tag-

Eisdynamik und dem Anstieg des Meeresspiegels. lich splurbar werden: Politische Entscheidungen stutzen sich haufig auf
Daten, die erst kurz zuvor erhoben wurden. Virologin Melanie Brinkmann
sieht das durchaus kritisch: »Es gab in jungster Zeit Studien, bei denenich
gedacht habe: Wenn wir uns nicht gerade mitten in einer Pandemie
befanden, ware das so nie publiziert worden.« Forschungsergebnisse, die
im Normalfall von mehreren Fachleuten gepruft werden, erscheinen laut
Brinkmann nun deutlich schneller. Fir Wissenschaft wie Politik ist das
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keine einfache Situation: Zum einen mussen Politikerinnen und Politiker
moglichst schnell Entscheidungen treffen. Zum anderen kénnen die
beschlossenen MaBnahmen nur wirken, wenn die Daten, auf denen sie
basieren, belastbar sind.

Als Melanie Brinkmann den Corona-Ausbruch in der Fleischfabrik nach-
vollzogen hatte, erlebte sie selbst den Druck, dem die Corona-Forschung
momentan ausgesetzt ist. »Ilch habe das als Wahnsinnsverantwortung
empfunden und hatte schlaflose Nachte, weil ich in Sorge war, dass wir
etwas Ubersehen oder einen Fehler machen kdénnten.« Dass ihre Arbeit
derart in der Offentlichkeit steht, erlebte Brinkmann in jener Zeit zum ers-
ten Mal. Die Virologin erzahlt aber auch, dass ihr diese Arbeit besonders
viel Kraft und Energie gegeben habe, weil sie das Gefluhl hatte, einen
wichtigen Beitrag zur Pandemiebekédmpfung zu leisten.

Klimaforscherin Ricarda Winkelmann suchte sich ihr Fachgebiet, zu dem
unter anderem die Eisschilde auf Grénland und in der Antarktis gehoéren,
auch aufgrund der Relevanz des Themas aus: »Durch unser Handeln grei-
fen wir Menschen starker denn je ins Erdsystem ein — und sind in diesem
neuen Zeitalter, dem Anthropozan, damit zur bestimmenden Kraft gewor-
den. Wie unser Erbe an zukunftige Generationen aussieht, hangt auch ent-
scheidend davon ab, wie sich beispielsweise die Treibhausgasemissionen
entwickeln — und das haben wir durch unser Verhalten selbst in der Hand.«

Winkelmann ist froh, dass die politischen Klimaziele langsam ambitionier-
ter werden und die EU mit dem »Green Deal« beschlossen hat, bis Mitte
des Jahrhunderts klimaneutral zu werden. »Aber wir mussen noch viel
ehrgeiziger werden, damit auch nachfolgende Generationen in Sicherheit
leben kdnnen, sagt sie. Ein Ruck in der Politik, wie ihn die Gesellschaft in

Zur Person
= A Dl

» lch hatte schlaflose Nachte,

Melanie Brinkmann leitet die Arbeitsgruppe »Virale

Weil iCh in Sorge wa r, Immunmodulation« am Helmholtz-Zentrum fir
. oo o Infektionsforschung. Als Professorin am Institut fir

dass wir etwas u bersehen Oder einen Genetik an der Technischen Universitat Braun-
Fe h Ie r mac h en kan nte n« schweig reprasentiert sie den Forschungsschwer-

punkt Infektionen und Wirkstoffe.
MELANIE BRINKMANN, VIROLOGIN




der Bekampfung der Corona-Pandemie erlebt, ist im Kampf gegen die
Klimakrise bislang ausgeblieben. Gleiches gilt fur die Bereitschaft, erfolg-
versprechende MaBnahmen ohne groBes Zégern umzusetzen. Hier sieht
Ricarda Winkelmann Politikerinnen und Politiker in der Verantwortung:
»Die Aufgabe der Wissenschaft ist es, die Folgen des Klimawandels zu
beleuchten und Handlungsoptionen aufzuzeigen. Uber konkrete MaBnah-
men entscheiden letztlich aber Politik und Gesellschaft.«

Wahrend sich Ricarda Winkelmann beispielsweise mit mathematischen
Modellen zur Simulation der Eisdynamik und des Meeresspiegelanstiegs
beschéaftigt, dreht sich Melanie Brinkmanns Alltag Uberwiegend um die
Erforschung von Herpesviren, ihrem eigentlichen Fachgebiet. Vor Aus-
bruch der Pandemie gab es weltweit nur wenige Wissenschaftlerinnen
und Wissenschaftler, die uberhaupt an Coronaviren forschten. »In den
vergangenen Monaten haben dann viele Kolleginnen und Kollegen aus
der Virologie und auch aus anderen Fachbereichen damit begonnen, sich
zusatzlich mit Coronaviren zu beschaftigen, erklart Brinkmann. Zwei
Doktoranden forschen in ihrem Auftrag nun weiter zu dem Covid-19-
Erreger und widmen sich der Frage, mit welchen Automatismen der
menschliche Kérper versucht, das Virus zu bekdmpfen.

Beide Wissenschaftlerinnen sagen, dass sie durch ihre Neugierde in die
Forschung fanden und durch den Wunsch, groBe und komplexe Zusam-
menhénge zu verstehen. Keiner von beiden kam einst der Gedanke, dass
ihre Arbeit einmal Grundlage fir politische Entscheidungen werden
kénnte. Ricarda Winkelmann ist inzwischen Uberzeugt, dass sich aus der
Corona-Pandemie Schlusse ziehen lassen, die auch auf die Klimakrise
Ubertragbar sind: »Beide Krisen sind generationenubergreifend, beide
sind global. Sie zeigen, wie eng vernetzt wir auf der Welt inzwischen
leben. Beide Krisen kdnnen deshalb auch nur global gelést werden.«

Fragt man Melanie Brinkmann, was sie in den Monaten der Corona-
Pandemie gelernt hat, lautet eine Antwort: »Demut«. Sie hat auBerdem
erfahren, wie schwierig, aber auch wie wichtig gute Kommunikation ist;
dass man keine Angst davor haben darf zu sagen, dass man etwas nicht
weif3 — auch wenn das Bedurfnis nach Antworten riesig ist. Zu Beginn der
Pandemie wurde die Virologin in Interviews gefragt, wann mit einem
Impfstoff zu rechnen sei. »lch habe damals gesagt, dass es ein bis zwei
Jahre dauern wird, weil ich gerne etwas Positives sagen wollte«, erinnert
sich Brinkmann. »Tatsachlich lag ich gar nicht so falsch. Aber eigentlich
hatte ich sagen mussen: Ich habe keine Ahnung, und darauf kann Ihnen
auch zu diesem Zeitpunkt niemand eine seridse Antwort geben.« °
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Melanie Brinkmann ist eigentlich Spezialistin flr
Herpesviren. Wie viele Kolleginnen und Kollegen forscht
sie erst seit dem Ausbruch der Pandemie intensiv zu
Coronaviren. Alle Motive entstanden auf dem Campus
des Helmholtz-Zentrums fur Infektionsforschung.

lllustration: Anton Hallmann/Sepia; Foto rechte Seite: Google



Kiinstliche Intelligenz fur alle

Mehr aus dem

Betrieb machen

Kunstliche Intelligenz
verandert viele Bereiche
der Gesellschaft, ganz
gleich ob Handel,
Landwirtschaft oder
Bildung. Mithilfe eines
Fragebogens von Google
kann nun jeder heraus-
finden, wo sich in der
eigenen Branche von
der neuen Technologie
profitieren lasst

Anwendungen des maschinellen Lernens wer-
den auch unter dem Sammelbegriff kiinstliche
Intelligenz (KI) zusammengefasst. Die Technik
steckt bereits in vielen Programmen unseres
Alltags, ganz gleich ob wir mit Google Maps den
schnellsten Weg von A nach B suchen oder die
Worterkennung beim Schreiben mit dem
Smartphone verwenden. Auch Sprachassisten-
ten verwenden diese Techniken. Damit nicht
genug: Viele Unternehmen erkunden gerade, an
welchen Stellen kinstliche Intelligenz helfen
kann, Ablaufe zu verbessern oder Produktionen
effizienter zu gestalten.

In Italien entwickelte Google deshalb gemein-
sam mit der »School of Management« des
Politecnico di Milano einen »Machine Learning
Checkup«. Dabei handelt es sich um ein kosten-
loses Tool, mit dem Unternehmen selbst sehen
und bewerten kénnen, ob ihnen KI-Anwendun-
gen von Nutzen sein kdnnten. Im italienischen

Faenza zum Beispiel verwendet die Agrar-
genossenschaft »Agrintesa« automatische Bild-
erkennung dafur, einen Teil der Obstproduktion
aus den 4000 Mitgliedsbetrieben nach GréBe,
Qualitat, Form oder Zustand zu kategorisieren
(Foto). In der Zeit seit Einfihrung der Technik
wurden die Prozesse beschleunigt und die Pro-
duktqualitat wurde verbessert. Nach Angaben
des Unternehmens sind die Kunden zufriedener,
zudem erwartet die Genossenschaft eine Stei-
gerung der Gewinnmarge.

MaBgeschneiderter
Bericht zu den
Einsatzchancen von Kl

Nun ist dies nur ein Anwendungsbeispiel von
vielen. Kunstliche Intelligenz kann dabei helfen,
Ablaufe in der Hotellerie, im Baugewerbe, in

Die italienische Agrargenossenschaft »Agrintesa« sortiert
das gelieferte Obst mithilfe automatischer Bilderkennung,
einer Anwendungsform der kiinstlichen Intelligenz.

Handel oder Logistik zu verbessern. Mit dem
»Al for Business«-Tool von Google, das nun
auch in Deutschland verfugbar ist, lasst sich
herausfinden, ob kunstliche Intelligenz auch
dazu angetan ist, Prozesse im eigenen Betrieb
zu verbessern.

Wer den Fragebogen ausflillt, erhalt als Ergeb-
nis einen ausfuhrlichen, maBgeschneiderten
Bericht, in dem potenzielle Vorteile und denk-
bare Anwendungen dargelegt werden. Der
Report hilft auch bei den nachsten praktischen
Schritten und der méglichen Umsetzung. Alle
weiteren Informationen dazu, wie sich Unter-
nehmen mit Kl weiterentwickeln kénnen, finden
sich auf — aiforbusiness.withgoogle.com. Wer
sich ganz generell mit den Méglichkeiten kinst-
licher Intelligenz auseinandersetzen méchte,
findet auf — grow.google/intl/de/ai eine Vielzahl
von Trainings im Rahmen der Google Zukunfts-
werkstatt. °
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Wie die Datenauswertung in den FuB3ball fand: Ein Gesprach
mit Daniel Memmert von der Sporthochschule Koln, einem der

Pioniere dieses Fachgebiets. Er beschreibt, wie sich Vereine
dank guter Analysen verbessern und warum das Geheimnis des

Spiels dennoch erhalten bleibt
& d o

»Rangnick sagte: ¥
lch will alles wissen!«

INTERVIEW: CHRISTOPH LEISCHWITZ
ILLUSTRATION: ANTON HALLMANN
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Herr Memmert, Sie waren einer der ersten
groBen Datensammler im FuBball. Wie kam
es zu dieser Spezialisierung?

Die Begeisterung fur FuBball war immer schon
da, ich habe auch die Trainer-B-Lizenz. Dann
kam im Jahr 2000 Hansi Flick auf mich zu. Er
war damals Trainer bei der TSG Hoffenheim, die
in der dritten Liga spielte. Wir haben dann fur ein
paar Mark Diktiergerate gekauft und den Trai-
nern in die Hand gedruckt. Der Co-Trainer hat
Dinge wie »Angriff positiv« oder »Abwehr
negativ« eingesprochen, also: Beispiele fur
positive und negative Aktionen. Das haben wir
dann per Computer mit den Videoaufnahmen
synchronisiert und Sequenzen zusammenge-
schnitten. Flicks Nachfolger war Ralf Rangnick.
Der kam gerade von Schalke und sagte: Ich
kenne die Regionalliga nicht, aber ich will alles
wissen! Und verlangte 80-seitige Powerpoint-
Prasentationen Uber die SV Elversberg oder
Darmstadt 98.

Sie haben damals noch mit VHS-Kassetten

gearbeitet. Die technische Entwicklung

hat Ihnen dann Tiir und Tor gedffnet.
Ein Meilenstein flr mich war das Treffen mit

dem Informatiker Jurgen Perl auf einer Kon-
ferenz, kurz vor der WM 2006 in Deutschland. Er
hatte neuartige Algorithmen fir Tennisspieler
entwickelt. Ich sprach ihn in der Kaffeepause an
und fragte: Wenn wir im FuBball die Spieler als

» Drei Indikatoren
sind wichtig:
Raumkontrolle, Pressing
und Passeffektivitat «

Datenpunkte hatten — kdnnten Sie da mit Ihren
Algorithmen Muster herauserkennen? Und er
sagte: Das ist ja eine unfassbare Idee! Dann
haben wir hadnderingend einen Datensatz
gesucht, mit dem wir das ausprobieren kdnnen.
Das erste Spiel, das zur Verfligung stand, war
das WM-Finale, Italien gegen Frankreich. Fir ein
Projekt der DFL im Jahr 2015 mit dem Namen
»Positionsdaten im ProfifuBball« durften wir
dann 200 Datensatze auf der Basis von 50 Bun-
desligaspielen auswerten. Ich wirde sagen:
Damit begann im FuBball die Ara von Big Data.

Welches sind denn die wichtigsten Parame-
ter? Welche Daten werden da gesammelt?

Es hat sich gezeigt, dass Werte wie der Ball-
besitz einer Mannschaft oder die Summe der

Spielen mit System

gelaufenen Kilometer nicht aussagekraftig sind,
um zu sehen, wer ein Spiel gewinnt. Meines Wis-
sens gibt es zurzeit drei wichtige Indikatoren,
die das Zeug haben aufzuklaren: Raumkontrolle,
Pressing und Passeffektivitat, wir haben gerade
darUber ein Buch geschrieben. Flr die Messung
der Raumkontrolle analysieren wir, welchen
Raum ein Spieler in jedem Moment des Spiels

» Informatiker mit
gutem FuBballverstand-
nis konnen Sie noch an
einer Hand abzahlen «

vor allen anderen kontrollieren kann. Solche
Werte sind naturlich im Strafraum besonders
aussagekraftig. Das Pressing beschreibt, wie
schnell die FuBballer einen Gegner anlaufen,
wenn sie den Ball gerade an diesen verloren
haben. Diese Daten sind bei vielen Vereinen
zurzeit sehr begehrt. Oder Passeffektivitat: Es
geht darum, wie viele Gegner mit einem Pass
aus dem Spiel genommen werden. Fur all diese
Werte braucht man naturlich die Positions-
punkte von Spieler und Ball Uber die gesamte
Spieldauer hinweg. Da fallen riesige Daten-
mengen an.

Und wer bei den drei Indikatoren am
besten abschneidet, gewinnt demnach?
Wir mussen da bescheiden bleiben. Wir spre-
chen hier von einer Steigerung der Vorhersage-
wahrscheinlichkeit von 7 bis 8 Prozent, wie ein
FuBballspiel ausgeht. Wobei das im FuBball
schon recht viel ist.

Koénnen Sie ein Beispiel nennen, wo diese

Werte den Erfolg untermauern?
Beim FC Bayern im Jahr 2019. Da haben sich die

Pressingwerte der gesamten Mannschaft
erhoht, nachdem Hansi Flick Cheftrainer wurde.

Wofiir werden diese Daten nun einge-
setzt? Sagt zum Beispiel ein Trainer zu

einem Spieler: Du musst im Spielaufbau
anderthalb Meter weiter vorne stehen, um
mehr Raumkontrolle zu haben?

Aus meiner Sicht ware folgender Ablauf perfekt:
Der Spielanalyst hat eine Idee, wie er gegen den
nachsten Gegner spielen will, und teilt das dem
Trainer am Montag mit. Es ist Ubrigens kein
Zufall, dass Trainer wie Klopp, Tuchel oder
Nagelsmann ihre Spielanalysten mitnehmen bei
einem Vereinswechsel, fur sie ist das der wich-

1

tigste Transfer. Auf der Spielanalyse aufbauend,
Uberlegt sich der Co-Trainer Spielformen. Die
werden dann fur das Samstagsspiel am Diens-
tag und Mittwoch trainiert: Wie will ich gegen
den Ball spielen, wie kann ich gegen diesen
Gegner Situationen schaffen, in denen die Star-
ken meiner Mannschaft zum Tragen kommen?

Skeptiker sagen, Sie férderten mit den
Analysen nur die Optimierung von Athleten,
bei Big Data gehe es um nichts anderes als

um Big Money.
Unsere Analysen sind nur ein kleiner Teil. Man

darf in dem ganzen Datenwust nicht vergessen:
Es bleibt immer wieder noch etwas Geheimnis-
volles an Spielern haften. Wer auf dem Papier
die besten Werte hat, muss nicht derjenige sein,
der im neuen Verein auch am besten funktio-
niert. Robert Lewandowski ist fur mich ein Bei-
spiel. Er ist naturlich ein begnadeter Spieler.
Aber sein Management war auch schlau. Ich
glaube nicht, dass er bei Real Madrid so perfor-
men wurde wie bei den Bayern.

Was wird in Zukunft noch méglich sein
dank der Datenschatze?

Positionsdaten Uber alle européaischen Ligen
hinweg - das wird in vier, funf Jahren ein Mei-
lenstein fur das Scouting sein. Wenn wir die
Angaben haben, kénnen wir innerhalb von
wenigen Minuten eine Liste erstellen, in der wir
sehen, welcher Linksverteidiger oder welcher
Sechser die besten Werte hat. Dazu brauchen
wir dann auch mehr Analysten, die wir in KoIn
bereits in unserem Masterstudiengang »Spiel-
analyse« oder im Zertifikatsstudiengang »Spiel-
analyse-Team Koéln« in Zusammenarbeit mit
dem DFB ausbilden. Computer programmieren
schlieBlich nicht, sie denken sich auch keine
Indikatoren aus oder interpretieren Ergebnisse.
Das alles tun Menschen. Und Informatiker mit
gutem FuBballverstandnis kdnnen Sie zurzeit
noch an einer Hand abzahlen. °

Zur Person
—

Daniel Memmert ist
geschéftsfihrender
Institutsleiter und
Professor am Institut fur
Trainingswissenschaft
und Sportinformatik an
der Deutschen
Sporthochschule Kéin.
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Im Google Safety Engineering Center (GSEC) in Miinchen entstehen
Privatsphare- und Sicherheitsanwendungen fiir Nutzerinnen und
Nutzer in aller Welt. Sechs Fachleute erzahlen, wie und an welchen
Produkten sie arbeiten

Sie machen das
Internet sicherer

TEXTE: CHRISTOPH HENN UND PETER WAGNER
ILLUSTRATION: ANTON HALLMANN
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Nicht mehr Uber Passworter nachdenken

Digitale Konten miissen sich so bequem wie méglich schiitzen lassen:
Vasilii Sukhanov Uber den Passwortmanager

»Im Wesentlichen sorgen wir dafur, dass Nutzerinnen und Nutzer gar nicht
mehr Uber ihre Passworter nachdenken mussen. Diese Aufgabe uber-
nimmt der Passwortmanager in Chrome: Er speichert auf Wunsch Pass-
worter und tragt sie automatisch auf den betreffenden Seiten und Konten
ein. Ebenfalls auf Wunsch generiert der Passwortmanager starke Pass-
worter flr neue Accounts - allerdings nur, wenn in Chrome die Synchro-
nisierung aktiviert ist und die Passworter somit im Google-Account ge-
sichert werden. Sie ermdglicht es zudem, auf unterschiedlichen Geraten
die eigenen Passworter zu nutzen. Die Kernfunktionen des Google-Pass-
wortmanagers wirken den typischen Fehlernim Umgang mit Passwértern
entgegen: Viele Menschen verwenden schwache Passworter, an die sie
sich leicht erinnern. Und sie nutzen die gleichen Passworter flr verschie-
dene Zwecke, um sich méglichst wenige merken zu mussen. Ich selbst
war in dieser Hinsicht friher auch kein gutes Vorbild: Mein allererstes
Passwort war der zweite Name meines LieblingsfuBballspielers — und
damit aus heutiger Sicht unglaublich unsicher.«
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Crrariri r Wie Aktivitatsdaten von Nutzerinnen und Nutzern nicht langer
gespeichert werden, als es fiir sie hilfreich und niitzlich ist: Senior

Interaction Designer Elyse Bellamy liber automatische Léschung

»Unsere Nutzerinnen und Nutzer sollten darauf vertrauen kdnnen, dass
ihre Aktivitatsdaten nur so lange gespeichert werden, wie sie es mdchten
und es fur sie hilfreich und nutzlich ist — etwa um passende Empfehlungen
fur YouTube-Videos zu erhalten oder Orte mit Google Maps zu finden. Mit
meiner Arbeit im GSEC trage ich dazu bei, dieses Vertrauen zu starken.
Ein aktuelles Beispiel ist die Moglichkeit, dass Web- & App-Aktivitatsdaten
automatisch geldscht werden. Diese Einstellung ist jetzt Standard fur alle,
die ein neues Google-Konto anlegen. Damit werden die Daten bei neuen
Nutzerinnen und Nutzern automatisch und regelmaBig nach 18 Monaten
geldscht, wenn sie nichts anderes einstellen. Beim standardmaBig deak-
tivierten Standortverlauf tritt die automatische Loschung nach der ersten
Aktivierung in Kraft. Nutzerinnen und Nutzer mit bestehenden Google-
Konten oder Aktivitatseinstellungen kénnen das automatische Léschen
jederzeit manuell festlegen oder entscheiden, ob gespeicherte Aktivita-
ten nach 3, 18, 36 Monaten oder gar nicht geléscht werden sollen. Im User
Experience Team bin ich fur das Design der Nutzeroberflache zustéandig
und dafUr, dass die Einstellungen leicht verstandlich und nutzerfreundlich
sind. DafUr arbeite ich sehr eng mit den Schreib- und Research-Experten
im Team zusammen. Die Ergebnisse dieser Untersuchungen beeinflussen,
wie die Nutzeroberflache letzten Endes aussieht.«

Gewinn an Flexibilitat

Persoénliche Daten zum Mitnehmen: Softwareentwicklerin

Carmela Acevedo liber den Google-Datenexport

»Mein Team befasst sich mit Datenschutzeinstellungen, die unsere Nutze-
rinnen und Nutzer selbst vornehmen kénnen. Wir bauen Produkte wie den
Privatspharecheck, mit dem sie in wenigen Schritten wichtige Daten-
schutzeinstellungen im Google-Konto uberprufen und anpassen kénnen.
Wir sind auch verantwortlich fir den Google-Datenexport, mit dem sich
jederzeit die persénlichen Google-Daten herunterladen lassen. Damit kann
ich beispielsweise Bilder und Dokumente aus dem Google-Konto zu ande-
ren Anbietern Ubertragen oder auch Fitness-Daten herunterladen und
speichern. So kdnnen Nutzerinnen und Nutzer mit diesen Daten auch in
einer anderen Umgebung arbeiten. Sie haben so selbst die Hoheit tber
diese Daten und kdnnen sie dann auch bei Google I6schen, wenn sie das
maochten. Bei allen Projekten stehen die Menschen im Mittelpunkt unseres
Handelns, und wir beziehen sie bei allen Aspekten der Produktentwicklung
durch Befragungen mit ein.«
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Identitaten schiitzen

Fiir echte Anonymitat reicht es nicht, nur persénliche Details zu
entfernen: Softwareentwickler Dennis Kraft Gber Differential Privacy

»Bis heute bedeutet Anonymisierung fur viele, einfach identifizierende
Details wie Name, Adresse, Telefonnummer zu entfernen. Doch so einfach
ist es nicht. Eine Studie hat gezeigt, dass allein durch die Kombination von
Geschlecht, Geburtsdatum und Postleitzahl 87 Prozent der US-amerika-
nischen Bevolkerung eindeutig identifizierbar sind. Um so etwas zu verhin-
dern, arbeiten wir im GSEC an einer mathematischen Methode zur compu-
terunterstitzten Verfremdung: Differential Privacy. Daftr programmieren
wir Algorithmen, die ein zufélliges >Rauschen< im Datensatz erzeugen.
Dadurch sind RuckschlUsse auf bestimmte Identitaten nie mit Sicherheit
und nur in streng begrenztem Rahmen méglich. Richtig ausgefuhrt, ergibt
sich eine mathematische Garantie, dass sich nicht mehr Information zu
einer Person herausfiltern lasst, als beim Anonymisieren vorgesehen war.
Unsere Arbeit flieBt in die Differential-Privacy-Bibliotheken ein, in denen
Google Software-Bausteine kostenlos und frei zuganglich bereitstellt. So
profitieren Entwicklerinnen und Entwickler aus aller Welt von unserer Arbeit
- und naturlich die Menschen, deren Daten mittels Differential Privacy
geschutzt werden.«
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Daten jederzeit im Blick

Eine Anlaufstelle fir alle Anliegen: Produktmanager Jan Hannemann
liber das Google-Konto

o000
o[”:ll_“_”_”]o »Wenn Nutzerinnen und Nutzer sich fragen, welche Daten Google ver-
wendet, um Produkte zu personalisieren, also beispielsweise bessere
Suchergebnisse oder Empfehlungen zu liefern, ist das Google-Konto die
richtige Anlaufstelle. Hier bekommen sie jederzeit leicht einen Uberblick
Uber die Aktivitdtsdaten, die fir solche Personalisierungen genutzt wer-
den, und kdnnen entscheiden, ob diese weiter gesammelt werden sollen.
Auch das Léschen der Daten ist nattirlich moglich. Bei stetigen Verbesse-
rungen der vergangenen Jahre spielte die Nutzerfreundlichkeit eine
wichtige Rolle. Wir haben den Dienst Gbersichtlich und persénlich ge-
staltet, vor allem fUr mobile Geréate mit kleinen Bildschirmen. Um die Infor-
mationen und Optionen verstandlich zu gestalten, haben wir mehr als
10 000 Menschen zur Nutzung befragt. Daher wissen wir aber auch,
dass nicht alle ihr Google-Konto aufrufen, wenn sie Sicherheits- und
Datenschutzeinstellungen priifen oder verandern méchten. Viele starten
einfach eine Anfrage in der Google-Suche. Deshalb haben wir spezielle
Onebox-Infokasten entwickelt. Sie zeigen eingeloggten Nutzerinnen und
Nutzern individualisierte Informationen zu ihrem Google-Konto sowie zu
Sicherheit und Datenschutz an. Wer etwa >Ist mein Google-Konto sicher?«
ins Suchfeld eintippt, wird Uber den Sicherheitsstatus informiert, erfahrt,
ob es individuelle Empfehlungen gibt, und kann vom Kasten direkt zum
Sicherheitscheck gelangen.«

Fur alle einfacher

Kein Expertenwissen nétig: Produktmanagerin Audrey An liber
Neuerungen in Google Chrome, die auch Laien noch mehr Kontrolle
und Sicherheit im Internet geben sollen

»Google Chrome wird von den unterschiedlichsten Menschen genutzt,
von Technologiebegeisterten bis hin zu jenen, die mit Technik so gar
nichts am Hut haben. Es war also eine groBe Herausforderung, neue
Funktionen und die Sicherheits- und Datenschutzeinstellungen des
Browsers so zu gestalten, dass sie fur alle einfach und verstandlich sind.
Deshalb berucksichtigten wir die Ergebnisse aus Umfragen, die wir dafur
mit mehr als 5000 Menschen in verschiedenen Landern durchfuhrten.
Seit dem Sommer 2020 sind nun die Datenschutz- und Sicherheitsoptio-
nen auf den ersten Blick im Bereich >Einstellungen< zu sehen und dank
einfacher Sprache und lllustrationen leichter zuganglich. Mein persén-
licher Favorit unter den neuen Funktionen ist der Sicherheitscheck in
Chrome. Er pruft mit nur einem Klick, ob die aktuellste, und damit
sicherste Browser-Version installiert und Safe Browsing aktiviert ist, der
Standardschutz fur sicheres Surfen in Chrome. AuBerdem warnt der
Sicherheitscheck vor etwaigen schadlichen Browser-Erweiterungen und
schlagt Alarm, falls eines der in Chrome gespeicherten Passworter ge-
hackt worden sein sollte.«

Fotos: Sima Dehgani (4), Lara Freiburger (1), Florian Generotzky (1), lllustration: Anton Hallmann/Sepia
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Motoren fur
Innovation

Vom Kleinunternehmen bis zum Weltkonzern
helfen Daten dabei, effizienter zu arbeiten und
sogar vollig neue Geschaftsmodelle zu entwickeln

TEXT: CATALINA SCHRODER
FOTO: FLORIAN GENEROTZKY
ILLUSTRATIONEN: ANTON HALLMANN

Spezialistin und Spezialist fur Effizienz:

Hala Zeine bringt als Produktvorstandin bei
Celonis sogenanntes »Process Mining«

in groBen Unternehmen zum Einsatz, wahrend
Christoph Krause im Kompetenzzentrum
Digitales Handwerk datengetriebene Ideen mit
Tischlern oder Heizungsbauern entwickelt.




Google

Bei Anja Michl mundete die Analyse ihrer Verkaufsdaten in einen Gewinn
an Zeit und Geld. Michl betreibt seit sechs Jahren einen Geschenkeladen
in Vaterstetten. Kundinnen und Kunden kaufen bei ihr Geschenke zur
Geburt, Wohnaccessoires, Papeterie und typisch bayerische Mitbringsel.

Fraher war Michls Geschaft an sechs Tagen die Woche von 10 bis 18 Uhr
gedffnet. Vor einiger Zeit aber fuhrte die Unternehmerin ein Kassensys-
tem und ein Warenwirtschaftssystem ein. So kann Michl nun sehen, was
sie zu welchen Uhrzeiten verkauft. Beim Blick auf die Zahlen fiel ihr eines
sofort auf: Zwischen 10 und 11 Uhr und zwischen 17 und 18 Uhr entsteht
kaum Umsatz. »Daraufhin habe ich beschlossen, kiinftig nur noch von
11 bis 17 Uhr zu 6ffnen, erzahlt die Einzelhandlerin. Michls Arbeitstag ist
heute zwei Stunden kurzer. Und der Blick auf die Daten brachte noch
mehr: Im Geschéft stehen heute weniger Ladenhuter. »Ich bin ein emo-
tionaler Mensch und trenne mich nur schwer von Produkten, die mir gut
gefallen«, erzahlt Michl und muss lachen. lhre Liebe zu manchen Artikeln
fUhrte dazu, dass diese teils drei Jahre im Geschéaft lagen, ehe sie die
Produkte mit einem deutlichen Rabatt auszeichnen musste. Heute ver-
kauft Michl nur noch selten Sonderposten, denn das Warenwirtschafts-
system hilft ihr, den Bestand zu optimieren: »Ich weif3 viel genauer,
was meine Kundschaft in welchen Mengen kaufen wird, kann gezielter
bestellen und binde nicht mehr so viel Kapital in Waren.«

» lch wei genauer,
was meine Kundschaft
kaufen wird «

ANJA MICHL, EINZELHANDLERIN

Effizienter wirtschaften 17

» Mit unserer App
schaffen Backer die tagliche
Sortimentsplanung in funf
bis acht Minuten «

JUSTUS LAUTEN, SOFTWAREENTWICKLER

In KdIn kémpft der Softwareentwickler Justus Lauten dagegen, dass
Waren mit Rabatt verkauft oder gar weggeworfen werden mussen: Der
32-Jahrige grindete das Start-up werksta.tt und entwickelte eine App,
die Backereien hilft vorherzusagen, welche Lebensmittel sie in welcher
Menge am néchsten Tag verkaufen werden. »Jedes Jahr werden in
Deutschland rund 1,7 Millionen Tonnen Brot, Brotchen und Kuchen weg-
geworfeng, erzahlt Lauten. »Das entspricht in etwa dem funffachen
Gewicht des Kdlner Doms.« Die Mengen an Abfall findet der Grinder
okologisch nicht vertretbar. Hinzu kommt, dass weggeworfene Waren
Backereien 6konomische Probleme bereiten: Im Durchschnitt macht eine
Filiale auf diese Weise nach Berechnungen von Justus Lauten einen jahr-
lichen Verlust von rund 77 000 Euro.

Die App, die Lauten mit seinem Team entwickelte, verwendet Daten, die
groBere Backereien sowieso erheben: Fast alle nutzen ein Kassensystem,
Uber das sie genau erfassen, was verkauft wird. Diese Daten kombiniert
Lauten mit weiteren Faktoren: Ist gerade Sommer, steht das Wochenende
vor der Tur und soll das Wetter gut werden? Dann werden viele Leute
grillen, und es lohnt, Baguette vorratig zu haben. Zu Jahresbeginn hinge-
gen pflegen viele Menschen Neujahrsvorséatze und kaufen eher Kérner-
brétchen als Puddingteilchen. »All diese Informationen sind in unserer
App hinterlegt«, sagt Lauten. Seine Anwendung basiert auf einer kunst-
lichen Intelligenz (KI), die dazulernt: Werden Kérnerbrétchen samstags
besonders haufig verkauft, erkennt die Kl dieses Muster und schlagt der
Béackerei kunftig vor, an diesem Tag groBere Mengen Kérnerbrotchen vor-
zuhalten. Verlagert sich die Nachfrage auf einen anderen Tag, bertcksich-
tigt die Kl auch das. Am Ende werfen die Backereien weniger weg und
kénnen ihr Sortiment fur den nachsten Tag schneller planen: »Per Hand
haben die Backer dafur friher etwa 20 bis 40 Minuten gebraucht«, sagt
Justus Lauten. »Mit unserer App schaffen sie das heute in funf bis
acht Minuten.« Die Idee findet so viel Zuspruch, dass Lauten momentan
nach Investoren sucht, um wachsen zu kdnnen.

Die Beispiele zeigen, dass die Nutzung von Daten im Einzelhandel und im
Handwerk immer starker ankommt. Wer Daten auf clevere Weise analy-
siert, kann Geschaftsmodelle entwickeln, die vor Kurzem undenkbar
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» Es gibt heute keine
nicht-digitalen
Handwerker mehr «

CHRISTOPH KRAUSE, KOMPETENZZENTRUM DIGITALES HANDWERK

gewesen waren. Im besten Fall sind sie ein Motor flr Innovationen.
Christoph Krause, Leiter des Kompetenzzentrums Digitales Handwerk in
Koblenz, erlebt das taglich. »Es gibt heute keine nicht-digitalen Hand-
werker mehr. Alle arbeiten mit dem Handel und der Industrie zusammen
und sind damit in eine digitale Datenkette eingebunden.« Besonders weit
sind aus Krauses Sicht Kfz-Betriebe. Aber auch Heizungs- und Sanitar-
fachbetriebe oder Tischlereien werden immer digitaler.

In sogenannten Hackathons erarbeiten Krause und sein Team regelmaBig
mit Handwerksbetrieben neue Ideen. »Kurzlich haben wir mit der Tisch-
lerei Kasper aus Rhens am Rhein einen intelligenten Tisch entwickelt«,
erzahlt Krause. »Der Tisch misst unter anderem Holzfeuchtigkeit, die
Umgebungstemperatur und die Luftfeuchtigkeit und registriert, wie oft er
benutzt wird. Uber eine App meldet er auf Grundlage dieser Daten, wann
er gedlt werden muss.« In einem anderen Projekt betreute Krause das
Start-up Tapio aus Nagold. Die Grunder entwickelten eine App, mit der
Handwerksbetriebe die Restlaufzeiten ihrer Werkzeuge und Gerate im
Blick behalten kdnnen: Muss demnachst ein Sdgeblatt ausgetauscht wer-
den? Muss eine Maschine bald zur Wartung? In der App von Tapio lassen
sich in solchen Fallen die Buttons »Austausch« oder »Wartung« wahlen,
der Kundendienst kimmert sich automatisch um den Rest.

Google

Wahrend Anja Michl, Justus Lauten und Christoph Krauses Kundschaft
meist Daten aus einzelnen Systemen nutzen, kombiniert Celonis Informa-
tionen aus ganz verschiedenen Systemen, die in einem Unternehmen im
Einsatz sind, und leitet daraus Vorschlage fir die Verbesserung von
Prozessen ab. »Process Mining« nennt Celonis dieses Vorgehen. Die
Daten stammen aus sogenannten Ereignisprotokollen, die beispielsweise
in Zeiterfassungs-, Buchhaltungs- oder Controllingsystemen oder beim
Tracking von Wartungsarbeiten entstehen. GroBkonzerne weltweit
nutzen diese Technik inzwischen.

»Einer unserer Kunden ist beispielsweise Lufthansa CityLine, eine Tochter
der deutschen Lufthansa«, erklart Hala Zeine, Produktvorstandin bei
Celonis in Munchen. »Nachdem wir Daten aus den unterschiedlichen
Systemen des Unternehmens ausgewertet hatten, sahen die Mitarbeite-
rinnen und Mitarbeiter, an welchen Stellen Verzégerungen entstehen, und
verbesserten daraufhin gezielt einzelne Arbeitsschritte.« Lufthansa City-
Line konnte die Plnktlichkeit ihrer Flige um mehr als 300 000 Minutenim
Jahr verbessern und Verzdégerungen bei Wartungsarbeiten an den Flug-
zeugen um mehr als 15 Prozent reduzieren.

JT&

» Die Lufthansa
verbesserte gezielt einzelne
Arbeitsschritte «

HALA ZEINE, PRODUKTVORSTANDIN CELONIS

Die Software von Celonis funktioniert unabhangig von der Branche und
konkreten Systemen, die in einem Unternehmen genutzt werden. Die
Anwendung ist in der Automobilindustrie genauso im Einsatz wie bei
Banken, Krankenhausern oder in der Luftfahrt. Verbessern lassen sich
damit Prozesse vom Einkauf Gber den Vertrieb bis zur Produktfertigung.

Mit dem Ansatz, ungenutzte Daten verschiedener Systeme zu kombinie-
ren und daraus Schllsse zu ziehen, wuchs Celonis binnen weniger Jahre
massiv: Das Unternehmen, 2011 gegriindet, zahlt heute 15 Standorte und
gehort seit 2018 zu den wenigen deutschen Einhdrnern, also zu den Start-
ups, die mit mehr als 1 Milliarde US-Dollar bewertet werden. Momentan
liegt der Marktwert von Celonis bei rund 2,5 Milliarden US-Dollar. °

Foto: Stefan Veres, lllustrationen: Anton Hallmann/Sepia; rechte Seite: Interview: Peter Wagner, Foto: SchreiberPétter, lllustration: Anton Hallmann/Sepia
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Tara Moghiseh aus
Kaiserslautern gewann
2019 als 17-Jahrige den
Bundeswettbewerb von
»Jugend forscht«.

Dem Blut auf der S

Frau Moghiseh, Sie entwickelten ein
Programm, mit dem ein Computer Blut-
bilder nach bestimmten weiBen

Blutkérperchen durchsuchen kann, wie
sie etwa bei Leukdmie vorkommen.

Wie kam es zu dem Projekt?

Ich machte ein Schulerpraktikum im Labor fur
Haematologie Mannheim und sah, wie Blut-
analysen ablaufen. Dabei fiel mir auf, dass die
Medizinisch-technischen Assistenten (MTA)
unter anderem Leukozyten, darunter auch so-
genannte Blasten, von Hand unter dem Mikro-
skop differenzieren.

Blasten sind?

Funktionslose, unreife Vorlauferzellen von wei-
Ben Blutkdrperchen. Wenn diese im Blut auftau-
chen, vermehren sie sich hemmungslos und
verdrangen damit die gesunden Blutbestand-
teile, was ein Anzeichen fur eine Leukdmie sein
kann. Allerdings sind Blasten von den Geraten,
die derzeit in den Laboren eingesetzt werden,
nicht immer eindeutig identifizierbar. Deshalb
mussen MTA fur das manuelle Differenzieren
fortgebildet werden, um die Leukozyten richtig
zu klassifizieren: Vom Aussehen lasst sich auf
die Zellklasse schlieBen. Ich Uberlegte, wie sich
dieser Prozess mithilfe von Bilderkennung auto-
matisieren lassen konnte.

Innovation im Schiilerpraktikum

Die Schulerin Tara Moghiseh schrieb ein
Computerprogramm, das bei der Diagnose
von Leukamie helfen kann: Sie vertiefte sich
in die Grundlagen des Machine Learning
und entwickelte mit den Bilddaten eines
Hamatologielabors einen Klassifikator fur
weiBe Blutkorperchen

Das ist ein typisches Einsatzfeld fiir
Machine-Learning-Anwendungen: Ein
Programm wird etwa mit dem Bild

einer Katze »trainiert« und kann spater
eigenstandig erkennen, ob sich auf

einem Bild eine Katze befindet. Wie gingen

Sie lhr Projekt an?
Ich beschaftigte mich mit den Grundlagen des

Machine Learning, mit der zugehdrigen Mathe-
matik und Informatik, mit kunstlicher Intelligenz
und Deep Learning. Online gibt es viele an-
schauliche Tutorials und Erklarungen, auBerdem
las ich entsprechende Bucher.

Das Verstandnis ist das eine, das Program-
mieren einer solchen Anwendung das

andere. Welches Programm haben Sie
verwendet?

Ich programmierte mit »Python, einer relativ
Ubersichtlichen und verbreiteten Programmier-
sprache, die ich bereits beherrschte. Dabei
musste ich das Rad nicht neu erfinden: In Open-
Source-Bibliotheken wie beispielsweise
»TensorFlow« sind fur viele Aufgaben nutzliche
Funktionen hinterlegt. Diese haben mir dann
eine gute Grundlage fur die Entwicklung meines
Projektes geboten.

Mit welchen Daten trainierten Sie den
Computer?

19
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Das Labor hatte mit dem Mikroskop viele Bilder
von Blutkdrperchen gemacht, die ich verwen-
den durfte. Um meinen Algorithmus trainieren
zu kdénnen, musste ich aber erst handisch auf
den Bildern die Leukozytentypen unterscheiden.

Wie viele Bilder haben Sie auf diese Weise

fur das Training vorbereitet?
Tatsachlich nur 1500. Das ist wenig, wenn ein

Programm damit trainiert werden soll. Zwar hat-
te das Labor mehr Daten gehabt, mir fehlte aber
die Zeit, noch mehr Bilder zu sortieren.

Funktioniert denn der Klassifikator?

Das Programm unterscheidet die Leukozyten
mit 98-prozentiger Sicherheit. Das ist bei so
wenigen Trainingsdaten ein tolles Ergebnis.

Ist der Klassifikator heute im Einsatz?
Nein, wir haben kein Produkt daraus gemacht.
Die Hurden fur einen Einsatz im medizinischen
Bereich sind hoch, diesen Prozess der Prufung
kann ich als Einzelperson nicht begleiten.

Werden Sie sich auch kiinftig mit Machine

Learning befassen?
Ja, ich studiere jetzt Medizin, mdchte spéater in

der Forschung tatig sein und kénnte mir gut
vorstellen, mich dann mit den Einsatzmdglich-
keiten der Kl in der Medizin zu befassen. °
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Vereint fur den

Schutz von Daten

TUV SUD und das in Miinchen ansissige Google Safety Engineering Center
vermitteln in Workshops hilfreiches Wissen fur mehr Onlinesicherheit

TEXT: PETER WAGNER

Flhlen sich dem Ziel
verpflichtet, Daten im
Internet zu schitzen:
Alexander Wolf, CEO der
Division Business
Assurance von TUV SUD,
(links) und Wieland
Holfelder, Site Lead des
Google-Entwicklungs-
zentrums Munchen.

Auf den Seiten 12 bis 15 dieses Magazins erzahlen Entwicklerinnen und
Entwickler von ihrer Arbeit im Google Safety Engineering Center (GSEC)
in Munchen. Das Haus ist aber auch Ausgangspunkt von Partnerschaften
mit Organisationen oder Unternehmen, die sich demselben Ziel verpflich-
tet sehen: einem sichereren Internet.

So kooperieren die Expertenorganisation TUV SUD und das GSEC, um
Wissen zu Datenschutz und IT-Sicherheit verstandlich zu vermitteln.
»Unser Ziel ist es, die Sicherheit von Nutzerinnen und Nutzern sowie von
kleinen und mittleren Unternehmen im Internet zu verbessern«, sagt
Alexander Wolf, CEO der Division Business Assurance der TUV SUD AG.
»In der Partnerschaft bundeln wir unsere Kompetenzen - die gemein-
same technische Expertise sowie das in TUV SUD gesetzte Vertrauen als
unabhangiger Dritter und unser Know-how zu technischen Standards.«



Fotos: TUV SUD, Sima Dehgani, Myrzik &Jarisch, Markus Mielek/Google, lllustration: Anton Hallmann/Sepia

Risiken minimieren

In kostenlosen Live-Webinaren vom GSEC, von TUV SUD und der Google
Zukunftswerkstatt erhalten Interessierte Tipps, wie sie ihre Konten im
Internet besser schutzen oder worauf sie bei Phishing achten mussen. Fur
einen tieferen Einstieg in die Materie eignet sich das Themenspecial
»Shortcuts« des TUV SUD-Podcasts »Safety First«: Im Gesprach mit
Expertinnen und Experten des GSEC und von TUV SUD werden Hinter-
grinde zum Thema Datensicherheit erklart.

»Wenn wir alle ein besseres Verstandnis fur die Risiken im Netz haben,
sind wir auch auf aktuelle und zukunftige Sicherheitsgefahren besser vor-
bereitet oder kénnen sie so unter Umstanden vermeiden, sagt Wieland
Holfelder, Vice President Engineering im GSEC sowie Site Lead des
Google-Entwicklungszentrums Muinchen. »Durch die Partnerschaft
zwischen TUV SUD und dem GSEC kénnen wir mehr Menschen mit Hilfe-
stellungen und Tipps fir mehr Onlinesicherheit erreichen.«

» In der Partnerschaft bundeln
wir unsere Kompetenzen «

ALEXANDER WOLF, TUV SUD

Tatsachlich vereint die Kooperation der beiden Einrichtungen und Unter-
nehmen vielfaltige Kompetenzen. »Als technischer Dienstleister sorgen
wir mit unserer Expertise daftir, dass Technologien sicher und zuverlassig
angewendet werden kénnen, sagt Alexander Wolf. »Dadurch kénnen die
Menschen der Technik vertrauen, und sie wird von der Gesellschaft
akzeptiert. Fur die Themen Cybersecurity und Datenschutz gilt das auch:
Wir kennen die regulatorischen Anforderungen und die aktuelle Bedro-
hungslandschaft und helfen als neutraler Dritter dabei, Risiken zu erken-
nen und zu reduzieren.«

Im GSEC arbeiten Fachleute an hilfreichen Produkten fur mehr Sicherheit im
Web, die viele Menschen taglich nutzen. Der in Chrome, Android und dem
Google-Konto integrierte Passwortmanager ist eine dieser Anwendungen,
so Wieland Holfelder: »Uns ist es wichtig, dass Nutzerinnen und Nutzer ihre
Passwoérter einfach und sicher verwalten und verwenden kénnen.«

Die Termine der Live-Webinare von TUV SUD und dem GSEC finden sich
auf — zukunftswerkstatt.de. Die »Shortcuts« im Rahmen des TUV SUD-
Podcasts »Safety First« stehen unter — tuvsud.com/podcast zum Horen
bereit. In einem Quiz vermittelt Google zudem Wissen dazu, wie sich
Phishing, also der Versuch Fremder, Uber gefalschte Mails an persénliche
Daten zu kommen, leicht erkennen Iasst: — phishingquiz.withgoogle.com e
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Sicherheit lernen

Die Google Zukunftswerkstatt vermittelt in kosten-
losen Onlinetrainings hilfreiches Wissen fiir ein siche-
reres Internet. Die Angebote stammen von Google
selbst und von Partnern wie der IHK oder TUV SUD.

Wie funktioniert Onlinemarketing? Welchen Nutzen birgt die
kiinstliche Intelligenz? Wie positioniere ich mein Unternehmen
online? Die Google Zukunftswerkstatt bietet auf der Website
— zukunftswerkstatt.de vielfdltige Angebote zur digitalen
Weiterbildung. Mit an Bord sind Partner wie etwa der Handels-
verband Deutschland, Industrie- und Handelskammern oder
auch TUV SUD (siehe links).

Eine Reihe von Trainings widmet sich Fragen des Datenschutzes
und der Sicherheit im Internet. Der Kurs »Einflihrung in das
Thema DSGVO« des Prifungs- und Beratungsunternehmens
Mazars zum Beispiel vermittelt, was genau die DSGVO ist, welche
Informationspflichten bestehen oder wie Websitebetreiber mit
personenbezogenen Daten umgehen sollten. Mehr zu diesem
Kurs auf — goo.gle/dsgvo

Dem Risiko von Cyberangriffen wendet sich die Einheit »Cyber-
security« zu. Dieses Zukunftswerkstatt-Training wird vom
Zentrum Digitalisierung.Bayern bereitgestellt: Es geht unter
anderem um Datensicherung in Unternehmen, Betrug durch
Phishing und kluges Passwortmanagement. Mehr zu diesem Kurs
auf — goo.gle/cybersecurity

Und damit nicht genug: Weitere Angebote behandeln generell die
Méglichkeit, Sicherheitsliicken im Onlinegeschaft zu schlieBen,
oder geben Wissen dazu weiter, worauf bei der Einbindung von
Dienstleistern und Cloud-IT unbedingt geachtet werden sollte.
Auf — zukunftswerkstatt.de lassen sich alle Trainings nach Inhal-
ten und Anbietern filtern. Dort findet sich auch das Live-Webinar
von TUV SUD und dem Google Safety Engineering Center.
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Data Sci
oder Ver
zwischen

in Datensatzen neues Wissen
oglichkeiten. Ein Blick in den Alltag
, FuBball und Datadrift

TEXT: KATHARINA FUHRI
ILLUSTRATION: ANTON HA
FOTOS: SCHREIBERPOTTER,

Auf Erkenntnissuche
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» Mein System
kann nur so gut sein wie

die Hypothese,
die ich habe «

JULIEN SIEBERT, FRAUNHOFER IESE

Wer in einen Zug steigen will, ist vorher meist auf andere Transportmittel
der Deutschen Bahn angewiesen: Rolltreppen oder Fahrstuhle helfen den
Passagieren beim Wechsel zwischen Ebenen und Zugen. Allerdings
kommt es vor, dass die Technik aufgrund einer Stérung einfach stillsteht.
Weshalb? Welcher Defekt steckt dahinter? Wann kommt es zu solchen
Ausfallen? Um eine Antwort auf diese Fragen zu finden, beschaftigt sich
die Datenexpertin Anne Traulsen mit den Informationen, die die Deutsche
Bahn von der Fahrstuhl- und Rolltreppentechnik sammelt. »Am Anfang
habe ich eine Menge roher Daten, die noch ziemlich dreckig sind, erklart
Traulsen. »Diese Daten nehme ich mir Satz fur Satz vor, entferne »Verkrus-
tungen, bearbeite und veredele sie. Erst dann kann ich sie analysieren.«

Daflr muss Traulsen aber verstehen, wo das Problem seinen Ausgang
genommen haben konnte. »Das klappt am besten, indem ich Hypothesen
aufstelle. Zum Beispiel kdnnte es sein, dass die Technik besonders haufig
am Tag eines Bundesligaspiels ausfallt, wenn viele emotional aufgeladene
Menschen am Bahnhof unterwegs sind. Diese Vermutung versuche ich
dann, anhand der Daten zu belegen oder zu widerlegen.«

Infos zu Wetter, Tageszeit
und Auslastung verbinden

Als Data Scientist arbeitet Anne Traulsen fur DB Systel, die IT-Tochter der
Deutschen Bahn. Im Gesamtkonzern liegt die Anzahl der Data Scientists
inzwischen etwa im dreistelligen Bereich. Die Spezialistinnen und Spezia-
listen verbinden zum Beispiel Daten zum Wetter, zur Tageszeit oder zur
Fahrzeugauslastung, um Fahrgasten genauere Prognosen zu Umsteige-
zeiten geben zu kdnnen. Anne Traulsen kimmerte sich aber auch schon
um Fragen der Optimierung bei der Auslastung des Schienennetzes oder
um die Vorhersage von Fehlern an Zagen, der Einsatzbereich ist groB. Und
gerade wegen der GroBe des Arbeitsfeldes »Big Data«, so Traulsen, ist
eine Definition von Data Science so schwierig. Der Schwerpunkt allerdings
liege im Aufbereiten und Auswerten von Daten, etwa im Rahmen des
Machine Learning, einem Bereich der kunstlichen Intelligenz. Zugleich
gebe es flieBende Ubergange zum vorgelagerten Data Engineering: Dabei
werden Datenquellen an einen zentralen Speicher angebunden, auf den
sich fur die Auswertung zugreifen lasst. Anne Traulsen bringt ihre Arbeit so
auf den Punkt: »Es geht um Erkenntnisgewinn anhand von Daten, die ich
zu diesem Zweck modelliere und visualisiere.«

Am Fraunhofer-Institut fir Experimentelles Software Engineering (IESE)
beschaftigt sich Julien Siebert unter anderem mit der Frage, was ein Data
Scientist eigentlich kdnnen sollte. Siebert definiert einen Data Scientist als
jemanden, der datengetriebene Software baut, die mithilfe von Datenana-
lysen Aufgaben erflllt und sich ein Stuck weit selbst programmiert. »Ein
Data Scientist kann die entsprechende Software bauen, er kann sie aber
auch pflegen, warten, testen und weiterentwickeln.« Fir seine Forschung
zu Methoden der Data Science spricht Siebert hdufig mit anderen Data
Scientists Uber deren Herausforderungen und Vorgehensweisen. »Oft
starten wir die Arbeit mit einem Problem, das undefiniert ist, wenn wir
zum Beispiel etwas >einfach optimierenc< sollen.« Elementar wichtig sei es
an diesem Punkt, ahnlich wie Anne Traulsen eine Annahme zu treffen, eine
Hypothese aufzustellen. Julien Siebert sagt: »Mein System kann nur so gut
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» Ilch kann fur andere
einen echten
Mehrwert leisten «

ANNE TRAULSEN, DB SYSTEL

sein wie die Hypothese, die ich habe.« Siebert betreut auch Studierende
des Faches Software Engineering an der TU Kaiserslautern. Ihnen versucht
er auch das richtige Bauchgefuhl beim Probleml&sen anzutrainieren: Sie
sollen inhaltliche Zusammenhange erkennen und lernen, Modelle nicht
nur technisch zu verstehen. Soll ein Modell zum Beispiel die Emissionen
einer Industrieanlage vorhersagen, missen weitere Fragen im Blick
bleiben: Wie speicherintensiv ist das Modell? Wie viel Zeit bendtigt es zum
Rechnen? Ist der Code so sauber geschrieben, dass ihn andere weiter-
entwickeln kdnnen? Was geschieht bei »Datadrift«, wenn sich also Mess-
daten plétzlich andern?

Julien Siebert forscht nicht nur zum Fachgebiet, er unterrichtet auch im
Zertifizierungsprogramm »Data Scientist«, das die Fraunhofer-Allianz Big
Data Al anbietet. In einem sechstagigen Crashkurs lernen die Teilnehmen-
den mehr Uber Big-Data-Systeme, Datenmanagement und -analyse, Gber
Visualisierung und die Absicherung von Anwendungen. Zur Zielgruppe
gehdren zum Beispiel Fihrungskrafte, Projektverantwortliche und Fach-
krafte mit Grundkenntnissen in Statistik und Datenanalyse.

SpaB an der Detailarbeit

Das Feld der Ausbildungen fir Data Scientists ist derzeit noch Uberschau-
bar, einen klassischen Weg ins relativ junge Berufsbild gibt es noch nicht.
Viele Arbeitgeber setzen ein abgeschlossenes Hochschulstudium voraus,
weil Data Scientists wissenschaftlich denken sollen. Auch ein gutes Ver-
sténdnis von Mathematik und Informatik ist gefragt. Wenn es in den Job
geht, sind auBerdem Programmierkenntnisse ein Muss, zum Beispiel in
den Programmiersprachen »Python« oder »R«. Julien Siebert studierte
Ingenieurswissenschaften, absolvierte einen Masterstudiengang in Kinst-
licher Intelligenz und promovierte zur Modellierung von komplexen Sys-
temen. Nach einigen Jahren als Postdoc an der Schnittstelle zwischen
Informatik und theoretischer Physik wechselte er als Data Scientist
zum Versandhandler Zalando, wo er unter anderem an der intelligenten
SchuhgréBen-Empfehlung arbeitete.

Die Wege in den Beruf kdnnen aber auch wesentlich kurvenreicher verlau-
fen. Anne Traulsen von der DB Systel zahlt auch einen Atomphysiker oder
einen Theologen zu ihren Kollegen. Sie selbst studierte urspringlich Psy-
chologie und arbeitete auch im Beruf, ehe sie 2015 ein duales Studium in
Informatik aufnahm. »Viele erstaunt dieser Wechsel, dabei passen Psy-
chologie und Informatik sehr gut zusammenc, findet Traulsen. Auch die
Psychologie sei mathematisch gepragt und erstelle Studien, indem sie
passende mathematische Methoden auf Daten anwende. Der einzige
Unterschied sei der starke Menschenbezug in der Psychologie, wahrend
sich die Informatik vorrangig technischen Fragen widme.

»FUr mich stand die Informatik vor allem fur Programmierung, die fir mich
einen entscheidenden Vorteil hat«, betont Anne Traulsen: »lch komme mit
ihr meist zu eindeutigen Ergebnissen: Entweder funktioniert etwas, wie es
soll, oder nicht.« Im Umfeld der Data Science musse sie hingegen mit
Unsicherheiten leben, da sie sich nie ganz sicher sein kdnne, ob sie bei der
Auswertung die richtige Methode gewahlt und an alle wichtigen Faktoren
gedacht habe. Die Datenexpertin der DB Systel sagt, es sei unerlasslich,
kritisch gegenlber der eigenen Arbeit zu sein und aktiv Qualitatssiche-
rung zu betreiben. Hartnackigkeit und eine gewisse Frustrationstoleranz
sind laut Anne Traulsen deshalb hilfreiche auBerfachliche Kompetenzen:
»Manchmal kommt am Ende einer Arbeit auch einfach nichts heraus.«
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In seiner Arbeit beim Fraunhofer IESE forscht Julien Siebert selbst, er
arbeitet aber auch immer wieder mit Kunden aus der Industrie zusam-
men, die datengestutzte Lésungen fur bestimmte Probleme suchen.
Freude am Austausch und an der Kommunikation sind in solchen Prozes-
sen hilfreich. »Wir beginnen unsere Zusammenarbeit immer mit einem
Workshop, um zu verstehen, was der Kunde wirklich will, welche Daten zur
Verfugung stehen und was Uberhaupt moglich ist. Wir sind dazu von
Beginn an in einem standigen Austausch.« Julien Siebert schatzt die
Abwechslung, die seine Arbeit bereithalt. Mal befasst er sich mit Wasser-
aufbereitung, mal mit Sprachen, FuBball oder mit Kraftwerken. Daten
fallen in fast allen Gebieten der Wirtschaft an, entsprechend weit ist das
Aufgabenfeld. Seit Unternehmen immer gréBere Datenmengen sammeln,
brauchen sie auch immer mehr Experten, die sie auswerten kdnnen. Das
Jobportal Glassdoor listet aktuell gut 1000 offene Stellen in Deutschland.
Julien Siebert kennt die Wahimdglichkeiten seiner ausgebildeten Kollegin-
nen und Kollegen: »Wir haben als Data Scientists den Luxus, dort arbeiten
zu kdnnen, wo wir wollen.«

Anne Traulsen sagt, dass ihr Jobwechsel auch deswegen die richtige Ent-
scheidung gewesen sei, weil sie gerne Probleme knackt und Prozesse
optimiert. Als Data Scientist kann sie dieser Berufung hauptberuflich
nachgehen. »Und was mich am meisten begeistert: Ich kann fur andere
einen echten Mehrwert leisten.« °

Chancen auf dem Arbeitsmarkt

Viele Wege fuhren ins Berufsbild
Datenwissenschaftler:in

Mit der Digitalisierung entstehen neue und vielversprechende
Jobperspektiven. Das Berufsbild des Data Scientist gab es bis
vor Kurzem noch nicht, inzwischen aber wird diese Kompe-
tenz in vielen Branchen nachgefragt. Quereinsteiger:innen
finden in der Welt der Daten genauso ihre Heimat wie
Hochschulabsolvent:innen. Eine Ubersicht der Aus- und
Weiterbildungsmdglichkeiten.

Einige deutsche Universitaten und Fachhochschulen bieten
inzwischen spezielle Studiengange in Data Science an, zum
Beispiel die FH Kiel (Master), die TU Dortmund (Bachelor und
Master) und die Universitat Leipzig (Master).

Wer sich zum Data Scientist qualifizieren méchte, muss nicht
zwingend an der Hochschule studieren. Die Fraunhofer-Allianz
Big Data Al bietet ein Zertifizierungsprogramm fiir angehende
Data Scientists. Neben dem Basislevel gibt es auch Speziali-
sierungsprogramme in »Big Data Analytics«, »Deep Learning«
und »Trustworthy Al«. Mehr auf — bigdata-ai.fraunhofer.de

VerhaltnismaBig geringe Grundkenntnisse setzt der Berliner
Anbieter CareerFoundry fir sein Programm in Data Analytics
voraus. Potenzielle Studentinnen und Studenten brauchen nur
einen Computer, mit dem sie sich zu den Kursen und Coachings

einloggen kénnen, sowie den Willen, acht Monate lang 15 Stunden
die Woche in diese Form der Weiterbildung zu investieren. Mehr
auf der Website — careerfoundry.com

Uber die Online-Weiterbildungsplattform Coursera bietet auch
Google in Kiirze eine Weiterbildung zum Data Analyst. Innerhalb
von sechs Monaten kommen Teilnehmerinnen und Teilnehmer
auch ohne Vorkenntnisse zum Abschluss und erlangen ein
»Google Career Certificate«. Die Studierenden lernen, sich mit-
hilfe von Tools und Plattformen durch verschiedene Datenséatze
zu navigieren, die Informationen zu verarbeiten, zu analysieren,
zu visualisieren und vor allem Erkenntnisse daraus zu ziehen.
Mehr auf — grow.google

Kleinteiliger sind die kostenfreien Angebote der Google
Zukunftswerkstatt, mit der Google Menschen fit fiir das Leben
und Arbeiten in der digitalen Welt machen will. In der »Analytics
Academy« werden die Analyse-Tools von Google vorgestellt, die
sich fur eine intelligente Datenerfassung und -analyse eignen.
Aktuelle Kurse sind zum Beispiel: »Google Analytics fiir Anfan-

ger«, »Google Analytics fiir Fortgeschrittene«, »Einflihnrungskurs

zu Google Analytics 360« und »Google Tag Manager Grundla-
gen«. Weitere Informationen und Hintergriinde finden sich auf
— goo.gle/analytics-academy
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Die itzende des Deutschen Ethikrats,
Prof. Alena X, geht im Alltag sehr sorgsam mit

ihren Daten um. Zugleich pladiert sie fur den

Abbau von rechtlichen Hurden, um Gesundheitsdaten
besser zum Wohl der Allgemeinheit nutzen zu konnen

INTERVIEW: CHRISTOPH HENN

» Datenschutz

Google

kann Innovation

fordern «

Frau Prof. Buyx, wann und wo haben Sie

zuletzt personenbezogene Daten hinter-
lassen?

Vermutlich heute, bei der Nutzung sozialer
Medien Gber mein Handy.

Wie gehen Sie dabei mit lhren Daten um?
Ich achte recht penibel darauf, nicht mehr

Daten zu hinterlassen als nétig. In allen Apps,
die ich nutze, habe ich die strengsten Sicher-
heitseinstellungen gewahlt. Ich untersage zum
Beispiel die Weitergabe meiner Daten an »Third
Parties, also an Anbieter auBerhalb des jewei-
ligen Dienstes. Und Standortdaten gebe ich nur
weiter, wenn es flr die Dienstleistung erforder-
lichist.

Und beim Surfen im Internet?

Ich bin im privaten Surfmodus unterwegs. Und
ich schaue mir die Cookie-Erlauterungen an,
die erscheinen, wenn ich eine Website besuche.
Oft kann man dort entscheiden, nur die not-
wendigsten Cookies zuzulassen. Argerlich finde

ich es, wenn der auffalligste Auswahlbutton
derjenige ist, mit dem alle Datennutzungen
akzeptiert werden.

Das alles erfordert einigen Aufwand.
Zwei bis drei Minuten am Tag fur die Cookie-

Einstellungen kann man investieren, finde ich.
Mit den App-Einstellungen habe ich insgesamt
mehrere Stunden verbracht. Das lasst sich gut
mal auf einer langen Zugfahrt erledigen.

Warum gehen Sie so vorsichtig mit lhren
Daten um?

Wenn mir ein Dienst wichtig ist, nehme ich
bestimmte Formen der Datennutzung bewusst
in Kauf. Ansonsten bin ich so datensparsam wie
moglich. Fir mich ist das eine GUterabwagung:
Ich verzichte auf digitale Angebote von kom-
merziellen Anbietern, wenn ich im Gegenzug zu
viele persénliche Daten abgeben muss.

Wie stehen Sie zur Datennutzung in lhrem
Fachgebiet, der Medizin?

Insgesamt positiv. Es ist ein wesentlicher, auch
ethischer Unterschied, ob beispielsweise sozi-
ale Medien personenbezogene Daten zu unbe-
stimmten, kommerziellen Zwecken sammeln
oder ob eine &ffentliche Einrichtung damit
gesundheitsbezogene Forschung betreibt.
Naturlich gibt es auch kommerzielle Zielsetzun-
gen, die ethisch unproblematisch sind. Aber
medizinische Forschung hat meist ein klar all-
gemeindienliches Ziel: Sie versucht, Gesund-
heit zu erhalten, wiederherzustellen oder zu
verbessern.

Welche Chancen bietet Datennutzung in
der Medizin?

Die Chancen sind vielfaltig. Ich sehe groBes
Potenzial in der Praventionsforschung. Wenn
man medizinische Biobanken etwa mit Sekun-
dardaten aus Krankenhausern verknUpft, lassen
sich Ruckschlisse darauf ziehen, wann
bestimmte Krankheiten entstehen und wie sie
verlaufen. Bei Krebs oder neurologischen
Erkrankungen gibt es damit noch viel zu lernen.
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Naturlich lassen sich auch neue Medikamente
entwickeln, indem man bestimmte Algorithmen
Uber Datensatze laufen I&sst. Leider scheitern
viele Méglichkeiten an den in Deutschland ver-
flgbaren Datenmengen. Bei Anwendungen des
maschinellen Lernens in der Medizin haben uns
China und die USA langst den Rang abgelaufen.

Das mag wirtschaftlich schwierig sein. Ist
es auch ein medizinisches Problem?

Ja, denn wir kdnnen nicht einfach medizinische
Forschungsergebnisse aus anderen Landern
Ubernehmen. Die Patienten und die Erkrankun-
gen unterscheiden sich, deshalb ist es wichtig,
dass wir selbst forschen. Wir wirden vermutlich
mehr neue Medikamente und Therapieansatze
finden, wenn wir viel gréBere und besser ver-
netzte Datenséatze aus deutschen Krankenhau-
sern hatten. Das wird gerade durch verschie-
dene Forschungsinitiativen vorangetrieben.

Welche Hiirden stehen der Forschung

entgegen?
Die Datenschutz-Grundverordnung enthalt

zwar eine Ausnahmeregelung fur Forschungs-
zwecke. Aber es nutzt kaum jemand diesen
Spielraum, weil es aufwendig sein kann, das
durchzusetzen. Eine weitere Hiurde ist, dass
nach unserem Recht fast immer ein neues For-
schungsprojekt entsteht, sobald Wissenschaft-
lerinnen und Wissenschaftler innerhalb einer
Studie Veranderungen vornehmen wollen.
Andere Lander geben da auch uber ihre Ethik-
kommissionen breiteren Spielraum. Bei uns ist
oft ein neuer, vollstandiger Antrag mit Daten-
schutzkonzept notwendig. Das bremst.

Was miisste sich &ndern?

Ich winsche mir mehr Augenmaf und zumin-
dest vereinfachte Begutachtungswege. Und
mit Blick auf die Einwilligung der Patientinnen
und Patienten kdnnten zukunftig Datentreuhan-
der ein guter Weg sein. Sie wurden Daten als
neutrale Zwischenstation verwalten und dirf-
ten sie unter genau definierten Bedingungen
anonymisieren und weitergeben. Vorab kénnte
der oder die Einzelne festlegen, wofur die
Daten genutzt werden durfen, ob nur fur
offentlich geférderte Forschung oder auch fur
kommerzielle Entwicklungen.

Sehen Sie auch Risiken bei der Nutzung

von Big Data in der Medizin?
Naturlich. Abgesehen davon, dass die Daten

streng geschutzt werden mussen, gibt es ethi-
sche Probleme, die in den Daten selbst liegen:
Sie kdnnen »biased« oder verzerrt sein, wie wir
in der Wissenschaft sagen.

Ethische Fragen

Sie meinen, in eine Richtung voreinge-
nommen?

Ja, ich gebe lhnen ein Beispiel: Es gibt einen
Algorithmus, der akutes Nierenversagen auf
Intensivstationen mit doppelt so hoher Prazi-
sion vorhersagt wie Mediziner. Das ist ein gro-

» lch achte
recht penibel darauf,
nicht mehr

Daten zu hinterlassen
als nétig «

Ber Fortschritt. Als Forscher untersuchten,
warum der Algorithmus trotzdem noch relativ
haufig falsch lag, fanden sie heraus: Der ver-
wendete Datensatz basierte auf 92 Prozent
mannlichen und nur acht Prozent weiblichen
Patienten. Das entspricht naturlich nicht der
Geschlechterverteilung auf Intensivstationen.

Ein aktuelles Beispiel fiir Datennutzung im
Gesundheitswesen ist die Corona-Warn-

App. Sie gilt in Sachen Datenschutz als
vorbildlich. Manche kritisieren aber, dass
dadurch Gesundheitsamter keine Infor-
mationen bekommen. Wie schétzen Sie
diesen Zwiespalt ein?

Hier wurde recht strikter Datenschutz umge-
setzt, deshalb sind bestimmte Funktionen nicht
vorhanden. Technikfachleute sagen mir, dass
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man zum Beispiel die Cluster-Erkennung noch
verbessern kénnte, ohne den Datenschutz zu
verringern. Aber es gibt auch andere techni-
sche Wege, den Gesundheitsdmtern die Arbeit
etwas zu erleichtern.

Auch auf Kosten des Datenschutzes?

Wir sollten alle Méglichkeiten in den Blick neh-
men, die uns in der Pandemie zur Verfligung
stehen. Daher musste zumindest gepruft wer-
den, ob es weitere Optionen gibt, mit digitaler
Datennutzung zur Pandemieeindammung bei-
zutragen und zukunftig rascher wieder zu
mehr freiem Leben zu kommen. Dazu gehdren
etwa digitale Corona-Tagebucher, aber auch
neue Opt-in-Funktionen. Die kdnnen es Men-
schen, die dazu bereit sind - und das sind
durchaus viele —, ermdglichen, mit starkerem
Tracking aktiv bei der Pandemiebekdmpfung
mitzuhelfen.

Auch jenseits der Medizin ist immer
wieder der Vorwurf zu héren, dass

Datenschutz digitale Innovationen
behindert. Wie sehen Sie das?

Datenschutz ist ohne Frage eine ethische Not-
wendigkeit. Und wenn er gut gemacht ist, kann
er Innovation sogar beférdern.

Was unterscheidet guten von schlechtem
Datenschutz?

Von schlechtem oder dysfunktionalem Daten-
schutz spreche ich, wenn er nicht mehr zu den
Gegebenheiten passt oder wenn er wichtige
soziale Guter unméglich macht. Dann ist
Datenschutz auch ein Innovationshemmer.
Datenschutz made in Germany sollte synonym
werden fur hochwertigen, durchaus strengen
Datenschutz, der aber auch verantwortungs-
bewusste Innovation erméglicht. °

Zur Person

Alena Buyx ist Direktorin des Instituts
fUr Geschichte und Ethik der Medizin
der Technischen Universitat
Munchen und Professorin fur Ethik
der Medizin und Gesundheitstech-
nologien. Seit Mai 2020 ist die
approbierte Arztin zudem Vorsit-
zende des Deutschen Ethikrats.
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Kluge Produktion

In der vierten industriellen Revolution werden Maschinen dank
Vernetzung effizienter und eigenstandiger. Drei Beispiele zeigen,
wie diese intelligente Form der Datenanalyse im Alltag der
Industrie 4.0 funktioniert und was sie ermoglicht

TEXT: KATHARINA FUHRIN
FOTOS: SCHMOTT, SEBASTIAN BERGER, JEWGENI ROPPEL




Die Fabrik der Zukunft

Die Multiproduktlinie (links)
besteht aus neun autarken
Arbeitsstationen, die
intelligent miteinander
vernetzt sind. Kleines

Bild: Der Bosch-Rexroth-
Standort in Homburg.

Das Portrét oben zeigt
Matthias Méller vor der
Multiproduktlinie.

» Die Maschine

weil3, wer
vor ihr steht «

Maschine: Multiproduktlinie

Aufgabe: 200 Varianten hydraulischer
Ventile herstellen

Hersteller: Bosch Rexroth ist auf Antriebs- und
Steuerungstechnologie spezialisiert. Mit Tech-
nik und digitalen Dienstleistungen unterstutzt
das Unternehmen andere bei aktuellen Heraus-
forderungen im Maschinenbau, zum Beispiel
bei der Herstellung kleiner ChargengréBen
oder beim Einsparen von Energie.

Matthias Mdller, Ingenieur und Leiter der
Abteilung Planung Produktionsprozesse
im Bosch-Rexroth-Werk Homburg_: »Mit
unserer Multiproduktlinie in Homburg bauen
wir 200 verschiedene Varianten hydraulischer
Ventile fur Traktoren. Sie steht schon seit 2014
bei uns im Werk, aber noch immer kommen
Interessierte aus dem In- und Ausland, um sich
ihre Funktionsweise erklaren zu lassen. Auf den
ersten Blick sieht sie aus wie eine ganz normale
Montagelinie. Im Hintergrund lauft aber ein
standiger Datenaustausch, denn die Linie mit
ihren neun Arbeitsstationen ist komplett ver-
netzt. Man merkt es zum Beispiel, wenn sie
mit der Mitarbeiterin oder dem Mitarbeiter
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interagiert: Uber einen Bluetooth-Tag, den alle
tragen, die an den Stationen arbeiten, weiB die
Linie, wer vor ihr steht, welches Qualifikations-
niveau die Person hat oder welche Mutter-
sprache sie spricht. Daraufhin passt sie den
Arbeitsplatz automatisch den individuellen
Erfordernissen an. Das funktioniert im Prinzip
ahnlich wie bei einem Smartphone, das wir
uns ja auch alle auf unsere Bedurfnisse hin
einstellen.

Aber nicht nur Mensch und Maschine sind ver-
netzt, sondern auch Maschine und Produkt.
Jedes Teil, das produziert wird, bekommt einen
RFID-Chip. So weif3 die Station, wie das Produkt
gefertigt werden muss, und zeigt dem Personal
die notwendigen Schritte auf dem Bildschirm
an. Gleichzeitig wird eine Art Lebenslauf des
Produkts erstellt, um seine Qualitat zu doku-
mentieren. Zudem haben wir einen guten
Uberblick, was gerade an Komponenten ver-
braucht wird, sodass wir einen um 30 Prozent
reduzierten Lagerbestand an der Linie haben.
Unsere Produktivitat konnten wir um 10 Pro-
zent steigern, gleichzeitig sind wir flexibler.

Ich arbeite seit 20 Jahren im Maschinenbau,
und fur mich ist das ein Riesenschritt nach
vorne. Auch in unserer Branche, die viel mit
Stahl und Eisen zu tun hat, kdnnen wir zeigen,
was Vernetzung leisten kann. Unsere Linie hat
einen Stein ins Rollen gebracht, der immer
noch rollt. Daraus haben wir schon einige wei-
tere Produkte entwickelt, die uns intern helfen,
die wir aber auch extern vermarkten.«

Aufbruch Daten und Innovation
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Die Mitarbeiter:innen
tragen diesen Bluetooth-
Tag, um in der Montage-
linie per Funktechnologie
identifiziert werden zu
kénnen. So stellt sich die
Montagelinie auf die
BedUrfnisse der Fachleute
ein — zum Beispiel im
Hinblick auf die angezeig-
ten Arbeitsinhalte oder
die SchriftgroBe auf den
Displays.

Dieses Schnittmodell veranschaulicht die Komplexitat eines Traktorventils.
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Die TruLaser Center 7030 (groBes Bild) arbeitet fast alleine:
Der Mensch gibt lediglich ein, was die Maschine zu tun hat,
und beflillt sie dann mit Blechbégen. Am Trumpf-Standort
Ditzingen (oben) entwickelt unter anderem Antje Relitz
(rechts) Lésungen fir die Industrie 4.0.



Ein Gerat fur alles

» Der Algorith-
mus lernt mit
jedem Mal dazu «

Maschine: TruLaser Center 7030
Aufgabe: Blechteile in allen Formen schneiden

Hersteller: Die TRUMPF Gruppe mit Hauptsitz
in der Nahe von Stuttgart ist Marktfuhrer bei
Werkzeugmaschinen und Lasern fur die indus-
trielle Fertigung. lhre Softwareldsungen zielen
auf das Prinzip »Smart Factory«, also Produk-
tionsumgebungen, die sich selbst organisieren
und die ein wesentlicher Bestandteil der Indus-
trie 4.0 sind.

Antje Relitz, Data Scientist in der Entwick-
m von Werkzeugmaschinen bei Trumpf:
»Herkdmmliche Laserschneidmaschinen gibt
es schon eine ganze Weile. Am Ende kommt
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hier ein Blech mit geschnittenen Teilen heraus,
ahnlich wie beim Platzchenbacken, wenn Sie
also den Teig ausgerollt und die Formen ausge-
stochen vor sich liegen haben, sie aber noch
herauslésen mussen. An dieser Stelle musste
bislang ein Mensch die Teile handisch heraus-
trennen.

Bei unserem Laservollautomaten, der TruLaser
Center 7030, funktioniert das alles vollautoma-
tisch. Wie bei einer Druckerstation befullt man
anfangs nur eine Schublade mit Blechbégen,
aus der sich die Maschine selbst beladt. Sobald
die Maschine die Teile geschnitten hat, I0st sie
diese heraus und gibt sie schén gestapelt aus.
Fur die Kundschaft ist es nicht offensichtlich,
dass sie dabei mit Daten arbeitet — anders ware
es allerdings gar nicht mdglich. Unser Anspruch
ist namlich, dass unsere Maschine Teile in allen
erdenklichen geometrischen Formen heraus-
I6sen kann, egal ob Kreis, Stern, Ring oder ein
beliebiges anderes Teil. Das macht die Maschine
mithilfe von Pins, die von unten dricken, und
von Shuttles, die von oben saugen.

Wie aber muss man diese platzieren, damit sich
das Teil nicht verkantet? Mit einfachen Regeln
kommt man hier nicht weiter, denn fur jedes Teil
gibt es eine eigene optimale Positionierung.
Und das ist fur eine Maschine wahnsinnig kom-
pliziert. Deswegen kommt an dieser Stelle
kinstliche Intelligenz (KI) ins Spiel. Wir sammeln
die Erfahrungen unserer Kunden in Form von
anonymisierten Daten und sehen uns die Infos
Uber Teile, Positionierung und jeweiligen Ent-
nahmeerfolg an. Der Algorithmus lernt mit
jedem Mal dazu, was erfolgreich war und was
nicht, um seine Vorhersagen zu trainieren. In
Zukunft soll die TruLaser Center 7030 mit
jedem neuen Teil, das sie bearbeitet, automa-
tisch dazulernen und dadurch immer effizienter
werden.

Da mein beruflicher Hintergrund die Mathe-
matik und nicht der Maschinenbau ist, finde ich
es spannend zu sehen, wie Methoden der Ki
etablierte Technik revolutionieren. Noch vor
wenigen Jahrzehnten hatte es solche Maschi-
nen gar nicht geben kénnen.«



Das Beatmungsgeréat von Drager ist mit der Software
Smart Care/PS ausgestattet und hilft Patientinnen

und Patienten bei der Entwéhnung von der kunstlichen
Beatmung.

Indem die Software permanent Vitalwerte

der Patientin oder des Patienten abgleicht, kann
sie den Status der Beatmung klassifizieren

und damit selbststandig Entscheidungen fallen.
Damit Betroffene nur so lange wie nétig kunstlich
beatmet werden.



Den Menschen unterstiitzen
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Frank Ralfs arbeitet im
Produktmanagement

fur Beatmungsgerate bei
Drager. Fir den Fotografen
demonstriert er an einer
Puppe die Verwendung des
Beatmungsgerates.

» Der gesamte Entwohnungsprozess
lauft selbststandig «

Maschine: Beatmungsgerat mit der
Software Smart Care/PS

Aufgabe: Beim Entwdhnen von der
Beatmung helfen

Hersteller: Drager ist als Unternehmen fur
Medizin- und Sicherheitstechnik vielen in der
Corona-Krise ein Begriff geworden: Die Beat-
mungsgerate und Atemschutzmasken des
norddeutschen Unternehmens sind weltweit
gefragt. Die Lubecker arbeiten zudem an Soft-
wareldésungen, die die Medizin digitaler machen
sollen.

Frank Ralfs, Produktmanagement Beatmung
bei Dréger: »Wenn ein Mensch atmet, zieht er
normalerweise Luft in seine Lungen. Ist er aber
an ein Beatmungsgerat angeschlossen, dann
wird Luft in seine Lungen gedrickt, um den
Gasaustausch zu leisten. Dieses Prinzip funktio-
niert sehr gut, allerdings gibt es auch Risiken:
Die Beatmung kann die Lunge schadigen, ins-
besondere wenn sie schon vorgeschadigt ist.
Und je langer jemand beatmet wird, desto star-
ker verkimmern die Muskeln, die er oder sie
zum eigenstandigen Atmen braucht, und desto
héher ist auch die Infektionsgefahr. Vom ersten
Tag der Behandlung an geht es daher auch um

die Frage, wie schnell jemand wieder alleine
atmen kann. Wie viel man die Beatmung aber zu
welchem Zeitpunkt zurickfahren kann, ergibt
sich aus einem >Trial and Error<-Verfahren unter
standiger Uberwachung der Behandelnden.

Unser Beatmungsgerat haben wir mit der Soft-
ware Smart Care/PS ausgestattet. Es kann bei
diesem Prozess helfen, weil es ein wissens-
basiertes Entwdhnungssystem bietet. Perma-
nent misst es die Atemfrequenz, das Luftvolu-
men und die COz-Konzentration und vergleicht
die Daten mit Normbereichen, um entlang
dieser drei Kategorien eine Diagnose zum
Zustand der Patientin oder des Patienten zu
geben. Daraufhin passt sich das System an und
versucht entsprechend, den Grad der Unter-
stutzung herunterzufahren. Sollte sie oder er
Anzeichen respiratorischer Uberforderung zei-
gen, erhéht das System wieder die Intensitat.
Bleibt das Minimalniveau lange genug stabil,
deklariert es diesen sogenannten Spontan-
Atemversuch als erfolgreich, und Behandelnde
koénnen eine Extubation erwagen. Damit wird
entweder die Beatmung beendet oder auf Mas-
kenbeatmung gewechselt.

Bei vielen Patientinnen und Patienten lauft der
Entwdhnungsprozess komplett selbststandig.

Das System merkt auch, wenn etwas nicht
stimmt und es die Beatmung nicht weiter herun-
terfahren sollte. Und wenn es nicht weiter-
kommt, etwa bei widersprichlichen Kombina-
tionen der Messdaten, schlagt es Alarm. Das
spart nicht nur Kosten: Mit Smart Care/PS kann
die Dauer der Beatmung reduziert und somit
auch das Infektions- und Sterblichkeitsrisiko
verringert werden.

Der nachste Schritt ist nun, dass Daten bidirek-
tional zwischen Medizinprodukten sowie dem
Informationssystem einer Klinik ausgetauscht
werden kénnen. Als erste deutsche Einrichtung
hat die Berliner Charité das gerade mit unserer
UnterstUtzung eingerichtet. Es basiert auf dem
neuen IEEE-Standard >Service-oriented Device
Connectivity< und wird in einem Klinikbereich
fur die Intensivversorgung von Corona-Patien-
ten eingesetzt. Ein Beatmungsgerat kann dann
mit anderen patientennahen Geraten etwa zur
Lungen- oder Kreislaufuberwachung sowie mit
dem klinikeigenen Patientendatenmanagement-
system vernetzt werden und seine Informatio-
nen austauschen. Das soll sicherstellen, dass
Daten dort zur Verfugung stehen, wo sie ge-
braucht werden. So entsteht die Grundlage fur
zukUnftige bessere Nutzung von Daten unter-
schiedlicher Herkunft fur die Therapie.«
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Frau Wilken, wofiir brauchen wir den
Zensus?

Der Zensus gibt Auskunft Uber die aktuelle
Bevdlkerungszahl fur Bund, Lander und
Gemeinden. Wir bekommen aber auch Daten
zur Anzahl der Wohnungen und Hauser in
Deutschland, zur Wohnungssituation der Men-
schen sowie Daten zu den Haushalten und
Familien, zu Erwerbstatigkeit und Bildung.

Was geschieht mit den Daten, die Sie im
Rahmen des Zensus erfassen?

Wichtig sind diese Informationen, um die Infra-
struktur in unserem Land planen zu kdnnen:
Haben wir genugend Krankenhauser, Alten-
heime und Schulen? Gibt es ausreichend Stra-
Ben? Die Ergebnisse des Zensus helfen den
Mitarbeiterinnen und Mitarbeitern in den Kom-
munen, die Pro-Kopf-Versorgung zu berech-
nen und die Situation vor Ort entsprechend
anzupassen. Der Zensus ist aber auch eine
wichtige Quelle, wenn es darum geht, die
Finanzverteilung zwischen Landern und den
Kommunen zu regeln. Und dann dient der Zen-
sus auch dazu, die Wahlkreise in Deutschland
zuzuschneiden.

Wie genau funktioniert das?
Wenn wir beispielsweise durch den Zensus

rausfinden, dass in einem gréBeren Bundesland
weniger Menschen leben als angenommen,
kann das dazu fuhren, dass dort kuinftig die Zahl
der Abgeordneten im Bundestag reduziert
wird. Andernfalls werden die Interessen der
dortigen Bevdlkerung Uberproportional im
Bundestag vertreten, und das ware keine
Gleichbehandlung gegenlber Menschen in
anderen Bundeslandern.

Reicht es nicht, die Register der Einwohner-
meldeamter auszuwerten, um heraus-

zufinden, wie viele Menschen in Deutsch-
land leben?

Die Register der Einwohnermeldedmter bilden
die wichtigste Quelle fur den Zensus. Wenn
diese Register taggenau und prazise gepflegt
waren, waren sie sogar ausreichend fur die
Einwohnerzahl-Ermittlung. Leider ist es aber so,
dass manchmal Personen mehrfach in ver-
schiedenen Melderegistern eingetragen sind.
Dann gibt es Leute, die nicht mehr an einem Ort
gemeldet sind, obwohl sie dort noch leben. Und
es gibt Personen, die weggezogen, aber noch
in einer Kommune gemeldet sind. Diese drei
Falle zeigen beispielhaft mdgliche Fehler in den
Melderegistern, und diese mussen wir mit dem
Zensus bereinigen, weil die amtliche Bevolke-
rungszahl sonst zu ungenau waére.

Statistik fur alle

Der Zensusstichtag musste um ein Jahr
von 2021 auf 2022 verschoben werden. Wie
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wurde. Kritiker sagen: Um ganz sicher zu
gehen, dass keine Kommune benachteiligt

kam es dazu?

Bund und Lénder haben entschieden, dass es
aufgrund der Corona-Pandemie momentan
nicht angemessen ist, den Zensus durchzu-
fUhren. Innerhalb der 6ffentlichen Verwaltung

mussen die Mitarbeiterinnen und Mitarbeiter
zum einen in der Lage sein, die Gesundheits-
amter zu unterstitzen. Und zum anderen mussen
wir fUr den Zensus teilweise Interviewerinnen
und Interviewer zu den Menschen nach Hause
schicken. Das ist in einer Pandemiesituation nur
schwer vertretbar.

Am Zensus nehmen zehn Millionen
Menschen teil. Wie werden die ausge-
sucht?

Das ist eine Zufallsauswahl, die nach Anschrif-
ten erfolgt.

Es gab bereits Demos gegen den Zensus,
und Kritiker beméangeln, dass die Bevdl-
kerungszahlung ein Schritt auf dem Weg

zum Uberwachungsstaat sei. Kbnnen
Sie es verstehen, wenn Menschen daten-

schutzrechtliche Bedenken haben?

Wir stellen die Geheimhaltung der Daten in
jedem Fall sicher, insofern kann ich zusichern,
dass keine Daten zu einzelnen Personen unser
Haus verlassen.

In den vergangenen Jahren wurde viel
liber Datenschutz diskutiert. Hat sich aus
lhrer Sicht die Einstellung der Menschen

zur Erfassung von Daten verandert?
Wir Deutschen sind sehr sensibel, wenn es um

personliche Daten geht. Das ist bei uns naturlich
historisch bedingt und gut nachvollziehbar. Das
Bewusstsein der Menschen hat sich in den letz-
ten Jahren dahingehend verandert, dass sie
verstarkt kritisch nachfragen, ob wir diese
Daten wirklich brauchen.

Nach dem letzten Zensus 2011 mussten
Kommunen auf Geld aus dem Lander-

finanzausgleich verzichten, weil ihre
Einwohnerzahl nach unten korrigiert

wird, miisste eine Vollerhebung gemacht
werden. Wie sehen Sie das?

Eine Vollerhebung ist nicht zuletzt aus Sicht des
Bundesverfassungsgerichts, dem dieser Sach-
verhalt ja vorgetragen worden ist, eine unzulas-
sige Belastung der Bevélkerung. Wir haben die
MaBgabe, Methoden mit geringstmdglicher
Belastung fur die Burgerinnen und Blrger auf
Basis einer zeitgeméaBen IT-Technologie zu nut-
zen. Die Stichprobe ist als Methode angemes-
sen und vom Bundesverfassungsgericht auch
so bestéatigt worden.

Die Auswertung der Daten hat beim
letzten Zensus lange gedauert - teilweise
mehrere Jahre. Warum ging das nicht
schneller und wie lange soll die Auswer-
tung dieses Mal dauern?

Die Daten wurden 2011 hauptsachlich von Inter-
viewerinnen und Interviewern oder postalisch
erhoben und kamen erst nach der Prufung und
Zusammenfuhrung in den Statistischen Landes-
amtern zu uns und wurden weiterverarbeitet.
Wir wissen aber, dass das damals zu lange
gedauert hat. Dieses Mal wollen wir die Daten
nach 18 Monaten bereitstellen, indem der GroB3-
teil der Befragungen digital erfolgt — online oder
telefonisch. Das ist immer noch eine lange Zeit,
aber wir missen umfassenden Datenschutz
gewahrleisten. Unsere IT-Systeme sind abge-
schottet, daher kosten unsere Prozesse mehr
Zeit. Hier geht Qualitat vor Geschwindigkeit.

Angenommen, ich werde vom Zufalls-
generator fiir den nachsten Zensus

ausgewahlt - wann bekomme ich dariiber
Bescheid?

Ab dem Stichtag im Mai 2022 werden wir die
zuféllig ausgewahlten Haushalte anschreiben
beziehungsweise kontaktieren. Wohnungseigen-
timerinnen und Wohnungseigentumer werden
gegebenenfalls bereits im Sommer 2021 fur
eine Vorbefragung kontaktiert. °

Zur Person
—

Die Juristin Katja Wilken
ist seit 2018 Gesamt-
verantwortliche fir den
Zensus beim Statisti-
schen Bundesamt.
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