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Yazilim gelistirmenin temelini koruyoruz

Devlet destekli siber saldirilar ve ¢evrimigi koti amach aktorlerin sayisinda goralen énemli artigla birlikte Griin ve hizmetlerimizin faydali
olmalarinin yani sira glivenli olmalari gerektigine de inaniyoruz. Google olarak; uzmanhgimizi paylasarak, strekli degisen siber riskleri ele
almak icin toplumu giiclendirerek ve herkes icin daha giivenli bir diinyg insa etme amaciyla en son siber glvenlik teknolojisinde ilerleme
saglamak icin surekli calisarak insanlari, kuruluslari ve devletleri korumaya her zamankinden daha ¢ok odaklaniyoruz.

Herkesin kullanabilecedi, degdistirebilecegdi ve Uzerine insa edebilecedi kod olan acik kaynak yazilim, modern internetin temelidir. Agik
kaynak yazilim gelistirme dunyasi, cozimleri Ucretsiz olarak paylasarak is birligi ve hizli inovasyon saglar. Ancak dijital dinyanin herkes
icin erisilebilir olmasini saglayan ayni aciklik, ayni zamanda onu gulvenlik tehditlerine karsi benzersiz sekilde savunmasiz hale getiriyor.

Zorluk ACIK KAYNAK KOD ICEREN SEKTOR
Acik Kaynak Yazilim herkes i¢in bir endise konusudur YAZILIM YUZDESi*

Seffaflik ve paylasim tzerine insa edilmis olan acik kaynak gelistirme
toplulugu, bugiin kullandigimiz uygulamalarin cogu icin muazzam
miktarda kod saglar. Tibbi ekipmanlardan enerji nakil sebekesine,
insanlar giinin her saatinde agik kaynak yazilimi (OSS) kullaniyor; bu
durum da acik kaynak projelerini siber saldirilar icin ana hedef héline
getiriyor. Gectigimiz U¢ yil icerisinde yazilim tedarik zinciri SAVUNMASIZ
saldirilarinda yildan yila %742 artis' géruldu.

Yeni, belirli bir amag
icin Uretilen agik
kaynak kod

GORUNUR

Mevcut agik kaynak
kod igeren agik

Acik kaynak ekosistemi, gizli dolayli baglliklarin guvenlik zafiyetleri kaynak ekosistem

icerebilecegi karmasik bir sekilde katmanlandiriimistir. Bu katmanlar
guvenlik aciklarinin manuel olarak saptanmasini zorlastirir ve yazihm
gelistirmenin bu kisminin korunmasi klresel boyutta acil bir gtivenlik
sorunu haline gelmistir.

Her seviyede ekstra odaklanma gerekli:

@ Acik kaynak gelistiricileri projelerini korumak icin bilgiye ve 9% 97%
kaynaklara ihtiya¢ duyar.

@ Kuruluglarin riskleri azaltma yonlnde planlar gelistirmek igin

tedarik zinciri risklerini ve glivenlik agiklarini anlamalari gerekir. i el Aiars Enerji
. e e e . Yazilim Sektord
@ Devletler ve sektér, glclu ve etkili glvenlik standartlari
saglamak icin birlikte calismalidirs. 2 Kaynak: 2022 Synopsys Open Source Security and Risk Analysis Report
Gozumumuz
Acik Kaynak Yazilimi herkes icin koruma Taahhtrtlerimiz:

@ Acik Kaynak Guvenlik Vakfi'nda
liderlik rolleri ve gelistiriciler ile

dogrudan is birligi icin
milyon $ yatirimda bulunmald

Google olarak, yillardir bu zorluk Gzerinde ¢alisiyoruz. Aslina bakilirsa, her yil

P+10'u askin Google calisan| agik kaynak yazilim projelerine katkida bulunuyor.
Deneyimlerimiz sonucunda modern dijital glivenligin pcikligin benimsenmesiyld
saglanabilecegini disunuyoruz. Acgik yaklasimlar en son inovasyonlari hizla
benimsememizi ve daha fazla insanin gavenlik zorluklarini gézmesini sagliyor. Ancak
aclk kaynagin degerini tam olarak ortaya ¢ikarmak i¢in daha guc¢lu kamu-6zel sektor
ortakliklarina ve herkes icin ngenIigi desteklemek amaciyla dinamik politika araclari ve en iyi uygulamalari
cercevelerine ihtiyacimiz var. Iste bu sebeple, 2022 yilinda Senato tarafindan yururluge tanimlamak ve tim agik kaynak

konulan A¢ik Kaynak Kodlu Yazilimin Guvenligini Saglama Yasasi gibi OSS guvenligini toplulugu ile
gelistirmek icin ABD Hukdmeti tarafindan atilan adimlari destekliyoruz.

@ Sirket icinde kullandigimiz
uygulanabilir guvenlik
standartlarini, rehberligi, licretsiz

@ Gelismis tespit,

+ Yazilim Eserleri icin Tedarik Zinciri Seviyeleri (SLSA),** gibi bir Ust seviye glvenlik otomatik dnceliklendirme ve
cerceveleri ve ileri guvenlik araclari gelistirerek topluluga éncilik ediyoruz. guvenligi en erken geligtirme
asamalarina dahil etmenin yollarini

« Farkl kaynaklardan yazilim guvenligi bilgilerini sorgulanabilir tek bir veri tabaninda
bir araya getiren Eser Kompozisyonunu Anlama Grafigini gelistirdik.
GUAC, guvenlik bilgilerini her kurulus icin serbestce erisilebilir ve kullanigh hale
getirerek bu bilgilerin kullanilabilirligini yayginlastiracak.

gelistirmek

@ Kurumsal seviyede gtivenligi herkes
icin Ucretsiz ve erisilebilir yapmak
icin araclari otomatiklestirmek

@ Google ile Daha Glivenli


https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://opensource.googleblog.com/2022/06/establishing-new-baselines-identifying-open-source-work-in-an-unstable-world.html
https://blog.google/outreach-initiatives/public-policy/in-madrid-a-pitch-for-open-security/
https://security.googleblog.com/2022/10/announcing-guac-great-pairing-with-slsa.html
https://safety.google/cybersecurity-advancements/
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Uygulamalar

Google OSS Fuzz Google, buna yanit olarak licretsiz bir topluluk hizmeti olarak
Heartbleed hatasina yanitimiz OSS-Fuzz ' hizmete sundu. Fuzz testi, aylar alabilecek manuel
testin aksine bilinmeyen glvenlik zafiyetlerini tam olarak
saptama kapasitesine sahiptir. Yizlerce acik kaynak projeyi
otomatik olarak test etmek amaciyla bir altyapi kurmak icin
yatinm yaptik. OSS-Fuzz bugln duizenli kod taramalari
gerceklestiriyor ve daha fazla hata sinifi tespit etmek icin strekli
yenilik yapryor.

Fuzz testi tarafindan alti dilde 800'den fazla kritik acik kaynak
projesi tarand..

Heartbleed hatasi ciddi bir agik kaynak guvenlik agigi ve hemen
hemen her internet kullanicisini etkileme potansiyeline sahip bir
zafiyetti. Bilgisayar korsanlari, 2014 yilinda ABD'nin en buyUk
hastanelerinden birinin veri tabanindan yaklasik 4,5 milyon
hastanin ismini, adresini, dogum tarihini, telefon numarasini ve
sosyal glivenlik numarasini ¢aldi.

Sektor Yatirnmlarimiz ve Onemli Adimlarimiz
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N Ack kaynak yazilm () 14028 sayili Beyaz Saray =~ Google'in dahili glivenlik  Guvenlik agiklarini 8 Guvenliklerini iyilestirmek  Google'in kullandigi

o guvenligine rehberlik ¢\ Bagkanlk Kararnamesi'ne cergevesinidisaaganve  bulmak ve diizeltmek < icin dogrudan agik kaynak — glvenilir agik kaynak

N Gtmek ve acik uygun olarak OSS en iyi herkesin daha glivenli icin gelistiricilerle is projeleriyle calismak paketlerinin gelistirici is
kaynak yazilim uygulamalarini yazilimlar olusturmasina birligi yapmak dahil Uizere tam zamanli akisglarina dahil edilmesine
guvenligini olusturduk ve yazilm olanak saglayan OSS'yi iyilestirmek gelistiricilerden olugan bir  yardimci olan Garantili
gelistirmek icin Acik tedarik zinciri guivenlik OpenSSF ile birlikte ve korumak i¢in 100 ekip tahsis ederek Acik Kaynak Yazilim
Kaynak Giivenlik standartlar konusunda @'yl yayinladik. milyon $ taahhiit sirasinda Griniini duyurduk.
Vakfi'na (OpenSSF) rehberlik sagladik. ettik. oogle'in Agik Kaynak
katildik. Bakim Ekibini duyurduk.

Bugiin kamu kuruluslarinin ve 6zel kuruluslarin glivende kalmasina yardimci olabilecek Google tarafindan 6nerilen uygulamalar:

@ Yazilim tedarik zinciri glivenligini gelistirmek igin SLSA'y @ OSS-Fuzz ve OSV.dev ile agiklik kesfetme,

uygulamak izleme ve 6nceliklendirmeyi otomatiklestirmek
@ Yazihminizin gercekligini Sigstore kullanarak kriptografik @ Bagliliklarinizla guvenlik riskini otomatik olarak
olarak imzalamak ve dogrulamak degerlendirmek icin Skor kartlari kullanmak
Yaklagimimiz

Yazilim, sadece en zayif halka kadar guvenlidir. Agik kaynak ekosistemin tamaminin guivenligini artirmak i¢in uzmanligimizi ve mali
kaynaklarimizi yatiriyoruz. Gelistirme ve glvenlik uzmanlarindan olusan ekibimiz asagidaki yollardan daha fazla kamu ve 6zel sektor
kurulusunu koruyabilecegimize inaniyor:

Ekiplerimiz, guvenlik aciklarini saptamak Acik interneti destekleriz, bildiklerimizi Sofistike tehditleri saptayarak, ileri

icin surekli olarak tarama yaparak, analizler gelistirici toplulugu ile paylasiriz ve otomatiklestirilmis araglar saglayarak ve
gerceklestirerek ve fuzz testi yaparak Griin kamunun ve isletmelerin kullanimi igin bir adim 6nde olarak gelecegin

yasam déngUsUnun her asamasini denetler. internetin gtivenli olmasini saglariz. guvenligini gelistiriyoruz.

Acik kaynak yazilimin korunmasi ortak bir sorumluluktur ve bu acil, kritik problemle

ilgili olarak is birligine devam etmekte kararliyiz. g.co/security/gosst

Kaynaklar: 1. 2022 State of the Software Supply Chain. 2. 2022 Synopsys Open Source Security and Risk Analysis Report. 3. CISA Goes on Tour to Get Feedback on Cyber Incident Reporting Rules. 4.Bilgimizi paylagsmak (6r. SLSA'y1 yayinlamak,
OpenSSF'ye rehberlik etmek), yalnizca Google'in degil, yazilim iireten herkesin Google'in deneyiminden ve zaman iginde test edilmis glivenlik uygulamalarindan yararlanabilecegi anlamina gelir. 5. SLSA, kuruluslarin yazihm gelistirme
slireglerinin glivenligini artirmalarina yardimci olabilecek bir dizi uygulamadir. Siber glivenlige iligkin Bagkanlik Kararnamesi'ne yanit olarak hiikimet tarafindan ortaya konulan gereklilikleri iceren, ABD hiikimetinin Giivenli Yaziim Gelistirme
Cergevesinin gerekliliklerinin yerine getirilmesine yardimci olur. Bu, yazilimi herkes icin daha glivenli hale getirmek icin federal yonergelere nasil uyacaklari konusunda kuruluslarin rehberlige sahip olacagi anlamina gelir.

@ Google ile Daha Glivenli



https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://security.googleblog.com/2021/06/introducing-slsa-end-to-end-framework.html

