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Klucze dostepu: kolejny krok w strone przysztosci bez haset

Gwattowne nasilenie sie cyberatakow sponsorowanych przez panstwa i aktywnosci przestepczej online sprawia, ze jeszcze wiecej
uwagi poswiecamy bezpieczenstwu ludzi, firm i urzedow. W tym celu dzielimy sie wiedzg, tworzymy nowe rozwigzania i stale
rozwijamy systemy cyberbezpieczenstwa, abysmy wszyscy zyli w bezpieczniejszym swiecie.

Hasta sg dzi$ kluczowym elementem dbania o bezpieczenstwo online, ale coraz czesciej sg zagrozone, na przyktad przez phishing.

Google od dawna dostrzega ten trend i zaleca stosowanie rozwigzan do weryfikacji tozsamosci, takich jak uwierzytelnianie
dwusktadnikowe. Najpierw byt menedzer haset Google, potem klucze bezpieczenstwa, a teraz - klucze dostepu.

Wyzwanie

Od ponad 60 lat nasze komputery i zasoby cyfrowe sg zabezpieczane hastami. Obecnie jednak nie chronig one danych
uzytkownikow i firm w wystarczajgcym stopniu. Ataki phishingowe sg coraz bardziej rozbudowane i zaawansowanie.
Wykorzystujg czesto stabe punkty w hastach. Przyktady:

& Ponad 60% przypadkéow wycieku danych w 2021 roku byto skutkiem kradziezy danych lub phishingu'.

& Wycieki danych wskutek phishingu w samym 2022 roku kosztowaty $rednio 4,91 min dolaréw na organizacje?.

& W 2022 roku liczba atakéw phishingowych wzrosta o 61% w ciggu szesciu miesiecy odnotowano ich az 255 mine.

Uwierzytelnianie dwusktadnikowe pomaga, ale jednoczesnie stanowi dodatkowe utrudnienie dla uzytkownika i wcigz nie chroni
skutecznie przed atakami phishingowymi ani ukierunkowanymi, takimi jak wymiana karty SIM w celu kradziezy kodu z SMS-a.

Rozwigzanie

Z pomoca FIDO Alliance wprowadzilismy obstuge kluczy dostepu.
Stanowig one prostsza i bezpieczniejsza alternatywe dla haset. Dzieki
temu miliardy ludzi na catym Swiecie zyskujg dostep do rozwigzania
odpornego na techniki phishingowe. Klucze dostepu pozwalajg
zastgpic¢ hasta wygodniejszym i bezpieczniejszym sposobem
logowania z uzyciem odcisku palca, skanowania twarzy lub blokady

ekranowej.

Na poczatku 2023 roku udostepnilismy to rozwigzanie uzytkownikom
prywatnych kont Google, a takze 9 min klientow Google Workspace
oraz uzytkownikom stron i aplikacji zewnetrznych dostepnych w

przegladarce Chrome i systemie Android.

Najprostszy i najszybszy
sposob logowania

Klucze dostepu sg 4-krotnie
prostsze od haset, bo nie trzeba
ich ani pamietac, ani wpisywac.
Woystarczy przytozyc palec,
zeskanowac twarz lub odblokowac
ekran, aby zalogowac sie na
dowolnym urzadzeniu i dowolnej
platformie*.

e Safer with Google

Ochrona konta nowej
generacji

Klucze dostepu to
najskuteczniejsza dostepna
metoda zabezpieczenia kont
przed phishingiem. Poniewaz

sg przechowywane na Twoim
lokalnym urzgdzeniu, nie da sie
ich zgadnac ani powieli¢, dzieki
czemu Twoje dane sg bezpieczne
przed hakerami.

Prawdziwa prywatnos¢

Klucz dostepu jest przechowywany
bezpiecznie na Twoim prywatnym
urzadzeniu i nigdy nie jest
udostepniany Google ani innym
firmom czy organizacjom. Po
prostu zeskanuj odcisk palca lub
twarz albo odblokuj ekran, aby
zweryfikowac, ze to Ty chcesz
skorzystac z klucza.
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Klucz dostepu sktada sie Gdy logujesz sie na konto, W tym celu musisz jedynie To wszystko — strona

z dwoch czesci: klucza witryna sprawdza, czy odblokowac swoje loguje Cie na konto, ale
publicznego na serwerze klucz publiczny odpowiada urzgdzenie. Twoj klucz prywatny i dane
witryny, w ktorej sie kluczowi prywatnemu. biometryczne nie nigdy
logujesz, oraz klucza opuszczaja urzadzenia i nie
prywatnego na urzadzeniu. sg nikomu udostepniane.

Budowa bezpieczniejszego ekosystemu

Klucze dostepu dla firm i instytucji rzadowych

Klucze dostepu przynoszg uzytkownikom liczne korzysci, jesli chodzi o bezpieczenstwo i funkcjonalnosc. Dlatego tez
niezmiernie cieszymy sie, ze jestesmy pierwszym dostawcg chmury publicznej oferujgcym te technologie naszym klientom -
tak matym firmom, jak i korporacjom, szkotom i instytucjom rzgdowym.

Wspolne dazenie do bezpiecznego logowania bez haset

Scisle wspotpracujemy z réznymi markami, aby umozliwié logowanie sie kluczem dostepu w przegladarce Chrome

i urzgdzeniach z Androidem, tak aby byto to jak najtatwiejsze dla uzytkownikow. W te podroz wyruszyto juz wiele firm
z roznych sektorow, takich jak e-commerce, technologie finansowe czy podroze, m.in. 1Password, Adobe, Dashlane,
DocuSign, Kayak, Mercari, PayPal i Yahoo! Japan.

Podroz do swiata bez haset

Klucze dostepu to kolejny krok w strone przysztosci bez haset, do ktérej dgzymy od ponad dekady.
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premiera uruchomienie wprowadzenie dotgczenie do rozszerzenie wprowadzenie rozszerzenie wtgczenie kluczy
Menedzera weryfikacji odpornego FIDO Alliance w dostepu Programu obstugi dostepu na
haset Google, dwusktadnikowej | na ataki celu tworzenia do kluczy ochrony standardu FIDO kontach Google,
ktory utatwia dla kont Google. | phishingowe otwartych bezpieczenstwa | zaawansowanej | na Androidzie Workspace oraz
bezpieczne klucza standardoéw odpornych na dla osob na na potrzeby u partnerow
logowanie sie bezpieczenstwa na potrzeby phishing dla eksponowanych | uwierzytelniania zewnetrznych
na konto. dla pracownikéw | logowania wszystkich. stanowiskach. na wielu na platformach
Google. bez haset. stronach bez Chrome
uzywania hasta. i Android.

Na drodze do powszechnego stosowania kluczy dostepu hasta wcigz pozostang nieodtgczna czescig naszego zycia.
Bedziemy jednak nieustannie pomagac ludziom oraz firmom z branzy w robieniu kolejnego kroku w strone swiata, w ktorym
logowanie sie na konta jest szybsze i bezpieczniejsze.

Zrédta: 1 - Verizon Data Breach Investigation report 2022 | 2 - IBM Cost of Data Breach report 2023
3 - CNBC's Cyber Report | 4 - Google Security Blog, May 2023
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Dowiedz sig, jak Google dba o bezpieczenstwo uzytkownikow na

stronie g.co/safety




