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Sicherheit fiir Mobilgerate und loT

Sicherheit fur Mobilgerate und loT

Schutz fur Daten und Gerate — weltweit

Angesichts der rasanten Zunahme staatlich gefoérderter Cyberangriffe und boswilliger Akteure im Internet sind wir bei Google davon Uberzeugt, dass unsere
Produkte und Dienstleistungen sicher sein missen, damit sie den Menschen helfen. Unser Fokus liegt mehr denn je darauf, Gesellschaft, Wirtschaft, Staat
und Verwaltung zu schiitzen, indem wir unser Fachwissen weitergeben und alle Menschen dabei unterstitzen, mit den sich standig weiterentwickelnden
Cyberbedrohungen umzugehen. Wir arbeiten kontinuierlich daran, den Fortschritt der Technik im Bereich Onlinesicherheit voranzutreiben, um unsere

[Gesellschaft ein Stiick weit sichere zu machen.

Es ist uns sehr wichtig, stets auf neue Entwicklungen zu reagieren und unsere Sicherheitsldsungen standig weiterzuentwickeln. Nur so kédnnen wir den
zunehmenden Bedrohungen begegnen - insbesondere, wenn es um den Schutz von vernetzten Geraten und Apps geht. Unser Ziel ist es, Menschen ein
sicheres Umfeld zu bieten, in dem sie selbst tUber die Nutzung und Verwaltung ihrer Geréte bestimmen kénnen.

Die Herausforderung

Konnektivitat hat ihren Preis

Einen GroBteil unseres Alltags verbringen wir mit unseren Smartphones, in Apps und mit loT-Geraten. Wir erledigen immer mehr online und teilen dabei
auch sensible Daten wie Bank- oder Gesundheitsinformationen. Aus diesem Grund werden unsere im Alltag oft verwendeten Gerate vermehrt zum Ziel
von Angriffen durch hochspezialisierte Cyberkriminelle, die es genau auf diese vertraulichen Daten abgesehen haben.

Mehr Gerate, mehr Daten — mehr Bedrohungen

Weltweit gibt es mittlerweile schatzungsweise 17 Milliarden loT-Gerate — vom
Drucker bis zum Garagentordffner. Alle funktionieren mittels Software (darunter
auch Open Source), die leicht gehackt werden kann." Die Gesamtanzahl der
kompromittierten loT-Geréate hat sich im Jahr 2020 nahezu verdoppelt.?

© Auch wenn wir durch loT-Gerate immer stérker vernetzt sind, gibt es noch keine
globalen Standards zur Messung der Sicherheitsqualitat von vernetzten
Produkten. Das flihrt dazu, dass Nutzer:innen oft nicht Uber die notwendigen
Informationen verfligen, um beim Thema Geréatesicherheit die richtigen
Entscheidungen zu treffen.

Nutzer:innen sollten bei digitalen Produkten einen Anspruch auf Transparenz
haben - &hnlich wie sie ein Recht haben, zu wissen, welche Inhaltsstoffe in ihren
Lebensmitteln oder Reinigungsprodukten enthalten sind.

Mobilgerate sind nur ein Einfallstor, Gber das weitere Angriffsflachen entstehen
kénnen. Die Interkonnektivitat von Geraten erhéht die Notwendigkeit einer
umfassenden Transparenz beim Thema Sicherheit. Deshalb ist der Schutz
vernetzter Geréte ebenso wichtig wie die Sicherheit von Netzwerken und
Systemen.

Unsere Losung

Unsere Zusammenarbeit mit Branchenpartnern
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Unser Ansatz fUr mehr Sicherheit und Transparenz bei vernetzten Geraten besteht in umfassenden Sicherheitsfunktionen fir Apps, loT-Gerate und Mobilgerate:

Sicherheit von Mobilgeraten
Mit Android, unserem Open-Source-Betriebssystem, werden Mobilgerate durch
ein mehrstufiges Sicherheitskonzept geschuitzt:

@ Mehrstufige Sicherheit

« Der verifizierte Bootmodus sowie der Rollback-Schutz erméglichen es
Nutzer:innen, eine sichere Android-Version zu nutzen.

« PIN und biometrische Authentifizierung schiitzen vor unberechtigten
Zugriffen.

» ,Mein Gerét finden” hilft, ein Geréat zu lokalisieren oder seine Inhalte zu
I6schen, wenn es gestohlen oder verloren wurde.

o

Identitats- und Passwortschutz

- Die 2-Faktor-Authentifizierung, das Smartphone als Sicherheitsschlissel
und der Passwortmanager schiitzen Google-Konten vor unberechtigten
Zugriffen.

« Der Sicherheitscheck und das erweiterte Sicherheitsprogramm sorgen dafiir,
dass das Gerat geschitzt wird.

@ Schutz vor Phishing-Angriffen

- Die Telefon App von Google und Messages von Google helfen dabei,
Betrugs- und Phishing-Versuche zu erkennen.

» Google Safe Browsing schiitzt bereits tiber 5 Milliarden Geréate weltweit.

@ Besser geschitzt mit Google

App Security
Mit dem Malware-Schutz kénnen schédliche Apps ferngehalten werden. Beim
Herunterladen von Apps sorgen Hinweise zur Datensicherheit fir mehr Transparenz.

(V] Bevor eine App zum Download bereitgestellt wird, wird sie durch
Machine-Learning-Erkennungstools und menschliche Analysten UGberprift. Im Abschnitt
zur Datensicherheit wird erlautert, welche Daten Apps erheben und wofur diese
verwendet werden.

(V] oogle Play Protect] Scannt taglich mehr als 125 Milliarden Apps. Wenn dabei
Sicherheitsrisiken erkannt werden, erhalten Nutzer:innen eine Benachrichtigung. So kénnen
schadliche Apps auf Inrem Gerat deaktiviert oder entfernt werden.

Pop Defense Alliance (ADA)] Google hat zusammen mit fihrenden Branchenpartnern
im Bereich Bedrohungserkennung fiir Mobilgerate die App Defense Alliance
gegruindet. Bei dieser Kooperation werden Informationen ausgetauscht und die
Erkennung potenziell schadlicher Anwendungen (PSA) koordiniert, um Android-Nutzer
besser zu schiitzen.

V]

loT-Sicherheit

loT-Sicherheitskennzeichnungen informieren Uber Datenschutz- und Sicherheitsfunktionen
eines Gerats, z. B. dariiber, welche Daten erhoben werden.

& Wir glauben an die funf Grundsétze der |oT-Sicherheitskennzeichnund: Kennzeichnung in
Echtzeit, Bewertungssysteme, flexibel erweiterbare Sicherheitsrichtlinien, breit angelegte
Transparenz und Anreize zur Einflhrung.

Gemeinsam mit der Connectivity Standards Alliance (CSA) und der GSM Alliance (GSMA)
arbeiten wir an einem standardisierten branchenweiten Zertifizierungsprogramm fiir
bestehende und kiinftige regulatorische Anforderungen.
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https://security.googleblog.com/2022/11/our-principles-for-iot-security-labeling.html
https://play.google.com/store/apps
https://developers.google.com/android/play-protect/client-protections?hl=de
https://appdefensealliance.dev/malware-mitigation?hl=de
https://safety.google/cybersecurity-advancements/

GO g|€ Sicherheit fiir Mobilgerate und loT
Unsere Leitlinien

Bei unserem Ansatz zur Verbesserung der Sicherheit und Transparenz vernetzter Gerate richten wir uns nach drei Grundprinzipien:

Umfassender Schutz: Die verschiedenen Stufen Offen und transparent: Unsere Philosophie basiert auf Das Beste von Google und dariiber hinaus:
unserer Sicherheitsinfrastruktur bilden Transparenz. Wir sind der Uberzeugung, dass gerade die Gemeinsam mit unseren Branchenpartnern
zusammen eine leistungsstarke Abwehr, die Offenheit des Open-Source-Ansatzes das ganze schitzen unsere Google-Expertenteams

Okosystem sicherer macht. Um einen bestméglichen Schutz
zu bieten, teilen wir unser Wissen regelméaBig mit den
Nutzer:innen unserer Plattformen.

reibungslos und effektiv funktioniert. Milliarden von Nutzer:innen.

Anwendungen

loT-Sicherheitskennzeichnungen: Mehr Transparenz fir Nutzer:innen

Ohne anerkannte loT-Sicherheitskennzeichnungen gibt es keine globalen Standards, denen Geréatehersteller folgen kdnnen. Nur wenn Nutzer:innen ausreichend informiert
werden, kdnnen Sie z. B. beurteilen, ob Geréate ihre Daten schiitzen. Die Branche muss sich zusammenschlieBen, um loT-Gerate sicherer zu machen und den Verbraucher:innen
informierte Entscheidungen zu ermdéglichen. In unseren Prozessen und Partnerschaften arbeiten wir auf ein einheitliches System fir loT-Sicherheitskennzeichnung hin.

Wir investieren auch in die Picherheitsforschung mit externen Partnerr], um mégliche Schwachstellen zu lokalisieren (Ein Beispiel: Google Nest ist Teil des Google
Vulnerability Reward Prograr] und bietet Belohnungen fir Sicherheitsforscher:innen auBerhalb von Google, die Schwachstellen offenlegen).

Auf dieser Grundlage veréffentlichen wir fiir mindestens fiinf Jahre nach dem Release eines Produkts auf dem amerikanischen Markt kritische Fehlerbehebungen

und -korrekturen.

Alle unsere ab 2019 entwickelten Gerate nutzen den erifizierten Bootmodug. Die Sicherheitsfunktion sorgt daflr, dass die richtige Software ausgefiihrt wird und der Zugriff
geschitzt ist. So werden unsere anhand von branchenweit anerkannten Sicherheitsstandards von Drittanbietern validiert, wie beispielsweise denen
von ETSIund ISO.

Mithilfe dieser Standards und unserem Qualitatssicherungsprozess bei der Softwareentwicklung (Software Development Life Cycle — SDLC) verringern wir das Risiko, dass
Nutzer:innen unzureichenden Sicherheitsstandards ausgesetzt werden. So leisten wir unseren Beitrag zu einem offenen und sichereren Internet fir alle.

Unsere Meilensteine und Investitionen in die Branche
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I\ startvon[afe] Veréffentlichung Google N\ Launchvon Einflihrung (Nl Google Play fiihrt den
(@) Browsind Nutzer:innen 9 . «— Protec] Die heuteam 2 Sicherheitsschliissel. N Beginnt mit erweiterter
werden proaktiv vor O Der Bericht zeigt auf, wie sich haufigsten eingesetzte o Integrierte Funktion fiir o ein. Passkey-Unterstiitzung,
O gefahrlichen Websites Richtlinien und MaBnahmen N Anti-Malware-Lésung N Android, seit 2020 auch Nutzer:innen konnen so vor nachdem ein Jahrzehnt lang
O\ gewarnt. Die Funktion O\ von Behérden und scannt taglich Gber 125 flr das iPhone. O\ der Installation einer App offene Standards mit der FIDO
schitzt mehr als 5 Unternehmen auf Milliarden Apps auf mehr ausfuhrliche Informationen Alliance und globalen
Milliarden Gerate. Datenschutz, Sicherheit und als 3 Milliarden Geréten. dariiber erhalten, wie diese Technologiefthrern
den Zugriff auf Informationen ihre Daten erhebt, weitergibt vorangetrieben wurden.
im Internet auswirken. In 2018 und schiitzt. AuBerdem
haben wir einen — startete Google Play das
spezifischen erste Badge-System flr
Transparenzbericht Apps. die eine linabhangige]
verdffentlicht. Picherheitstberprifung

Alliance] durchlaufen haben.

Unser Ansatz

Fiir ein offenes und vertrauenswiirdiges Internet

Mit immer gréBeren Datenmengen auf immer mehr Geréaten in verschiedenen Netzwerken werden auch die Sicherheitsbedenken immer weiter zunehmen.
Wir méchten unseren Teil dazu beitragen, vernetzte Gerate sicherer zu machen - durch unsere Produktentwicklungen, unsere Kriterien fir mehr Transparenz
und unsere Partnerschaften in der Branche.

Ein Kernziel unserer Produktstrategie ist die Wir tragen dazu bei, Sicherheitsablaufe fiir alle Im Rahmen unserer Zusammenarbeit mit
Entwicklung von Produkten mit integrierten verstandlich und zugénglich zu machen — indem wir CSA, ADA und GSMA setzen wir uns dafiir
Sicherheitsfunktionen. Durch Safe Browsing, Herausforderungen offen und transparent angehen ein, den Stand der Technik im Bereich der

und unser Wissen Uber die Sicherheit vernetzter
Gerate teilen. Wir sind der Uberzeugung, dass ein

. offener Open-Source-Ansatz mit unserem

Apps geschitzt. mehrstufigen Sicherheitskonzept sicherer sein kann
als ein geschlossenes System.

Cybersecurity voranzutreiben, um
Menschen weltweit bestmoglich zu
schutzen.

Google Play Protect und integrierte
SicherheitsschllUssel werden Mobilgerate und

Wir setzen uns daflr ein, die Sicherheitsstandards flir vernetzte Gerate zu erhéhen und somit

das Internet fur alle sicherer zu machen. Unter g.co/connecteddevicesafety erfahren Sie, wie
Google die Sicherheit verbundener Gerate vorantreibt.

@ Besser geschitzt mit Google


https://support.google.com/chrome/answer/9890866?hl=de&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://support.google.com/chrome/answer/9890866?hl=de&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://transparencyreport.google.com/?hl=de
https://security.googleblog.com/2018/11/introducing-android-ecosystem-security.html
https://developers.google.com/android/play-protect/client-protections?hl=de
https://developers.google.com/android/play-protect/client-protections?hl=de
https://blog.google/products/google-play/data-safety/
https://blog.google/products/google-play/data-safety/
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://appdefensealliance.dev/malware-mitigation?hl=de
https://appdefensealliance.dev/malware-mitigation?hl=de
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://source.android.com/docs/security/features/verifiedboot?hl=de
https://blog.google/products/google-nest/privacy-security-commitments/

