Google

Yillar icerisindeki siber
guvenlik yolculugumuz

© Google ile Daha Giivenli

Dunyada daha fazla insanin cevrimici
ortamda guvende® olmasini sagliyoruz.

Devlet destekli siber saldirilar ve ¢cevrimici kotu amach aktérlerin sayisinda
gorulen dnemli artisla birlikte Grun ve hizmetlerimizin faydal olmalarinin
yani sira guvenli olmalari gerektigine de inaniyoruz.

Google olarak; uzmanligimizi paylasarak, surekli degisen siber riskleri ele
almak i¢in toplumu guclendirerek ve herkes icin daha glivenli bir diinyd

insa etme amaciyla en son siber guvenlik teknolojisinde ilerleme saglamak
icin surekli calisarak insanlari, kuruluslari ve devletleri korumaya her
zamankinden daha ¢ok odaklaniyoruz.

Yillardir yenilik yapmaya
devam ediyoruz

Gmail'in 2004 yilinda hizmet vermeye baslamasindan 2022 yilinda Korumali
Bilisimin hayata gecirilmesine kadar Google olarak, siber guvenlik
teknolojisine 6nculuk ediyor ve insanlar, kuruluslar ve toplumlar i¢in daha
guvenli bir gelecek olusturmak igin trunler, platformlar ve ortakliklarda

yenilikler yapmaya devam ediyoruz:

Guvenli Urunler ve
platformlar gelistiriyoruz

Q Programlari ve ortakliklari
tesvik ediyoruz

Hizli hareket edebilen Guvenlik
Ekipleri olusturuyoruz

Q inovasyon ve is guict egitimi icin
kritik fon sagliyoruz

insanlarin ihtiyaclari ve internet degistikce durmadan degisen siber
tehditleri azaltmak icin yeni teknolojilere onculUk etmeye devam ederek her
gunun Google ile daha guvenli olmasini sagliyoruz.

M

2004
Gmail Spam Koruma

Yapay zeka gudumlu e-posta korumalari
gelistiren ilk sirketlerden biriyiz.

@ Tehlikeli ve stpheli e-postalarin
%99,9'u Gmail tarafindan  engelleniyor A

2009 2
reCAPTCHA

Kimlik bilgisi doldurma ve hesap ele gecirme
saldirilarini durdurmak ve kétlu amagh
yazilimlardan ve sahte kullanicilardan
kaynaklanan istismarci faaliyetleri engellemek
amaciyla dolandiricilik ve bot yonetim yazilimini
satin aldik.

A 5 Milyon web sitesi savunuluyor @

2010
Sifir Guven

Koordineli bir dizi olan Operasyon

Aurora'yi atlattiktan sonra bugun “Sifir Guven”
olarak bilinen, bir varsayilan guvenlik mimarisi
olusturmak icin yaklagimimizda koklu
degisikliklere gittik. Sifir Glven, daha az saldiri
vektoru, veri kaybina yol acabilecek daha az
firsat ve kullanicilarin givendigi sistemler
uzerinde daha fazla kontrol sagliyor. Beyaz
Saray'in Sifir GUven modelini federal hukimet
kurumlar1 genelinde uygulama ¢abalarini
destekliyoruz ve herhangi bir kurulugun
yararlanmasi icin onu BeyondCorp Enterprise'in
icine de ekledik.

2010
Google Hata Avcilari

#

Guvenlik Acigi Odiilleri programimiz, nakit
odullerle Google urunlerindeki hatalarin izini
surmek isteyen lise 6grencilerinin, avukatlarin, BT
uzmanlarinin ve hobi sahiplerinin ilgisini ¢ekiyor.
Onlari motive eden seyler farklilik gdsteriyor
ancak misyonlari ayni: Cevrimici hizmetleri
guvenli tutmak i¢in buglne kadar kesfediimemis
guvenlik aciklarini bulmak.

2010 yilindan bu yana 6dul olarak
milyonlarca dolar édendi

2013
Project Shield

Project Shield, tehditleri belirleyerek ve guvenlik
toplulugu ve kolluk kuvvetlerinin aksiyon
alabilmelerine olanak taniyarak 100'U agkin
ulkede haber ve insan haklari kuruluslarinin,
secim sitelerinin, siyasi kuruluglarin ve
kampanyalarin Dagitik Hizmet Engelleme (DDoS)
saldirlarindan korunmasina yardimci oldu.

[C0 Ukrayna'da bugiin 150'den
fazla web sitesi korunuyor @

2014
Project Zerg

Guvenli ve acik bir internet icin yaziimda,
donanimda, Google urunlerinde ve daha
fazlasinda olmak Uzere internet genelinde
"sifir gunluk" aciklari bulmaya adanmig uzman
bir gorev ekibi. Gelistiricilerin CPU guvenlik
aciklarini hizli bir sekilde ele almalarini ve
yazilim tedarik zinciri genelinde risk azaltma
uygulamalarini saglayan "Meltdown" ve
"Spectre"i ilk olarak detaylandiranlar bu ekipti.
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Titan Guvenlik Anahtari

Titan Guvenlik Anahtarini ugtan uca bir Google
¢6zumu isteyen kullanicilar icin gelistirdik.
Anahtarlar FIDO uyumludur ve Google
uygulamalari disinda da kullanilabilirler.

2019 ©
Sifresiz Yeniden
Dogrulama

Kullanicilarin web sitelerine sifre gerekmeden
sadece PIN ya da biyometrik ile giris
yapabilmeleri icin Android'de FIDO
desteg@imizi uzattik.
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2019
Chronicle

Temel altyapimizin Gzerine uzmanlagmis bir
katman olarak insa edilen Chronicle, kuruluslarin
buyuk miktarda guvenlik ve ag verilerini 6zel
olarak saklamasi, analiz etmesi ve bu verilerde

arama yapmasl amaciyla tasarlanan bulut tabanli
guvenlik saglamak i¢in hayata gecirildi.

2021

Gizli Bilisim

Kritik guvenlik, emniyet ve gizlilik i¢in, islendikleri
sirada verilerin sifreli olmasini ve kullanim
disiyken veya transfer sirasinda dahil tum yasam
ddéngusu boyunca guvende kalmasini saglayan,
¢ciIgir acan bir teknoloji olan Google Cloud Gizli

Bilisim'i hayata gecirdik. Simdi en hassas veriler
dahi guvenle buluta yuklenebilir.
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2022
Kuantum Sonrasi
Kriptografi
Standa-rdizasyonu

Gelecege odaklanarak, agik anahtarli kripto
sistemlerin kirilmasina ve dijital iletigsimin

tehlikeye girmesine karsi koruma saglayan
gelecek nesil kriptografik sistemler gelistirmeye
devam ediyoruz. Ulusal Standartlar ve Teknoloji
Enstitlsu, Google'in katkisiyla (SPHINCS+)
standardizasyon i¢in bir Oneriyi secti.

2023
Gecis Anahtari: Sifresiz
Gelecek

On yil agkin suredir sifresiz bir gelecek icin
hazirlik yapiyoruz. Sifresiz bir dunya igin agik
standartlari tesvik etmek amaciyla 2013 yilinda
FIDO Birligi'ne katildik. Bugun FIDO Oturum
Acma standartlarina destegimizi 2023'te Gegis
Anahtari teknolojisi araciligiyla Android ve
Chrome'u da icine alacak sekilde genigleterek
gercekten sifresiz bir gelecek i¢in sonunda
platformumuz olacak.
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2007
Guvenli Tarama

Tehlikeli web sitelerini ziyaret ettiklerinde
kullanicilari uyararak dunya genelindeki
cihazlarin korunmasina proaktif olarak yardimci
oluyoruz; bu ¢evrim i¢i korumalari 2020 yilinda

Gelismis Guvenli taramd adi altinda birlestirdik.

55 5 milyar cihaz Giivenli
Tarama ile korunuyor @

2008
Google Sifre Yoneticisi

Sifre Yoneticisinin hayata gecirilmesiyle, sifreyi
hatirlama ya da tekrar girmeye gerek kalmadan
oturum a¢cma daha kolay ve guvenli hale geldi
ve bugun platformlar genelinde Chrome'da
acilan tum oturumlarin %50'sinde kullaniliyor.

Gunde 1 Milyar sifre
ihlallere kargi kontrol ediliyor @

2010

Tehdit Analiz Grubu
(TAG)

Operasyon Aurora'nin ardindan devlet destekli
ve ciddi kriminal siber tehditleri saptamaktan,
analiz etmekten ve bozmaktan ,
uzmanlardan olusan bir ekip kurduk. TAG, tarihin
en buyuk fidye yazilimi saldirisi olan Wanna
Cry'in izini Kuzey Kore'ye surdu ve kisa bir sure
once Hindistan, Rusya ve Birlesik Arap
Emirlikleri'nden kiralik siber saldiri

ekosistemlerine paylasti.

2010
Red Team

Savunmamizi guclendirmeye ve aciklari
tespit etmeye yardimci olmak icin kotu
niyetli bir tavirla Google't hacklemek icin
uygulanmaya baslandi. Guncel tehditlere
ayak uydurmak, guvenlik kontrollerini
iyilestirmek, saldiri saptama ve dnleme
calismalari gerceklestirmek, yeni ve daha iyi
cerceveler gelistirerek birtakim guvenlik
acigi siniflarini tamamen ortadan kaldirmak
icin dinya genelinde ¢alismalar yarutuyorlar.
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2 Adimli Dogrulama

Varsayilan olarak 2 Adiml Dogrulama sunan ilk
sirketlerden biri ve oturum agmanin guvenli ve
kolay bir yolunu sunarak 2021 yilinda 2 Adimli
Dogrulama'yl 150 milyonu askin kisi icin
otomatik olarak etkinlestiren ilk sirkettik.
Sifreniz ¢alinsa dahi hesabiniz korunur.

2 Adimli Dogrulama sonrasinda risk
altindaki hesap sayisinda %50 azalma

2017
Gelismis Koruma
Programi (APP)

Gazeteciler ve devlet gorevlileri dahil yuksek
goérunurluk ve risk sahibi kullanicilar i¢in Guvenlik
Anahtari dahil ekstra glvenli korumalar.

© 300'den fazla federal

kampanya korundu @

©

2017
Google Play Protect

Google'in makine égrenimi ile strekli uyumlu
hale getirilen ve iyilestirilen, dinyanin en
yaygin olarak kullanilan mobil tehdit koruma
hizmeti olan Google Play Protect,
uygulamalari kdtl amach yazilimlar igin
otomatik olarak tarar ve Android
telefonlarinda kullanict 6demelerini sifreler.

Q Giinde 100 Milyardan fazla uygulama
kétu amagl yazilim igin taraniyor

23 Giinde 150 Milyon
kullanici 6demesi sifreleniyor @

2021
Siber Guvenligin
Gelistirilmesi icin Yatirm

Siber guvenligi guclendirmekte, sifir given
programlarini genisletmekte, yazim tedarik
zincirini korumaya yardimci olmakta ve agik
kaynak guvenligini gelistirmekte kararliyiz.
Google Kariyer Sertifikasi programi araciligiyla
100.000 Amerikaliyi BT Destek ve Data Analitigi
gibi alanlarda egitmeyi taahhut ettik.

Siber guvenlik girisimlerine
10 milyar dolar taahhiit
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2021
Google Acik Kaynak
Guvenlik Ekibi (GOSST)

GOSST, dunyada her gun kullanilan agik kaynak
yazilimlarin guvenligini iyilestirmek amaciyla
olusturuldu. Yazilim tedarik zincirini korumayi ve
tum yazilim ekosistemi icin uzun vadeli guvenlik
saglamayi amaclayan cerceve olan Yazilim
Eserleri icin Tedarik Zinciri Seviyeleri'ni (SLSA)
gelistirmek ve yayinlamak i¢in Acik Kaynak
Guvenlik Vakfi (OpenSSF) ile ortaklik kurduk.

Guvenlik aciklarinin duzeltiimesine yardimci
olmak i¢in Uguncu taraf acik kaynak guvenlik
operasyonlarina 100 milyon dolar
taahhut ettik

2022
Korumali Bilisim

Verilerin nasil, ne zaman ve nerede islendigini
donusturerek kullanici verilerinin teknik olarak
gizliligini ve guvenligini saglayan, buyuyen bir
teknoloji araci olan Korumali Bilisim'i duyurduk.
Bunu, veri ayak izini en aza indirgeyerek,
verileri kimliksizlestirerek ve hassas verilere
erisimi kisitlayarak gerceklestiriyoruz. Bu,
Android'in, yazdiginiz metinde bir sonraki
ifadeyi tahmin edebilirken bir yandan da
sohbetinizin tamamen gizli olmasini saglamasi
anlamina gelir.

2022
Mandiant ve
Google Cloud

Mandiant, dunyanin en buyuk kuruluslariyla siber
guvenligin on saflarinda yaptig calismalarda
elde edilen, tehditlerle ilgili ger¢cek zamanl,
ayrintih bilgiler saglyor. Google Cloud'un buluta
Ozel guvenlik teklifleri ile birlikte kuruluglarin ve
kamu kurumlarinin gtivenlik yasam déngusu
boyunca korunmalarina yardimci oluyoruz.

Teknolojik erisimin surekli genisledigi bir cagda, teknolojiye duyulan glven

toplumun gercek potansiyelini ortaya ¢ikarma konusunda oldukca 6nemli.

Guvenlikle ilgili bilgilerimizi uygulamaya koyarken, guvenliklerini korumak ve

siber guvenlikte yeni bir ¢cag baslatmak icin insanlarla, isletmelerle, kamu

kurum ve kuruluglariyla ortak calismaya devam edecegiz.
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Insanlari, isletmeleri, kamu
kurum ve kuruluslarini koruyoruz

Guvenlik, Urun stratejimizin temel tasidir.
Urlnlerimizin hepsi iste bu sebeple onlari varsayilan
olarak guvenli kilan yerlesik korumalara sahip.

Degisen siber guvenlik risklerini ele
almak icin toplumu guclendiriyoruz

Acik kaynagin potansiyelini ortaya ¢ikarmak icin toplumlari
guclendiriyor ve ekosistemleri daha guvenli tutmak icin bilgi ve
uzmanligimizi sektorle seffaf bir sekilde paylasiyoruz.
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Gelecegin teknolojilerini
gelistiriyoruz

Toplumlari gelecek nesil siber tehditlerden korumak istiyoruz. Yapay
zeka konusundaki uzmanligimiza dayanarak, glvenlikte inovasyonun
sinirlarini zorlamak i¢in bir sonraki mimarileri tasarliyoruz.

Google ile her gun
daha guvendesiniz

g.co/safety/cyber| &4

adresini ziyaret edin| |
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