Google

Nasza historia
cyberbezpieczenstwa

Bezpieczniej z Google

Zapewniamy bezpieczenstwoe wigkszej liczbie
internautow niz ktokolwiek inny na swiecie.

W obliczu drastycznego nasilenia sie cyberatakow sponsorowanych przez
wtadze panstwowe i przestepczosci internetowej jestesmy przekonani, ze nasze
produkty i ustugi mogg by¢ przydatne tylko wtedy, gdy beda bezpieczne.

Google jeszcze bardziej niz dotychczas skupia sie na ochronie ludzi, organizacji
i wtadz panstwowych. Dzielimy sie swojg specjalistyczng wiedzg, motywujemy
spoteczenstwo do reagowania na nieustannie zmieniajgce sie czynniki ryzyka
w cyberprzestrzeni i stale pracujemy nad poprawg stanu wiedzy w zakresie

cyberbezpieczenstwa, by iczyni¢ swiat bezpieczniejszym dla wszystkich)

Lata nieustannych innowacji

Od uruchomienia Gmaila w 2004 r. az po wprowadzenie Protected Computing

w 2022 r., Google pozostaje pionierem technologii cyberbezpieczenstwa

i nieustannie wdraza innowacje w swoich produktach, platformach i partnerstwach,
aby eliminowac kolejne klasy zagrozen i zapewniac lepszg przysztos¢ ludziom,

organizacjom i spoteczenstwu poprzez:

Q Opracowywanie
bezpiecznych platform

i produktow

Q Budowanie zwinnych zespotéw
ds. bezpieczenstwa

Q Udostepnianie niezbednych

Q Wspieranie réznych
programow i partnerstw

srodkéw finansowych na innowacje
i szkolenia pracownicze

Podczas gdy ludzkie potrzeby i internet ewoluujg, my nieodmiennie przodujemy
w obszarze nowych technologii, ktore pozwalajg zwalczacé nieustannie zmieniajace
sie cyberzagrozenia i dbac o to, by kazdy dzien z Google byt bezpieczniejszy.
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2004
Ochrona przed spamem
w Gmailu

Jako jedni z pierwszych wprowadziliSmy
ochrone poczty elektronicznej opartg na
sztucznej inteligenciji.

@ Gmail blokuje A
99.9% niebezpiecznych

i podejrzanych e-maili

2009 2
reCAPTCHA

Kupilismy rozwigzanie przeznaczone do walki
z oszustwami i botami, by wyeliminowac ataki
typu credential stuffing i przejmowanie kont
oraz uniemozliwic¢ szkodliwe dziatanie
ztosliwego oprogramowania lub fatszywych
uzytkownikow.

A Chronimy® 5 milionow
witryn internetowych

[

2010
Zero Trust

Przetrwawszy Operacje Aurora, serie
skoordynowanych Eyberatakow),
zrewolucjonizowalismy swoje podejscie

i opracowalismy architekture zapewniajgcg
bezpieczenstwo w standardzie, znang obecnie jako
~Zero Trust”. Architektura ta ogranicza liczbe
wektorow ataku i mozliwosci utraty danych oraz daje
uzytkownikom wiecej kontroli nad waznymi
systemami. Wspieramy dziatania Biatego Domu
majace na celu wprowadzenie modelu ,Zero Trust”
w rzadzie federalnym. DotgczyliSmy go takze do
pakietu BeyondCorp Enterprise, dzieki czemu moga
z niego korzystac¢ wszystkie przedsiebiorstwa.

2010
Google Bug Hunters

Nasz program nagrod za wykrywanie luk

w zabezpieczeniach Vulnerability Rewards
przycigga licealistow, prawnikéw, informatykow

i hobbystow, ktorzy tropig btedy w produktach
Google w zamian za nagrody pieniezne. Kierujg
sie przy tym roznymi motywami, ale przyswieca
im ta sama misja: znalez¢ nieznane dotad luki

w trosce o bezpieczenstwo ustug internetowych.

Od 2010 . wyptacono miliony dolaréw nagrod

2013
Project Shield

Project Shield pomaga chroni¢ media,
organizacje bronigce praw cztowieka, portale
wyborcze, organizacje polityczne i kampanie
przed atakami typu DDoS w ponad 100 krajach.
Rozpoznaje zagrozenia i umozliwia reagowanie
podmiotom odpowiedzialnym za
bezpieczenstwo i organom scigania.

L0 Obecnie chronimy @
ponad 150 witryn

internetowych w Ukrainie

2014
Project Zerg

Specjalny zespo6t zajmujacy sie
polowaniem na zero day exploits w catym
internecie — w oprogramowaniu, sprzecie,
produktach Google oraz w innych
miejscach — w trosce o bezpieczny

i otwarty internet. Jego cztonkowie jako
pierwsi opisali ,Meltdown” i ,Specter”, co
umozliwito programistom szybkie
usuniecie luk bezpieczenstwa

w procesorach i podjecie dziatan w catym
tancuchu dostaw oprogramowania.

2018 ©=

Klucz bezpieczenstwa Titan

Klucz bezpieczenstwa Titan powstat z myslg

o uzytkownikach potrzebujgcych kompleksowego
rozwigzania Google. Klucze te sg zgodne ze
standardami FIDO i mozna ich uzywac wszedzie,
nie tylko w Google.

2019 ©
Ponowne uwierzytelnianie
bez podawania hasta

Rozszerzylismy obstuge FIDO w systemie Android,
aby umozliwia¢ uzytkownikom bezproblemowe
logowanie sie w portalach internetowych wytacznie
za pomoca kodu PIN lub biometrii, bez koniecznosci
podawania hasta.
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2019
Chronicle

Chronicle to wyspecjalizowana warstwa naszej
podstawowej infrastruktury, zapewniajgca
zabezpieczenia dla przedsigbiorstw w oparciu
o technologie chmury w celu prywatnego
przechowywania, analizowania i przeszukiwania
ogromnych ilosci danych dotyczacych

bezpieczenstwa i sieci.

2021
Confidential Computing

Z myslg o bezpieczenstwie i prywatnosci

w zastosowaniach krytycznych wprowadzilismy
Google Cloud Confidential Computing,
przetomowg technologie, dzieki ktorej dane
pozostajg zaszyfrowane podczas przetwarzania.
Dzieki temu sg bezpieczne przez caty cykl zycia,
rowniez w spoczynku oraz podczas ich
przesytania. Teraz nawet najbardziej wrazliwe
dane mozna spokojnie przenies¢ do chmury.
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2022
Standaryzacja kryptografii
postkwantowej

Myslgc o przysztosci, kontynuujemy prace
nad systemami kryptograficznymi nowej
generaciji, ktore chronig kryptosystemy

z kluczem publicznym przed ztamaniem oraz
komunikacje cyfrowa przed
przechwytywaniem. Narodowy Instytut
Standaryzacji i Technologii wybrat na
potrzeby standaryzaciji propozycje

opracowang przy udziale Google (SPHINCS+).

2023
Klucz: przysztosc¢ bez haset

Od ponad dziesieciu lat przygotowujemy sie do
rezygnaciji z haset. W 2013 r. dotaczylismy do
organizacji FIDO Alliance, aby wspottworzy¢
otwarte standardy dla swiata bez haset.
Obecnie, dzieki rozszerzeniu w 2023 r. obstugi
standardow logowania FIDO z zastosowaniem
technologii klucza na system Android i Chrome,
w koncu powstang solidne podstawy dla
przysztosci bez haset.
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2007
Bezpieczne przegladanie

Pomagamy aktywnie chroni¢ urzgdzenia na
catym swiecie, ostrzegajgc uzytkownikow,
ktorzy wchodzg na niebezpieczne strony.

W 2020 r. wprowadzilismy
Bezpieczne przegladanid.

55 Bezpieczne przegladanie
chroni ® 5 miliardow urzadzen

v

2008
Menedzer haset Google

Wprowadzenie Menedzera haset utatwito
logowanie i zwigkszyto jego bezpieczenstwo,
poniewaz wyeliminowato koniecznosc
zapamietywania lub wpisywania haset. Obecnie
jest on stosowany do 50% wszystkich logowan
w Chrome na wszystkich platformach.

1 miliard haset jest
codziennie sprawdzanych @
pod katem naruszen

2010

Threat Analysis Group
(TAG)

Po Operaciji Aurora powotalismy specjalny zespot

ekspertow, ktory odpowiadd za wykrywanie,

analizowanie i przerywanie powaznych
cyberzagrozen ze strony grup przestepczych lub
sponsorowanych przez wtadze panstwowe. To
wtasnie zespot TAG wysledzit, ze Wanna Cry, czyli
najwiekszy atak typu ransomware w historii,
pochodzit z Korei Potnocnej. Ostatnio ujawnit takze

$rodowisk hakerow do wynajecia z Indii,

Rosji i Zjednoczonych Emiratow Arabskich.

2010
Red Team

Zadaniem tego zespotu jest prowadzenie
ofensywnych dziatan i hakowanie Google

w celu wzmochnienia haszych mechanizmow
ochronnych i wykrywania luk. Jego
cztonkowie z roznych czesci Swiata
nieustannie sledza aktualne zagrozenia,
doskonalg mechanizmy zabezpieczen,
wykrywajg ataki i im zapobiegajg, a takze
eliminujg cate klasy luk, ksztattujgc nowe,
lepsze ramy bezpieczenstwa.

2011
Weryfikacja dwuetapowa

Jako jedni z pierwszych zaoferowalismy
weryfikacje dwuetapowa w standardzie i jako
pierwsi automatycznie wtaczylismy ja dla
ponad 150 milionoéw osob w 2021r.,
umozliwiajgc bezpieczne i proste logowanie.
Twoje konto jest chronione, nawet jesli ktos
wykradnie Twoje hasto.

Spadek liczby wtaman na konta o 50% od
czasu wprowadzenia weryfikacji dwuetapowej

2017
Program ochrony
zaawansowanej (APP)

Wzmocnione mechanizmy ochronne, w tym
Klucz bezpieczenstwa, dla uzytkownikow
zajmujgcych eksponowane stanowiska

i szczegolnie zagrozonych atakami, takich jak
dziennikarze czy urzednicy panstwowi.

€ Zabezpieczyliémy ® ponad 300

kampanii federalnych

©

2017
Google Play Protect

Google Play Protect to najpopularniejsza na swiecie
ustuga chronigca przed zagrozeniami mobilnymi, stale
modyfikowana i doskonalona dzieki uczeniu
maszynowemu Google. Ustuga ta skanuje aplikacje

w poszukiwaniu ztosliwego oprogramowania i szyfruje

ptatnosci dokonywane telefonami z systemem Android.

Q_ codziennie skanujemy ponad 100
miliardow aplikacji pod katem ztosliwego

oprogramowania

IL2) codziennie szyfrujemy & 150 miliondw

ptatnosci dokonywanych przez uzytkownikow

2021
Inwestycje w rozwoj
cyberbezpieczenstwa

Zalezy nam na wzmachnianiu cyberbezpieczenstwa,
rozszerzaniu zakresu programow ,,.zero trust”,
pomocy w zabezpieczaniu tancucha dostaw
oprogramowania oraz poprawie bezpieczenstwa
oprogramowania open source. Zobowigzalismy sie
do przeszkolenia 100 tys. Amerykanow w takich
dziedzinach, jak wsparcie IT czy analiza danych,

w ramach programu Google Career Certificate.

Przeznaczenie 10 miliardow dolarow
na przedsiewziecia zwigzane
z cyberbezpieczenstwem
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2021
Google Open Source
Security Team (GOSST)

Zespot GOSST pracuje nad poprawg bezpieczenstwa
oprogramowania open source, z ktorego korzysta
caty swiat. NawigzalisSmy wspotprace z Open Source
Security Foundation (OpenSSF), aby opracowac

i opublikowac Supply-Chain Levels for Software
Artifacts (SLSA), czyli ramy stuzgce zabezpieczaniu
tancucha dostaw oprogramowania i zapewniajgce
dtugoterminowe bezpieczenstwo catego
ekosystemu oprogramowania.

Przeznaczenie 100 miliondw dolarow na
zewnetrzne inicjatywy zwigzane z bezpieczenstwem
oprogramowania open source w celu wspierania

usuwania luk bezpieczenstwa

2022
Protected Computing

Ogtosilismy wprowadzenie Protected
Computing, stale powigkszajgcego sie zestawu
narzedzi technologicznych, ktore zmieniajg
sSposob, czas i miejsce przetwarzania danych,
aby zapewniac poufnosc i bezpieczenstwo
danych uzytkownika. W tym celu zmniejszamy
ilos¢ gromadzonych danych, poddajemy je
anonimizacji i ograniczamy dostep do danych
wrazliwych. Dzieki temu system Android moze
podpowiadac kolejne frazy tekstu i jednoczesnie
zapewniac catkowitg poufnosc¢ rozmowy.

2022
Mandiant i Google Cloud

Mandiant dostarcza w czasie rzeczywistym
szeroki zakres informacji o cyberzagrozeniach
nadsytanych przez najwieksze organizacje na
sSwiecie. W potaczeniu z funkcjami
bezpieczenstwa wbudowanymi w Google
Cloud pomagamy przedsiebiorstwom

i podmiotom sektora publicznego utrzymac
ochrone w catym cyklu zycia.

W epoce ciggtego rozwoju technologicznego zaufanie do technologii stanowi klucz

do uwolnienia petnego potencjatu tkwigcego w spoteczenstwie.

Dlatego tez bedziemy wykorzystywac naszg wiedze o bezpieczenstwie

i kontynuowac wspotprace z ludzmi, przedsiebiorstwami i wtadzami panstwowymi,

aby ich chroni¢ oraz przyczynic sie do nastania nowej ery cyberbezpieczenstwa.

Ochrona dla ludzi, przedsiebiorstw
| wtadz panstwowych

Bezpieczenstwo stanowi podstawowy element naszej strategii
produktowej. Dlatego wszystkie nasze produkty majg wbudowane
zabezpieczenia, ktore gwarantujg bezpieczenstwo w standardzie.

Utatwiamy spoteczenstwu
reagowanie na zmieniajgce sie
zagrozenia w cyberprzestrzeni

Zachecamy ludzi do petnego wykorzystywania mozliwosci oprogramowania open
source oraz w przejrzysty sposob dzielimy sie swojg wiedzg i doswiadczeniem
w branzy, aby zwiekszy¢ bezpieczenstwo ekosystemow.

Rozwijamy technologie przysztosci

Chcemy chronic spoteczenstwo przed kolejng generacija
cyberzagrozen. Wykorzystujgc swoje doswiadczenie w dziedzinie
sztucznej inteligencji, projektujemy nowa generacje architektury,

ktora przesunie granice innowacji w obszarze bezpieczenstwa.

Google dba o Twoje
bezpieczenstwo kazdego dnia
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