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Sakerhet pa mobiler, appar och loT

Skydda data och enheter 6ver hela varlden

Med den drastiska 6kningen i antalet statsstodda cyberattacker och skadliga aktérer online anser vi att vara produkter och tjanster ar mer anvandbara ju
sékrare de ar. Vi pa Google fokuserar mer an nadgonsin pa att skydda individer, organisationer och myndigheter genom att dela med oss av vara
expertkunskaper, géra det majligt fér samhaéllet att ta itu med sténdigt foranderliga cyberrisker och hela tiden arbeta pa att utveckla det senaste inom

cybersakerhet s& att vi kan gora [vérlden till en tryggare plats fér allg.

Darfér ar det av storsta vikt att vi ligger steget fére och hela tiden utvecklar vara sékerhetslésningar sa att de klarar av den stadigt vaxande hotbilden, sarskilt

nar det galler att skydda alla uppkopplade enheter och appar. Vi vill tillhandahalla konsumenter en trygg miljé dar de har inverkan pa och méjlighet att valja

vilka enheter de integrerar med.

Utmaning

Uppkoppling har ett pris

Smartphones, loT-enheter och appar har blivit en stor del av var vardag. Vi tilloringar mer och mer tid pa natet och delar mer och mer vardefulla
data, som bank- eller halsouppgifter. Avancerade natbrottslingar riktar darfér in sig mer pa de har enheterna an tidigare, i hopp om att fa tag pa

kanslig information.

Fler enheter, mer data — och fler hot.

Det finns uppskattningsvis 17 miljarder loT-enheter i varlden just nu. Det ar allt
fran skrivare till garageportéppnare, och alla innehaller massor av programvara

(en del med Sppen kallkod) som enkelt kan hackas.' Det totala antalet loT-
enheter som har utsatts for intrang férdubblades nastan under 2020.2

@ Vi blir allt mer ihopkopplade genom loT-enheter, men det finns inga
globala standarder for hur sakerhetskvaliteten for uppkopplade
produkter ska matas. Det leder till att konsumenter fattar beslut om
enhetsséakerheten utan ratt information.

@ Konsumenter ska ha méjlighet att fa insyn om sina digitala produkter
precis som de har rétt att fa veta vilka ingredienser det finns i de
livsmedel och rengéringsprodukter de koper.

@ Mobila enheter &r bara en vektor fér andra attackytor, och férbindelsen
mellan enheter 6kar behovet for sdkerhetsinsyn i stor skala. Sdkerheten
for ekosystemet av uppkopplade enheter ar saledes lika viktig som
natverks- och systemsakerhet.

Var l6sning

Vart samarbete med branschorganisationer
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P& Google forbattrar vi sdkerheten och insynen for vara uppkopplade enheter med hjélp av mobil-, app- och loT-sékerhet:

Sakerhet pa mobiler
Android, vart operativsystem med 6ppen kéllkod, anvénder en
sakerhetsmetod med flera lager for att skydda mobila enheter:
@ Sakerhet i fleralager

+ Med verifierad uppstart, aterstaliningsskydd och skydd mot
fabriksaterstallning far man den senaste och sékraste Android-
versionen.

PIN-kod och biometrisk autentisering ser till att inga obehériga far
atkomst.

Med Hitta min enhet kan man hitta eller rensa enheten om den har
blivit stulen eller borttappad.

© Identitets- och I6senordsskydd

+ Tack vare Tvastegsverifiering, Telefon som en sékerhetsnyckel och
Lésenordshantering kommer obehériga inte at ditt Google-konto.

« Sékerhetskontroll och Avancerat skydd, som ér tillval, ser till att
enheten fungerar smidigt och sakert.

@ Skydd mot natfiske

+ Phone by Google och Messages by Google gor det enklare att
upptécka och férhindra bedragerier och natfiskeattacker.

+ Google Saker webbsokning skyddar fler &n fem miljarder enheter
runtom i varlden.

@ Tryggare med Google

Appséakerhet
Det finns ett skydd mot skadliga program som fungerar direkt och som haller skadliga
appar borta. Datasdkerhetsinformation ger anvandarna insyn nar de laddar ned appar.

V] Identifieringsverktyg med maskininlarning och manskliga
analytiker granskar alla appar innan de kan laddas ned. | avsnittet om datasakerhet
star det vilka typer av data appar samlar in och vad dessa anvands till.

(V] Den har funktionen genomsdker mer an 125 miljarder appar

varje dag och meddelar, tar bort eller inaktiverar om sékerhetsrisker upptécks.

@ App Defense Alliance (ADA): Google har samarbetat med de framsta partners
inom hotidentifiering pa mobiler for att lansera App Defense Alliance, som
skyddar Android-anvandare mot potentiellt skadliga appar med hjélp av delad
intelligens och samordnad identifiering.

loT-sakerhet

loT-sékerhetsetiketter visar tydligt integritets- och sakerhetspraxis for
en enhet, till exempel vilka data som samlas in.

@ Vi har fem grundprinciper for [oT-sidkerhetsmarknind: liveetikett,
utvarderingsscheman, sékerhetsriktlinjer tillsammans med flexibilitet,
stor insyn och anvandningsincitament.

@ Visamarbetar med Connectivity Standards Alliance (CSA) och GSM
Alliance (GSMA) for att standardisera ett certifikatprogram for hela
branschen som uppfyller befintliga och kommande lagkrav.



https://security.googleblog.com/2022/11/our-principles-for-iot-security-labeling.html
https://play.google.com/store/apps
https://developers.google.com/android/play-protect/client-protections
https://safety.google/cybersecurity-advancements/
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Vara principer

Pa Google tillampar vi tre grundprinciper for att férbattra sdkerheten och insynen fér vara uppkopplade enheter:

Djupgaende férsvar: Vi anvander en arkitektur Oppet och transparent: Insyn &r en viktig del av var Det basta fran Google och vart ekosystem:
med flera lager av sékerhet som tillsammans filosofi. Vi informerar vara plattformsansvandare och Vi samarbetar med olika expertteam pa
utgor ett starkt forsvar som fungerar smidigt och delar med oss av var kunskap for att starka vart Google och i branschen fér att skydda
effektivt. skydd. Vi tror namligen att ett ekosystem med 6ppen miljardtals anvandare.

kallkod kan vara sakrare an ett stangt.

Appar

loT-sakerhetsetiketter ger konsumenter kontroll

Utan etablerad loT-s&kerhetsmarkning finns det inga globala standarder som enhetstillverkare kan folja. Anvéndare far heller inte den insyn i hur data
skyddas pa enheterna som de fortjanar. Alla i branschen behéver samarbeta for att utveckla loT-sékerheten och ge konsumenterna kontroll igen. Vi haller
pa att ta fram ett schema for loT-sakerhetsméarkning med hjalp av vara processer och partnerskap.

Forst och fréamst investerar vi i forskning om sakerhet pa andra stillen 3n Googlg for att hitta mojliga sékerhetsrisker (Google Nest ingar i Googles
eléningsprogram for den som identifierar sdkerhetsriskeil och ger beldningar till sékerhetsforskare utanfér Google som hittar sékerhetsrisker).

Vi slapper sedan viktiga buggkorrigeringar och buggfixar i &tminstone fem ar efter att ndgot har lanserats.

P4 alla vara enheter som har tagits fram fran och med 2019 anvénds [rerifierad uppstar] s& att man kan vara séker pa att det &r ratt programvara som
kdrs och att dtkomsten ar skyddad. Vara [Google Nest-enhetel] valideras till exempel med branschstandarder inom sékerhet fran tredje part, bland
annat de som har tagits fram av ETS| och ISO.

De hér standarderna och var sakra livscykel for programvaruutveckling (SDLC) minskar risken for att konsumenterna utséatts for daliga sékerhetsrutiner och
banar vag for ett mer 6ppet och sakrare internet.

Vara investeringar i branschen och milstolpar
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N O Gooales N O~ Sakerhetsnyckel O\l Google Play lanserade
O etablerades s att - ¥ lanseradesochdenar ¥ infordessomen O\ ett avsnitt om
© anvandare proaktivt Q lanserades O nuenavde mest O  inbyggd funktion i (@] s att kérs igdng med ett utdkat
N meddelas nar de N\ for att visa hur N anvanda O\l Android och sedan for O\l personer far mer stod for sakerhetsnycklar
besoker farliga myndigheter och skyddslésningarna mot iPhone 2020. information om hur efter ett artionde dar man
webbplatser och det foretagspolicyer och skadliga program och appar samlar in, delar har tagit fram 6ppna
skyddar nu fler an fem foretagsatgarder genomsoker fler an 125 och skyddar anvandares standarder med FIDO
miljarder enheter. paverkar integritet, miljarder appar varje dag data och startade det Alliance och ledande
sékerhet och atkomst pa Gver tre miljarder forsta markessystemet personer inom teknik
till information online. enheter. for appar som har varlden over.

genomgatt en fristdende
Eakerhetsgranskning via
App Defense Alliancd.

2018 lade vi till en
sarskild insynsrapport
forBndio

Var metod

Vi stravar efter en 6ppen och saker digital varld

Séakerhetsproblem blir bara stdrre med mer data pa fler enheter i olika natverk. Vi forbattrar den framtida sékerheten for uppkopplade enheter genom var
produktutveckling och vara insynsvillkor och branschpartnerskap.

En hérnsten i var produktstrategi ar att se till Vi forsoker att demokratisera sékerhetsé?gérdgr Vi strévar efter att utveckla det senaste
att véra produkter ar sakra som standard. genom att vara Sppna med och ge insyn i hur vi inom cybersékerhet for ett sékrare internet
Saker webbsokning, Google Play Protect och tar itu med problem och genom att dela med oss och en tryggare framtid fér alla. Det gér vi

. . - av var kunskap om sakerhet for uppkopplade
T o enheter. Vi anser att ett ekosystem med 6ppen

enheteroch appair. §a att vara produkter ar sa kéllkod kan vara sakrare &n ett stangt med var
skyddade som mojligt. manglagrade sikerhetsmetod.

genom att samarbeta med CSA, ADA och
GSMA.

Vi jobbar hart for att hdja ribban for sakerhet for uppkopplade enheter och skapa en standard

for en tryggare miljo online for alla 6verallt. Ta reda pa mer om Googles framsteg nar det galler
sakerhet for uppkopplade enheter: g.co/connecteddevicesafety

@ Tryggare med Google


https://support.google.com/chrome/answer/9890866?hl=sv&co=GENIE.Platform%3DAndroid&sjid=13036079413367372252-NA
https://transparencyreport.google.com/?hl=sv
https://security.googleblog.com/2018/11/introducing-android-ecosystem-security.html
https://developers.google.com/android/play-protect/client-protections
https://blog.google/products/google-play/data-safety/
https://security.googleblog.com/2022/12/app-defense-alliance-expansion.html
https://appdefensealliance.dev/malware-mitigation
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://bughunters.google.com/about/rules/6625378258649088/google-and-alphabet-vulnerability-reward-program-vrp-rules
https://source.android.com/docs/security/features/verifiedboot
https://blog.google/products/google-nest/privacy-security-commitments/

