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Google’'in Guvenli Yapay Zeka Cercevesi

Yapay zeka hizla gelisiyor ve onunla birlikte etkili risk yonetim stratejilerinin de degismesi 6nemli. Bu degisimin gerceklesmesine yardimci olmak amaciyla
Guvenli Yapay Zeka sistemleri icin kavramsal bir gerceve olan Guvenli Yapay Zeka Cergevesini (SAIF) hayata gegiriyoruz. SAIF alti temel ilkeden olusuyor:
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1. Gliglii guivenlik altyapilarini yapay zeka ekosistemine yaymak

Yapay zeka sistemlerini, uygulamalari ve kullanicilari korumak icin gectigimiz yirmi
yil boyunca insa edilmis, varsayilan olarak guvenli altyapi! korumalarindan ve e
uzmanliktan yararlanilmasi. Ayni zamanda, yapay zeka alanindaki gelismelere ayak

uydurmak i¢in organizasyonel uzmanlik gelistirilmesinin yani sira yapay zeka ve

degisen tehdit modelleri baglaminda altyapi korumalarinin élgeklendiriimeye ve

uyumlu hale getirilmeye baslanmasi. Ornegin, SQL enjeksiyon gibi enjeksiyon o
teknikleri bir stiredir biliniyor ve kuruluslar istem enjeksiyonu tarzi saldirilara karsi

daha iyi savunmaya yardimci olmasi igin girdi sanitasyonu ve kisitlama gibi risk

azaltma 6nlemlerini uyumlu hale getirebilirler.

2. Kurulus icin olabilecek tehditlerin daha etkili tespit edilmesi ve
tehditlere reaksiyon verilmesi icin yapay zekadan yararlanmak

siber vakalarin zamaninda tespit edilmesi ve bu vakalara reaksiyon
verilmesi. Kuruluslar icin bu, anormallikleri tespit etmek amaciyla Uretken
yapay zeka sistemlerinin girdi ve ciktilarinin izlenmesini ve saldirilari
onceden tahmin etmek icin tehdit istihbaratinin kullaniimasini da icerir. Bu
caba genellikle guvenlik, tehdit istihbarati ve kdtlye kullanimla micadele
ekipleriyle isbirligi yapilmasini gerektirir.

0 Tehdit istihbarati ve diger kabiliyetleri genisleterek yapay zeka baglantil

3. Mevcut ve yeni tehditlerin hizina yetismek icin savunmalari @
otomatiklestirmek
Guvenlik olaylarina verilen yanitlarin élgegini ve hizini iyilestirmek igin en e
son yapay zeka inovasyonlarindan yararlanilmasi. Kot amacl aktorlerin
daha buyuk etki yaratmak igin yapay zekayi kullanmasi olasidir. Bu
durumlara karsi korunmada tetikte kalmak ve bunu uygun maliyet ile @
yapabilmek icin yapay zekadan ve onun mevcut ve yeni ortaya cikan

kabiliyetlerinden faydalanmak 6nemlidir.

4. Kurulus genelinde tutarli glivenlik saglamak i¢in platform seviyesi kontrollerini
uyumlu hale getirmek

En iyi korumalarin tim yapay zeka uygulamalarinda dlgeklenebilir ve uygun maliyetli bir

@ sekilde mevcut olmasini saglamak igin yapay zeka riskinin azaltiimasini ve korumalarin
olgeklendiriimesini farkl platformlar ve araglarda destekleyecek sekilde kontrol
cergevelerinin uyumlu hale getiriimesi. Google’da bu, varsayilan olarak glvenli korumalarin
Vertex Al ve Security Al Workbench gibi yapay zeka platformlarina genisletilmesini ve
kontroller ile korumalarin yaziim yagsam déngusinun igine inga edilmesini de igerir.
Perspective API gibi genel kullanim durumlarini ele alan kabiliyetler kurulusun tamaminin
en gelismis teknolojiyle donatiimis korumalardan faydalanmasini saglayabilir.

5. Risk azaltma 6nlemlerini diizenlemek icin kontrolleri uyumlu hale getirmek
ve yapay zekanin dagitimi icin daha hizh geri bildirim déngiileri olusturmak

Uygulamalarin devam eden 6grenme araciligiyla strekli test edilmesi ve degisen @
tehdit ortamina yanit vermek igin saptamanin ve korumalarin gelistirilmesi. Bu;

olaylara ve kullanici geri bildirimlerine dayali pekistirmeli 6grenme gibi teknikleri

igerir ve egitim veri kimelerinin glincellenmesi, saldirilara stratejik olarak yanit

vermek icin modellere yénelik ince ayar yapilmasi ve model olusturmak igin kullanilan

yazilimin baglama daha fazla glvenlik yerlestirmesine izin verilmesi gibi adimlari @
icerir (6rnegin, anormal davraniglarin tespit edilmesi). Kuruluslar ayni zamanda yapay

zeka destekli Urtinler ve kabiliyetler icin glivenlik garantisini gelistirmek amaciyla

duzenli Kirmizi Takim egzersizleri de gergeklestirebilir.

. 6. is slireclerinin etrafindaki yapay zeka sistemi risklerini birlikte ele almak
Kuruluslarin yapay zekayi nasil islerinde uygulayacaklarina dair ugtan uca risk
° degerlendirmeleri gerceklestiriimesi. Bu; veri kdkeni, belirli uygulamalar igin
dogrulama ve operasyonel davranis izleme gibi ugtan uca isletme riskinin bir
. . degerlendirmesini icerir. Bunlara ek olarak, kuruluslar yapay zeka performansini

dogrulamak igin otomatiklestirilmis kontroller olusturmalidir.
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