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Pristupové klice: O krok blize k budoucnosti bez hesel

Vzhledem k ¢im dal ¢astéjsim politicky motivovanym kybernetickym utoklm a velkému mnozstvi zZlomysInych lidi na internetu
se pIné soustfedime na ochranu lidi, spole¢nosti a viadnich organd na internetu. Sdilime svoje know-how a u¢ime lidi celit
neustale se vyvijejicim kybernetickym hrozbam. Stale se snazime posouvat hranice kybernetické bezpecCnosti a vytvaret tak

Hesla jsou v dnesni dobé dulezitou soucasti bezpecnosti na internetu, ale kybernetické utoky, jako je napriklad phishing, jsou
¢im dal castéjsi. Google tyto problémy dlouhodobé pozoruje a fesi. UZivatellim proto napfiklad doporucuje pouzivat ovérovaci
nastroje, jako jsou dvoufazové ovérovani (2SV), Spravce hesel Google, bezpecnostni klice a nové také pristupové klice.

Vyzva

Pocitace pouzivaji hesla pres 60 let, ale v dnesni dobé uz k ochrané osobnich a firemnich Udajl zkratka nestaci. Phishingoveé
utoky jsou ¢im dal rozsahlejsi a propracovanéjsi a zneuzivaji bezpecnostni mezery v heslech. Napriklad:

& Kvice nez 60 % datovych unikd v roce 2021 doslo kvili phishingu a odcizenym pfistupovym tdajim.!

@& Datové uniky zplisobené phishingem staly spoleénosti v roce 2022 v priiméru 4,91 miliont dolari.?

@& Cetnost phishingovych Gtok{ v roce 2022 vzrostla o 61 %. Béhem $esti mésic(i doslo k 255 milionim Utok(.?

Dvoufazové (2SV) a dvoufaktoroveé (2FA) ovérovani pomaha, ale mlze uzivatele zatiZit, a i tak nechrani piné proti

phishingovym utoklm a cilenym utoklm jako ,.SIM swapping” u ovérovani pres SMS.

Reseni

Ve spolupraci s FIDO Alliance jsme zacali podporovat pristupové klice,

phishingem dokazi ochranit miliardy lidi z celého svéta. S pristupovym
klicem mlzete preskocit heslo a prihlasovat se snadnéji a bezpecnéji
pomoci ctecky otiskd prstu, skenu obli¢eje nebo zamku obrazovky.

Na zagatku roku 2023 jsme spustili pFistupové klice pro osobni Usty
Google pro vice nez 9 milion( uzivatelll Google Worskspace a také pro
stranky a aplikace tretich stran na Chromu a Androidu.

Nejjednodussi a
nejrychlejsi prihlasovani

Pristupové klice jsou 4x jednodussi
na pouzivani, protoze sije

nemusite pamatovat a nic nikam
psat. Na vSech svych zafizenich a
platformach se prihlasite pomoci
otisku prstu, skenu oblic¢eje nebo
zdmku obrazovky.

e Safer with Google

Nova generace
zabezpeceni uctu

Pristupoveé klice jsou nejlepsi
zpUsob, jak se branit hrozbam, jako
je phishing. Jelikoz jsou ulozené
lokdIné na vasem zafizeni, tak je
nelze uhadnout nebo opakované
pouzivat, ¢imz chrani vase udaje
pred utocniky.

Soukromi, které je
skutecné vase

Vas pristupovy kli¢ je ulozeny
lokalné na vasem osobnim zafizeni
a nesdili se s Google ani zadnou
dalsi treti stranou. Pomoci ¢tecky
otisk( prstu, skenu obli¢eje nebo
zamku obrazovky ovérite, ze se

k soukromému klic¢i prihlasujete
opravdu vy.


https://www.cnbc.com/2023/01/07/phishing-attacks-are-increasing-and-getting-more-sophisticated.html
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Pristupovy kli¢ ma dvé Kdyz se prihlasujete, webova Staci odemknout své Prihlasite se ke svému

Casti: verejny kli¢ na serveru stranka si ovéri, jestli se vas zarizeni, a tim shodu uctu a vas soukromy klic a
weboveé stranky, do které se verejny kli¢ shoduje s tim oveérite. biometrické udaje zUstanou
prihlasujete, a odpovidajici soukromym. bezpecné na vasem
soukromy kli¢ na vasich zarizeni. Nikdo je s nikym
zarizenich. nebude sdilet.

Bezpecnéjsi ekosystém
Prinasime pristupové klice firmam a vladnim organiim
Pristupové klice prinasi uzivatellm vétsi bezpecnost a zaroven usnadnuji prihlasovani. Méme radost, Ze jsme prvnim velkym

verejnym poskytovatelem cloudové technologie, ktery tuto technologii pfinasi svym zakaznikm — od drobnych podnikatel(
pres velke korporace az po Skoly a vladni organy.

Spolecné pro bezpecnéjsi prihlasovani na internetu bez hesel

Spolupracujeme s dalSimi spolecnostmi, aby se jejich uzivatelé mohli prihlaSovat bezpecné a jednoduse pomoci pristupovych
klict na Chromu a Androidu. Na této cesté se k nam jiz pridalo nékolik partner( z véemoznych odvétvi, jako je e-commerce,
financni technologie, cestovni ruch a dalsi, véetné spolecnosti jako 1Password, Adobe, Dashlane, DocuSign, Kayak, Mercari,
PayPal a Yahoo. Japonsko.

Nase cesta za budoucnosti bez hesel

Pristupové klice nas posouvaji blize budoucnosti bez hesel, kterou jiz pres deset let planujeme.

2008 2011 2013 2014 2017 2023
Spustili jsme U U&tl Google Zavedlijsme Zapojili jsme Bezpecnostni Zavedlijsme Rozsirili jsme Povolili jsme
Spravce hesel jsme povolili bezpeénostni se do FIDO klice, které Program nasi podporu pristupové klice
Google, ktery dvoufazové kli¢ pro Alliance, odolavaji pokrocilé FIDO v Androidu pro Uéty Google,
usnadnuje ovéfovani (2SV). | zaméstnance abychom mohli phishingu, jsme ochrany (APP) na opakované zakazniky
bezpecéné Google, zavést oteviené | zacali nabizet pro vysoce ovérovanina Workspace a
prihlasovani. ktery odolava standardy pro i verejnosti. rizikove vSech webovych | externipartnery

phishingu. budoucnost uzivatele. strankach. na Chromu a
bez hesel. Androidu.

Hesla budou pfri prechodu na bezpecnostni klice nadale soucasti naSeho zivota. Zavazali jsme se, ze budeme lidem a
spole¢nostem pomahat prejit na bezpecnéjsi a snadnéjsi prihlasovani pomoci Google.

Zdroje: 1- Verizon Data Breach Investigation report 2022 | 2 - IBM Cost of Data Breach report 2023
3 - CNBC's Cyber Report | 4 - Google Security Blog, May 2023

@ Safer with Google

Prectéte si vice o tom, jak Google chrani uzivatele na internetu na

g.co/safety



https://www.verizon.com/business/resources/Tfc7/reports/dbir/2022-data-breach-investigations-report-dbir.pdf
https://www.ibm.com/reports/data-breach
https://www.cnbc.com/2023/01/07/phishing-attacks-are-increasing-and-getting-more-sophisticated.html
https://security.googleblog.com/2023/05/making-authentication-faster-than-ever.html

