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SECURITATEA OPEN SOURCE

Securizarea bazei pentru dezvoltarea software

Data fiind cresterea puternica a atacurilor cibernetice sponsorizate de anumite state si a actorilor rau-intentionati online, credem ca produsele si serviciile
noastre sunt utile doar in masura in care sunt securizate. La Google, suntem mai concentrati ca niciodata sa protejam oamenii, organizatiile si autoritatile

guvernamentale prin impartasirea experientei noastre, sa ajutam societatea sa faca fata riscurilor cibernetice din ce in ce mai mari si sa lucram
permanent pentru a dezvolta o securitate cibernetica de varf, in vederea construirii pnei lumi mai sigure pentru toti oamenil.

Software-ul open source — codul care este pus la dispozitie gratuit pentru oricine doreste sa-| utilizeze, sa-1 modifice si sa construiasca pe baza lui —
este baza internetului modern. Lumea dezvoltarii software-ului open source permite colaborarea si inovatia rapida, prin permiterea accesului la solutii in
mod gratuit. Dar insasi deschiderea care face lumea digitala accesibila tuturor o lasa deosebit de vulnerabila in fata amenintarilor de securitate.

Provocarea

Software-ul open source este o preocupare pentru toata
lumea

Comunitatea de dezvoltare open source, construita pe baza transparentei si "a
permiterii accesului comun, contribuie cu un volum enorm de cod la majoritatea
aplicatiilor pe care le utilizam in prezent. De la echipamente medicale la reteaua
electrica, oamenii se bazeaza, practic, pe software din surse deschise (OSS) in
fiecare ora din fiecare zi, ceea ce face proiectele din surse deschise o tinta
preferatd pentru atacurile cibernetice. In ultimii trei ani, s-a inregistrat o
crestere de 742% de la un an la altul' a atacurilor asupra lantului de
aprovizionare software.

Ecosistemul open source este intrinsec structurat pe straturi, in care
dependentele indirecte ascunse pot contine brese de securitate. Aceste straturi
fac vulnerabilitatile greu de detectat manual, iar securizarea acestei parti din
dezvoltarea software a devenit o problema de securitate urgenta la nivel global.

Este nevoie de o concentrare mai mare la toate nivelurile:

@ Dezvoltatorii open source au nevoie de cunostinte si de
resurse pentru a-si securiza proiectele

@ Organizatiile trebuie sa inteleaga riscurile si vulnerabilitatile
lantului de aprovizionare, pentru a dezvolta planuri de diminuare

@ Autoritatile guvernamentale si industria trebuie sa colaboreze
pentru a asigura standarde de securitate solide si eficiente®

Solutia noastra

Securizarea software-ului open source pentru toata lumea
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2 Sursa: 2022 Synopsys Open Source Security and Risk Analysis Report

Angajamentele noastre:

La Google, lucram de ani intregi pentru a solutiona aceasta problema. De fapt, in fiecare an, peste (]
[0% dintre utilizatorii Googlg contribuie la proiecte software open source. Pe baza experientei

noastre, putem sa concluzionam ca securitatea digitala moderna poate proveni, de fapt, din

bdoptarea deschideri|. Abordarile deschise asigura posibilitatea de a adopta rapid cele mai recente

inovatii si de a permite mai multor oameni sa rezolve problemele cibernetice. Dar, pentru deblocarea

intregului potential de valoare open source, avem nevoie de parteneriate public-privat mai puternice )
si de cadre de lucru create prin politici mai dinamice, pentru a oferi securitate tuturor. De aceea,

salutam eforturile facute de guvernul S.U.A. de a dezvolta securitatea OSS, cum ar fi Legea privind

securizarea software-ului open source (Securing Open Source Software Act), pusa in dezbatere in

Senat, in 2022.

» Ne asumam pozitia de lider al comunitatii, cu cadre de lucru de urmatorul nivel in domeniul
securitatii, cum ar fi nivelurile lantului de aprovizionare pentru artefacte software - Supply- ©
chain Levels for Software Artifacts (SLSA),** si dezvoltarea de instrumente de securitate

avansate.

Am elaborat un Grafic pentru intelegerea compozitiei artefactelor - Graph for

Understanding Artifact Composition [GUAC], care aduce impreuna informatii de securitate )
software din diferite surse intr-o singura baza de date, care poate fi interogata. GUAC va
democratiza disponibilitatea informatiilor de securitate, prin disponibilitatea si posibilitatea

de utilizare gratuita de catre orice organizatie.

@ Mai in siguranta cu Google

nvestitie de 100 de milioane del
Holari in securitatea open sourcd,
roluri de lider in Fundatia securitatii
open source si colaborare directa
cu dezvoltatorii

Definirea si partajarea unor
standarde de securitate aplicabile, a
orientarilor, jnstrumentelor gratuite
pe care le
utilizam la nivel intern, cu intreaga
comunitate open source

Dezvoltarea detectarii, trierea
automata si modalitatile de a include
securitatea in cele mai timpurii stadii
de dezvoltare

Automatizarea instrumentelor pentru
ca securitatea de nivel corporativ sa
fie gratuita si accesibila tuturor


https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://opensource.googleblog.com/2022/06/establishing-new-baselines-identifying-open-source-work-in-an-unstable-world.html
https://blog.google/outreach-initiatives/public-policy/in-madrid-a-pitch-for-open-security/
https://security.googleblog.com/2022/10/announcing-guac-great-pairing-with-slsa.html
https://safety.google/cybersecurity-advancements/
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Aplicatii
Google OSS Fuzz Caraspuns, Google a lansat OSS-Fuzz, ca serviciu comunitar
Raspunsul nostru la eroarea Heartbleed gratuit. Testarea Fuzz identifica, in cateva minute,

. . vulnerabilitatile de securitate necunoscute, spre deosebire de
Acea eroare I-!eartlglegd afosto vulngrabllltate din surse testarea manuald, care poate necesita luni intregi. Am investit in
deschise grava, o slabiciune cu potential de a afecta toti construirea unei infrastructuri pentru a testa automat sute de
utilizatorii internetului. In 2014, hackerii au furat numele, proiecte open source. OSS-Fuzz realizeaza acum scanari
adresele, datele de nastere, numerele de telefon si numerele de regulate ale codurilor si se inoveaza in permanenta, pentru a
asigurari sociale a ~4,5 milioane de pacienti din baza de date a gasi mai multe clase de erori.
unuia dintre cele mai mari spitale din S.U.A. Sunt scanate peste 800 de proiecte critice open source, prin

testarea Fuzz in sase limbi.

Investitiile noastre in industrie si momentele semnificative
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N Am intrat in Fundatia e ) Am stabilit bunele practici Am lansat cu Ne-am angajat sa N Am anuntat Echipa Am anuntat produsul

®) securitatii surselor n 9SSin conformitate cu OpenSSF, externalizand investim 100 de o Google pentru Software open source

N geschise - Open Ordinul executiv al Casei cadrul de lucru intern milioane de dolari N intretinerea open source, asigurat, care ajuté la
S S it Albe 14028 si am contribuit ~ Google in domeniul pentru a dezvolta si i iR incorporarea acelorasi

ource security la orientarile privind securitatii si permitand securiza OSS, inclusiv [dedicand pachete din surse deschise

Foundation standardele de securitate ale  tuturor s& construiasca prin parteneriate cu 0 echipa de dezvoltatoricu  de incredere pe care
(OpenSSF), pentru a lantului de aprovizionare software mai securizat. dezvoltatori, pentru a norma intreaga care sa Google le utilizeaza in
ghida si imbunatati software. gasi si remedia lucreze direct cu proiectele  fluxurile de lucru ale
securitatea software- vulnerabilitatile. din surse deschise, pentru  dezvoltatorilor.

ului open source. a le imbunatati securitatea.

Practicile recomandate de Google, care pot ajuta organizatiile publice si private sa ramana in siguranta astazi:

@ Implementarea SLSA, pentru a intari securitatea @ Descoperirea, urmarirea si trierea automata a
lantului de aprovizionare software vulnerabilitatilor, cu OSS-Fuzz si OSV.dev

@ Semnatura criptografica si verificarea autenticitatii @ Utilizarea fiselor de evaluare, pentru a evalua automat
software-ului, folosind Sigstore riscurile de securitate cu dependentele tale

Abordarea noastra

Software-ul este securizat doar daca pana si ultima sa veriga este securizata. Investim experienta si resursele noastre financiare pentru a
creste securitatea intregului ecosistem din surse deschise. Echipa noastra de dezvoltare si expertii in securitate cred ca putem proteja
mai multe organizatii publice si private, in urmatoarele moduri:

Echipa noastra auditeaza fiecare stadiu al Sustinem internetul deschis, partajand Pregatim securitatea viitorului prin
ciclului de viata al produsului, scanand, ceea ce stim cu comunitatea de detectarea amenintarilor sofisticate,
analizand si testand fuzz in permanents, dezvoltatori si asigurand securitatea asigurarea instrumentelor automate
pentru a identifica vulnerabilitatile acestuia pentru public si firme avansate si intuirea a ceea ce urmeaza

Securizarea software-ului open source este o responsabilitate comuna si

ne asumam continuarea colaborarii in aceasta problema critica, urgenta.
g.co/security/gosst

Surse: 1. 2022 State of the Software Supply Chain. 2. 2022 Synopsys Open Source Security and Risk Analysis Report. 3. CISA Goes on Tour to Get Feedback on Cyber Incident Reporting Rules. 4. Partajarea cunostintelor noastre (mai exact,
lansarea SLSA, ghidarea OpenSSF) inseamna ca oricine creeaza software, nu doar Google, poate beneficia de experienta si de practicile de securitate ale Google, testate in timp. 5. SLSA este un set de practici care pot ajuta organizatiile sa isi
imbunatateasca securitatea si procesul de dezvoltare a software-ului. Ajuta la respectarea Cadrului de lucru pentru dezvoltarea software securizata al guvernului S.U.A., cerinte stabilite de autoritatile guvernamentale ca raspuns la Ordinul
executiv privind securitatea cibernetica. Aceasta inseamna ca organizatiile vor beneficia de indrumare privind modalitatile de a respecta orientarile federale, pentru ca software-ul sa fie mai sigur pentru toata lumea.

@ Mai in siguranta cu Google


https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://blog.google/technology/safety-security/shared-success-in-building-a-safer-open-source-community/
https://security.googleblog.com/2021/06/introducing-slsa-end-to-end-framework.html

