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Llaves de acceso: Un gran paso hacia un futuro sin contrasenas

Debido al dramatico aumento de ciberataques auspiciados por el estado y las personas malintencionadas en internet, ahora mas que
nunca nos concentramos en proteger a la gente, a los negocios y gobiernos: compartimos nuestra experiencia, empoderamos a la
sociedad y trabajamos incesantemente para mejorar la tecnologia de vanguardia de ciberseguridad con el fin de ayudar a crear un mundo

mas seguro para todos los usuarios.

Hoy en dia las contrasenas son esenciales para la seguridad en internet, sin embargo, las amenazas, como los ataques de phishing
contintan aumentando. Desde hace tiempo Google ha reconocido esos problemas y ha recomendado el uso de herramientas de
autenticacién como la verificacion en 2 pasos (2SV), el Administrador de contrasefas de Google, las llaves de seguridad y ahora las llaves

de acceso.

Desafio

Por mas de 60 anos se han utilizado las contrasenas en las computadoras, pero, en la actualidad, las contrasenas simplemente ya no son
tan efectivas para mantener la seguridad de los datos de los usuarios y de las organizaciones. Los ataques de phishing cada vez son mas
frecuentes y sofisticados, ya que toman ventaja de la vulnerabilidad de la seguridad de las contrasenas. Por ejemplo:

Q Mas del 60% de las violaciones de la seguridad de los datos en 2021 implicaron el robo de credenciales o los ataques de phishing."

Q Las violaciones de la seguridad de los datos causadas por ataques de phishing conllevaron a una pérdida promedio de $4.91
millones para las organizaciones en el afno 2022.2

Q Los ataques de phishing aumentaron un 61% en 2022, con un alcance de 255 millones de personas en un periodo de seis meses.?

La verificacion en 2 pasos/autenticacion en 2 fases (2SV/2FA) ayuda, pero puede representar una inconveniencia y ser demandante para
los usuarios y, aun asi, no protegen por completo contra aquellos ataques de phishing y ataques dirigidos, como los “intercambios de
tarjetas SIM” (SIM swapping) para realizar la verificacion de tarjeta SMS.

Solucioén

Al asociarnos con FIDO Alliance, habilitamos la compatibilidad de las
llaves de acceso, una alternativa mas sencilla y segura a las
contrasenas, que ofrece tecnologia resistente a los ataques de
phishing para millones de personas en todo el mundo. Con las llaves
de acceso, no necesitaras contrasenas, lo que ofrecera una
experiencia mas sencilla y segura de iniciar tus sesiones, ya sea a
través de las huellas digitales, el escaneo facial o el bloqueo de

pantalla.

Desde principios del ano 2023, las llaves de acceso han estado
disponibles para las cuentas personales de Google al igual que para
los 9 millones de usuarios de Google Workspace, y también para sitios
web de terceros y las aplicaciones en Chrome y Android.

La manera mas
sencilla y rapida

de iniciar sesion

Las llaves de acceso son 4 veces
mas sencillas de usar, gracias a que
no es necesario recordarlas ni
ingresarlas. Simplemente utilizas tu
huella digital, realizas un escaneo
facial, o usas tu bloqueo de pantalla
para iniciar sesion en todos tus
dispositivos y plataformas.*

Seguridad de
vanguardia para
tus cuentas

Las llaves de acceso brindan una
proteccion mas robusta contra las
amenazas cibernéticas como los
ataques de phishing. Ademas, como
estan almacenadas en tu dispositivo
personal, no es posible adivinarlas ni
reutilizarlas, ayudandote a mantener
segura tu informacion contra
cualquier ataque.
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Privacidad

totalmente tuya

Tu llave de acceso se mantiene
privada en tu dispositivo personal
y jamas sera compartida con
Google ni con ningun socio
externo. Simplemente utilizas

tu huella digital, realizas un
escaneo facial, o usas tu bloqueo
de pantalla para verificar que
eres tu quien esta utilizando tu
llave privada.


https://www.verizon.com/business/resources/reports/dbir/2022-data-breach-investigations-report-dbir.pdf
https://www.ibm.com/reports/data-breach
https://www.ibm.com/reports/data-breach
https://www.cnbc.com/2023/01/07/phishing-attacks-are-increasing-and-getting-more-sophisticated.html
https://security.googleblog.com/2023/05/making-authentication-faster-than-ever.html
https://services.google.com/fh/files/misc/es_419_google_passkey_large_text.pdf
https://www.gstatic.com/gumdrop/files/8-29-23-passkeys-one-pager-vo-shirley-dalmas-edited.mp3
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En detalle

Las llaves de acceso se
componen de dos partes:

una llave publica en el
servidor del sitio web al

que ingresas y una llave
privada correspondiente

Cuando inicias sesion, el
sitio web verifica que tu
llave publica coincida
con tu llave privada.
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Para verificar que las
llaves coinciden,
simplemente se te
pedira que desbloquees
tu dispositivo.

Alingresar a tu cuenta, tu
llave privada y datos
biomeétricos
permaneceran seguros
en tu dispositivo y jamas
seran compartidos.

en tus dispositivos.

Posibilitamos un ecosistema mas seguro

Introdujimos las llaves de acceso a las empresas y los gobiernos

Las llaves de acceso brindan una seguridad significativa y numerosas ventajas de usabilidad para los usuarios. Y nos
complace ser el primer proveedor importante de la nube publica en ofrecer dicha tecnologia a nuestros clientes, desde
pequenas a grandes empresas hasta escuelas y gobiernos.

Una alianza a favor de una experiencia en internet mas segura y sin contrasenas

Nos hemos asociado con diversas marcas para facilitar llaves de acceso en todas las plataformas de Chrome y Android, lo
que proveera inicios de sesion mas sencillos y seguros para sus usuarios. Innumerables socios de todas las industrias, como
el comercio electronico, la tecnologia financiera, el sector turistico y otros, ya se unieron a nosotros en esta nueva travesia
sin contrasenas, tales como 1Password, Adobe, Dashlane, DocuSign, Kayak, Mercari, PayPal y Yahoo! Japon.

Nuestra travesia sin contrasenas

Las llaves de acceso definitivamente nos acercan a ese futuro sin contrasenas que hemos estado trazando durante mas de
una década.
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Aunque las contrasenas seguiran siendo parte de nuestra vida cotidiana hasta que completemos la transicion a las llaves de
acceso, estamos comprometidos a ayudar a los usuarios, y a otros en la industria, a que den este gran paso con el fin de
lograr que los inicios de sesion sean mas sencillos y seguros con Google.

Fuentes: 1 - Reporte de investigacion de la violacion de la seguridad de los datos de Verizon 20222 -

Reporte de pérdidas por violacion de la seguridad de los datos de IBM 2023 | 3 - Reporte cibernético de
CNBC | 4 - Blog de seguridad de Google, mayo de 2023
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https://g.co/safety
https://services.google.com/fh/files/misc/es_419_google_passkey_large_text.pdf
https://www.gstatic.com/gumdrop/files/8-29-23-passkeys-one-pager-vo-shirley-dalmas-edited.mp3

