Google

Perjalanan keamanan siber kami
selama bertahun-tahun

@ Safer with Google

Google berupaya untuk menjadikan internet
tempat yang aman ¢ setiap hari

Peningkatan signifikan serangan siber yang disponsori negara dan
pelaku kejahatan di dunia maya membuat kami percaya bahwa
produk dan layanan kami hanya akan berguna jika aman.

Di Google, kami semakin memfokuskan tujuan kami untuk
melindungi masyarakat, organisasi, dan pemerintah dengan
membagikan keahlian kami, memberdayakan masyarakat untuk
mengatasi risiko siber yang terus berkembang, dan terus berupaya
memajukan kecanggihan dalam keamanan siber untuk membangun

dunia yang lebih aman bagi semua orand.

Terus berinovasi sepanjang waktu

Sejak peluncuran Gmail pada tahun 2004 hingga diperkenalkannya
Komputasi Terproteksi pada tahun 2022, Google telah memelopori teknologi
keamanan siber dan terus berinovasi pada produk, platform, dan kemitraan
untuk mengeliminasi seluruh kelas ancaman demi menciptakan masa depan
yang lebih aman bagi individu, organisasi, dan masyarakat dengan:

Q Mengembangkan produk
dan platform yang aman

Q Membina program
dan kemitraan

Q Membangun Tim Keamanan
yang tangkas

Q Menyediakan pendanaan
penting untuk inovasi dan

pelatihan tenaga kerja

Seiring dengan berkembangnya kebutuhan masyarakat dan internet, kami
terus menjadi yang terdepan dalam teknologi baru untuk memitigasi
ancaman dunia maya yang terus berubah, sehingga memastikan bahwa

setiap hari akan lebih aman bersama Google.
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2004
Perlindungan Spam Gmail

Kami adalah salah satu perusahaan yang
pertama kali membangun perlindungan email
berbasis Al.

@ 99.9% email berbahaya
dan mencurigakan diblokir A
oleh Gmail

2009 2
reCAPTCHA

Kami memperoleh solusi penanganan penipuan
dan bot untuk menghentikan pengisian
kredensial dan pengambilalihan akun, serta
mencegah aktivitas penyalahgunaan dari
perangkat lunak berbahaya/pengguna palsu.

A 5 Juta situs web dijaga®

2010
Zero Trust

Setelah selamat dari Operasi Aurora, serangkaian
serangan dunia maya yang terkoordinasi, kami
merevolusi pendekatan kami untuk membangun
arsitektur yang aman secara default yang
sekarang dikenal sebagai “Zero Trust”. Ini
memastikan lebih sedikit vektor serangan, lebih
sedikit kemungkinan kehilangan data, dan lebih
banyak kontrol atas sistem yang diandalkan
pengguna. Kami mendukung upaya Gedung Putih
untuk menerapkan model Zero Trust di seluruh
pemerintah federal dan juga telah mengemasnya
ke dalam BeyondCorp Enterprise sehingga
perusahaan mana pun dapat memanfaatkannya.

2010
Pemburu Bug Google

¢

Program Penghargaan Kerentanan kami menarik minat
siswa sekolah menengah, pengacara, profesional Tl,
dan penghobi untuk memburu bug di produk Google
dengan imbalan uang tunai. Tujuan mereka berbeda-
beda, tetapi misi mereka sama: menemukan
kerentanan yang belum ditemukan untuk menjaga
agar layanan online tetap aman dan terlindungi.

Jutaan dolar dibayarkan sebagai
hadiah sejak tahun 2010

2013
Project Shield

Project Shield telah membantu melindungi
kantor berita, organisasi hak asasi manusia,
situs pemilihan umum, organisasi politik, dan
kampanye dari serangan Penolakan Layanan
Secara Terdistribusi (Distributed Denial of
Service/DDoS) di lebih dari 100 negara dari
serangan siber dengan cara mengidentifikasi
ancaman serta memungkinkan tanggapan
dalam komunitas keamanan dan penegakan
hukum.

L0 150+ situs web saat ini
dilindungi @ di Ukraina

2014
Project Zero

Satuan tugas khusus yang dikhususkan untuk
memburu eksploit zero day di seluruh
internet - dalam perangkat lunak, perangkat
keras, produk Google, dan lainnya untuk
memastikan internet yang aman dan terbuka.
Satuan tugas ini adalah yang pertama kali
merinci “Meltdown” dan “Specter”, yang
memungkinkan pengembang untuk dengan
cepat mengatasi kerentanan CPU dan
menerapkan mitigasi di seluruh rantai
pasokan perangkat lunak.

2018 ©=

Kunci Keamanan Titan

Kami membuat Kunci Keamanan Titan untuk
pengguna yang menginginkan solusi Google
yang menyeluruh. Kunci-kunci tersebut
mematuhi FIDO dan juga dapat digunakan di
tempat lain, tidak hanya dengan Google.

2019 ©
Autentikasi Ulang Tanpa
Kata Sandi

Memperluas dukungan FIDO kami di Android
sehingga pengguna dapat masuk ke situs web
tanpa hambatan hanya dengan PIN atau
biometrik, tanpa perlu memasukkan kata sandi.
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2019
Chronicle

Dibangun sebagai lapisan khusus di atas
infrastruktur inti kami, Chronicle diperkenalkan
untuk memberikan keamanan berbasis cloud
yang dirancang bagi perusahaan untuk
menyimpan, menganalisis, dan mencari data
keamanan dan jaringan dalam jumlah besar

secara privat.

2021
Komputasi Rahasia

Untuk keamanan, keselamatan, dan privasi yang
sangat penting, kami memperkenalkan
Komputasi Rahasia Google Cloud, sebuah
teknologi terobosan yang menjaga data tetap
terenkripsi saat diproses, sehingga data tetap
aman selama siklus hidupnya, termasuk saat
sedang beristirahat atau dalam perjalanan. Kini,
bahkan data yang paling sensitif sekalipun bisa
dimigrasikan ke cloud.
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2022
Post-Quantum
Cryptography
Standardization

Berfokus pada masa depan, kami terus
mengembangkan sistem kriptografi generasi
berikutnya yang melindungi dari pembobolan
sistem kriptografi kunci publik dan
membahayakan komunikasi digital. Institut
Standar dan Teknologi Nasional memilih

pengajuan dengan keterlibatan Google
(SPHINCS+) untuk standardisasi.

2023
Passkey: Masa Depan Tanpa
Kata Sandi

Kami telah menyiapkan dan merencanakan masa
depan tanpa kata sandi selama lebih dari satu
dekade. Kami bergabung dengan Aliansi FIDO pada
tahun 2013 untuk mendorong standar terbuka bagi
dunia tanpa kata sandi dan sekarang dengan
memperluas dukungan kami untuk standar Sign-in
FIDO ke Android & Chrome melalui teknologi
passkey pada tahun 2023, kami akhirnya akan
memiliki platform untuk masa depan yang benar-
benar tanpa kata sandi.
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2007
Penjelajahan Aman

Kami membantu melindungi perangkat di seluruh
dunia secara proaktif dengan memperingatkan
pengguna ketika mereka mengunjungi situs web
berbahaya, mengembangkan proteksi online ini

menjadi Penjelajahan aman yang ditingkatkar]
pada tahun 2020.

55 5 Miliar perangkat terlindungi @
oleh Penjelajahan Aman

2008
Pengelola Sandi Google

Pengelola Sandi diperkenalkan agar proses
sign-in menjadi lebih mudah dan aman, tanpa
perlu mengingat atau mengetikkan kata sandi
Anda dan sekarang digunakan untuk 50% dari
semua proses masuk di Chrome di seluruh
platform.

1 Miliar kata sandi diperiksa® setiap
hari untuk mengetahui adanya
kebocoran

2010
Kelompok Analisis

Ancaman (Threat Analysis
Group/TAG)

Setelah Operasi Aurora, kami membentuk tim

ahli khusus yang pertanggung jawal untuk

mendeteksi, menganalisis, dan mengganggu
ancaman siber kriminal yang didukung
pemerintah dan kriminal berbahaya. TAG
menelusuri Wanna Cry, serangan ransomware
terbesar dalam sejarah, hingga ke Korea Utara,
dan baru-baru ini membagikan
ekosistem hack-for-hire dari India, Rusia, dan
Uni Emirat Arab.

2010
The Red Team

Diluncurkan untuk menghadapi pola pikir
berbahaya dan meretas Google untuk
membantu memperkuat pertahanan dan
menemukan celah. Mereka bekerja di
seluruh dunia untuk mengumpulkan
informasi terkini dari ancaman saat ini,
meningkatkan kontrol keamanan, melakukan
deteksi/pencegahan serangan, dan
menghilangkan seluruh kelas kerentanan
dengan mendorong kerangka kerja yang
baru dan lebih baik.

2011
Verifikasi 2 Langkah

Kami adalah salah satu perusahaan pertama yang
menawarkan Verifikasi 2 Langkah (2SV) secara default,
dan yang pertama mengaktifkan 2SV secara otomatis
untuk lebih dari 150 juta orang pada tahun 2021, yang
menyediakan cara yang aman dan mudah untuk
melakukan log-in. Meskipun kata sandi Anda dicuri,
akun Anda tetap terlindungi.

50% penurunan jumlah akun yang
disusupi sejak peluncuran 2SV

2017

Program Perlindungan
| anjutan (Advanced
Protection Program/APP)

Perlindungan ekstra aman, termasuk Kunci
Keamanan, untuk pengguna dengan visibilitas
tinggi dan berisiko tinggi seperti jurnalis dan
pejabat pemerintah.

© 300+ kampanye federal dilindungi ©

©

2017
Google Play Protect

Layanan perlindungan ancaman seluler yang
paling banyak digunakan di dunia, yang terus
beradaptasi dan berkembang dengan
pembelajaran mesin Google, Google Play
Protect secara otomatis memindai aplikasi
untuk mencari malware dan mengenkripsi
pembayaran pengguna di ponsel Android.

Q100+ Miliar aplikasi dipindai untuk
mendeteksi malware setiap hari

I3 150 Juta pembayaran pengguna
dienkripsi @ setiap hari

2021
Investasi untuk Memajukan
Keamanan Siber

Kami berkomitmen untuk memperkuat
keamanan siber, memperluas program zero
trust, membantu mengamankan rantai pasokan
perangkat lunak, dan meningkatkan keamanan
sumber terbuka. Kami berjanji untuk melatih
100.000 orang Amerika Serikat di berbagai
bidang seperti Dukungan Tl dan Analisis Data
melalui program Sertifikat Karier Google.

$10 Miliar komitmen terhadap
inisiatif keamanan siber
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2021

Tim Keamanan Sumber Terbuka
Google (Google Open Source
Security Team/GOSST)

GOSST diciptakan untuk meningkatkan keamanan
perangkat lunak sumber terbuka yang diandalkan
dunia. Kami bermitra dengan Yayasan Keamanan
Sumber Terbuka (Open Source Security Foundation/
OpenSSF) untuk mengembangkan dan merilis Tingkat
Rantai Pasokan untuk Artefak Perangkat Lunak (Supply-
Chain Levels for Software Artifacts/SLSA), sebuah
kerangka kerja untuk mengamankan rantai pasokan
perangkat lunak dan memungkinkan keamanan jangka

panjang untuk seluruh ekosistem perangkat lunak.

100 Juta digunakan untuk berkomitmen pada
operasi keamanan sumber terbuka pihak ketiga

guna membantu memperbaiki kerentanan

2022
Komputasi Terproteksi

Kami mengumumkan Komputasi Terproteksi,
sebuah perangkat teknologi yang terus
berkembang yang mengubah bagaimana,
kapan, dan di mana data diproses untuk
memastikan privasi dan keamanan pengguna
secara teknis. Ini dilakukan dengan
meminimalkan jejak data, menghilangkan
identitas data, dan membatasi akses ke data
sensitif. Artinya, Android dapat menyarankan
frasa berikutnya dalam teks, sekaligus menjaga
percakapan tetap privat.

2022
Mandiant dan Google
Cloud

Mandiant menghadirkan informasi ancaman
secara real-time dan mendalam yang diperoleh
di garis depan keamanan siber dengan
organisasi-organisasi terbesar di dunia.
Dikombinasikan dengan penawaran keamanan
asli cloud dari Google Cloud, kami membantu
perusahaan dan lembaga sektor publik untuk
tetap terlindungi di seluruh siklus keamanan.

Di zaman dengan jangkauan teknologi yang terus meluas,

kepercayaan terhadap teknologi adalah kunci untuk membuka

potensi masyarakat yang sebenarnya.

Seiring dengan penerapan pengetahuan keamanan kami, kami akan

terus bermitra dengan masyarakat, perusahaan, dan pemerintah

untuk melindungi keamanan mereka dan mendorong era baru dalam

keamanan siber.
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Melindungi masyarakat, bisnis,
dan pemerintah

Keamanan adalah landasan strategi produk kami.
ltulah sebabnya semua produk kami memiliki
perlindungan bawaan yang membuatnya aman
secara default.

Memberdayakan masyarakat untuk
mengatasi risiko keamanan siber yang
terus berkembang

Kami memberdayakan masyarakat untuk membuka potensi
sumber terbuka, serta membagikan pengetahuan dan keahlian
kami secara transparan kepada industri untuk menjaga
ekosistem tetap aman.

LT

Memajukan teknologi
masa depan

Kami ingin melindungi masyarakat dari ancaman siber generasi berikutnya.
Berdasarkan keahlian Al kami, kami merancang gelombang arsitektur
berikutnya untuk melampaui batas-batas inovasi keamanan.

Setiap hari Anda lebih aman
dengan Google

Kunjungi g.co/safety/cyber

Google


http://g.co/safety/cyber
https://landing.google.com/intl/id/advancedprotection/
https://landing.google.com/intl/id/advancedprotection/
https://landing.google.com/intl/id/advancedprotection/
https://blog.google/threat-analysis-group/googles-efforts-to-identify-and-counter-spyware/
https://blog.google/threat-analysis-group/googles-efforts-to-identify-and-counter-spyware/
https://www.google.com/recaptcha/about/
https://passwords.google/intl/id/
https://security.googleblog.com/2020/05/enhanced-safe-browsing-protection-now.html
https://safety.google/cybersecurity-advancements/

