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ओपन सोर्स सिक्योरिटी में $100 
मिलियन का निवशे, Open Source 
Security Foundation में नतेतृ्व 
भमिका और डवेलपर्स के साथ सीधा 
कोलबैोरशेन

जिन कार्रवाई योग्य सिक्योरिटी स्टैंडर्ड, 
गाइडैंस, का 
इस्तमेाल हम आतंरिक रूप स ेकरत ेहैं, 
उन्हें परूी ओपन सोर्स कम्यनिटी के साथ 

फ़्री टलू और बसे्ट प्रक्टिस 

डिफ़ाइन करना और शयेर करना

अडवासं डिटके्शन, ऑटोमटेडे ट्राइएजिगं 
और शरुुआती डवेलपमेंट स्टजे में सरुक्षा 
पखु्ता करन ेके तरीके

ऑटोमटेडे टलिगंएटंरप्राइस -लवेल की 
सिक्योरिटी को फ़्री और सभी की पहुचं में 
लाना

हमारी प्रतिबद्धताए:ंसभी के लिए ओपन सोर्स सॉफ़्टवयेर को सरुक्षित करना


Google में, हम सालों स ेइस चनुौती पर काम कर रह ेहैं. वास्तव में, हर साल ओपन 
सोर्स सॉफ़्टवयेर प्रोजके्ट में योगदान दते ेहैं. हमारा अनभुव हमें इस निष्कर्ष पर ल ेजाता ह ैकि आधनिक डिजिटल 
सिक्योरिटी वास्तव में  स ेमिल सकती ह.ै खलुा नज़रिया यह निश्चित करता ह ैकि हम नए 
इनोवशेन को तज़ेी स ेअपना सकें और ज़्यादा लोगों को सिक्योरिटी चनुौतियों का समाधान करन ेके लिए तयैार कर 
सकें. लकिन ओपन सोर्स की वलै्य ूको परूी तरह इस्तमेाल करन ेके लिए, हमें सभी के लिए सिक्योरिटी को बहेतर 
बनान ेके लिए मज़बतू सार्वजनिक-निजी भागीदारी और असरदार नीतिगत ढाचं ेकी ज़रूरत ह.ै इसलिए हम OSS 
सिक्योरिटी को आग ेबढ़ान ेके अमरिकी सरकार की कोशिशों का स्वागत करत ेहैं, जसै ेSecuring Open 
Source Software Act. इस े2022 में सीनटे में पशे किया गया था.

10% स ेज़्यादा Googlers 

खलुपेन को अपनाने

 हम अगल ेलवेल के सिक्योरिटी ढाचं ेके साथ कम्यनिटी का नतेतृ्व कर रह ेहैं, जसै ेSupply-chain 
Levels for Software Artifacts ,4,5 और एडवासं सिक्योरिटी टलू डवेलप करना.

 हमन ेGraph for Understanding Artifact Composition  को डवेलप किया ह.ै यह कई 
सोर्स स ेसॉफ़्टवयेर सिक्योरिटी जानकारी को एक क्वरेी के डटेाबसे में साथ लाता ह.ै GUAC इस ेहर 
सगंठन के लिए खलु ेतौर पर एक्ससे करन ेलायक और काम का बनाकर सिक्योरिटी जानकारी की 
उपलब्धता को  बनाएगा.
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(GUAC)

आसान

हमारा समाधान

2 सोर्स: 2022 Synopsys Open Source Security and Risk Analysis Report
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इडंस्ट्री सॉफ़्टवयेर का प्रतिशत जिसमें 
ओपन सोर्स कोड2 शामिल है

हर स्तर पर ज़्यादा ध्यान दने ेकी ज़रूरत ह:ै
ओपन सोर्स डवेलपर्स को अपन ेप्रोजके्ट को सिक्योर करन ेके लिए नॉलजे 
और रिसोर्स की ज़रूरत होती है
गभंीरता घटान ेकी योजनाओं को बनान ेके लिए सगंठनों को सप्लाई चने के 
जोखिम और कमज़ोरियों को समझन ेकी ज़रूरत है
मजबतू, असरदार सरुक्षा मानकों के लिए सरकार और इडंस्ट्री को भागीदारी 
करनी चाहिए

ओपन सोर्स सॉफ़्टवयेर सभी के लिए चितंा का विषय है

ओपन सोर्स डवेलपमेंट कम्यनिटी पारदर्शिता और चीज़ें साझा करन ेकी बनियाद पर बनी ह,ै 
वह ऐस ेज़्यादातर ऐप्लिकेशन के कोड में योगदान दतेी ह ैजिस ेआज हम इस्तमेाल करत ेहैं. 
मडिकल इक्विपमेंट स ेलकेर पावर ग्रिड तक, लोग ओपन सोर्स सॉफ़्टवयेर (OSS) पर 
वर्चुअली दिन के लगभग हर घटं ेभरोसा करत ेहैं—यही वजह ओपन सोर्स प्रोजके्ट को 
साइबर हमलों के लिए एक अहम टारगटे बनाती ह.ै पिछल ेतीन सालों में सॉफ़्टवयेर सप्लाई 
चने हमलों में  दखेी गई ह.ै


ओपन सोर्स इकोसिस्टम में परतें जटिल हैं, जहा ंछिपी अप्रत्यक्ष निर्भरता में सिक्योरिटी 
खामिया ंहो सकती हैं. य ेपरतें खामियों की मनै्यअुली पहचान करन ेमें कठिनाई लाती ह ैऔर 
सॉफ़्टवयेर विकास के इस हिस्स ेको सरुक्षित करना दुनिया भर में एक ज़रूरी सिक्योरिटी 
समस्या बन गई ह.ै

742% की साल-दर-साल बढ़ोतरी1

चनुौती

स्टटे-स्पॉन्सर्ड साइबर हमलों और नकुसान पहुचंान ेवालों की ऑनलाइन बढ़ोतरी को दखेत ेहुए, हम मानत ेहैं कि हमारी प्रोडक्ट और सर्विस ही सहायक हैं क्योंकि उन्हें बहेद 
सिक्योर बनाया गया ह .ै Google में, हम अपनी विशषेज्ञता को दूसरों स ेशयेर कर रह ेहैं और लोग, सगंठन और सरकार की  पर पहल ेस ेज़्यादा ध्यान द  ेरह ेहैं. हम कभी 
भी सामन ेआन ेवाल ेसाइबर जोखिमों स ेनिपटन ेके लिए समाज को  बना रह ेहैं और tबनान ेके लिए साइबर सिक्योरिटी को 

 करन ेपर लगातार काम कर रह ेहैं.


ओपन सोर्स सॉफ़्टवयेर - कोड बरेोक टोक कोई भी इस्तमेाल कर सकता ह,ै इसमें बदलाव भी कर सकता ह ै— यह मॉडर्न इटंरनटे की बनियाद ह .ै ओपन सोर्स सॉफ्टवयेर 
डवेलपमेंट की दुनिया में खलु ेतौर पर समाधान शयेर करके कोलबैोरशेन और तजेी स ेहोन ेवाला इनोवशेन किया जा सकता ह .ै फिर भी वह खलुापन जो डिजिटल दुनिया को 
सभी की पहुचं में लाता ह,ै वह इस ेअसरुक्षित भी बना दतेा ह .ै

सरुक्षा
सशक्त हर किसी के लिए एक सरुक्षित माहौल 

एडवासं

सॉफ़्टवयेर डवेलपमेंट के लिए आधार सरुक्षित करना

ओपन सोर्स सिक्योरिटी
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ओपन सोर्स सॉफ़्टवयेर को सरुक्षित करना एक साझा ज़िम्मदेारी ह ैऔर हम इस बहेद ज़रूरी, गभंीर समस्या 
पर कोलबैोरशेन जारी रखन ेके लिए प्रतिबद्ध हैं. g.co/security/gosst

हमारी टीम कमजोरियों का पता लगान ेके लिए प्रोडक्ट 
की लाइफ़स्टाइल के हर स्टजे, लगातार होन ेवाली 
स्कैनिगं, विश्लषेण और फ़ज़ टस्टिगं की ऑडिट करती है

हम ओपन इटंरनटे को सपोर्ट करत ेहैं, जानकारी को 
डवेलपर कम्यनिटी सगं बाटंत ेहैं और जनता और 
कारोबार के लिए इस ेसरुक्षित बनात ेहैं.

हम जटिल खतरों का पता लगाकर, एडवासं 
ऑटोमटेडे समाधान दते ेहैं और आग ेजो भी समस्या 
आती ह,ै उसस ेएक कदम आग ेरहकर सिक्योरिटी को 
भविष्य के लिए बहेतर बना रह ेहैं

सॉफ़्टवयेर सिर्फ़ सबस ेकमजोर कड़ी जितना ही सिक्योर ह.ै हम परू ेओपन सोर्स इकोसिस्टम की सिक्योरिटी बढ़ान ेके लिए अपनी विशषेज्ञता और वित्तीय ससंाधनों को लगा रह ेहैं. 
डवेलपमेंट और सिक्योरिटी एक्सपर्ट की हमारी टीम का मानना ह ैकि हम इन तरीकों स ेऔर सरकारी और निजी सगंठनों की और भी ज़्यादा सरुक्षा कर सकत ेहैं:

हमारा नज़रिया

सॉफ़्टवयेर सप्लाई चने सिक्योरिटी मज़बतू करन ेके लिए SLSA लाग ूकरें

Sigstore का इस्तमेाल करके अपन ेसॉफ़्टवयेर की प्रामाणिकता को 
क्रिप्टोग्राफ़िक रूप स ेसाइन और वरिफ़ाई करें

OSS-Fuzz और OSV.dev के साथ खामियों को तलाशन,े 
उनकी ट्रकिगं और ट्राइएजिगं को ऑटोमटे करें

अपनी निर्भरताओं के साथ सिक्योरिटी जोखिम को ऑटोमटिकली 
पता लगान ेके लिए स्कोरकार्ड का इस्तमेाल करें

Google द्वारा सझुाए गए तरीके जो आज सरकारी और निजी सगंठनों को सरुक्षित रखन ेमें मदद कर सकत ेहैं:
20

22 मई

DC Summit के दौरान 
Google के Open Source 
Maintenance Crew की 
घोषणा की, सिक्योरिटी में सधुार 
के लिए फुल-टाइम डवेलपर्स की 
टीम को सीधा ओपन सोर्स 
प्रोजके्ट पर काम करन ेके लिए 
नियकु्त किया.

मई

Assured Open Source 
Software प्रोडक्ट की घोषणा 
की, जो उन्हीं विश्वसनीय ओपन 
सोर्स पकैेजों को शामिल करन ेमें 
मदद करता ह ैजिनका इस्तमेाल 
Google डवेलपर वर्कफ़्लो में 
करता ह.ै

20
21 मई और जन


White House Executive 
Order 14028 के नियमों के 
मतुाबिक OSS बस्ट प्रक्टिस की 
स्थापना की और सॉफ़्टवयेर सप्लाई 
चने सिक्योरिटी स्टैंडर्ड के मार्गदर्शन 
में योगदान दिया.

जन

OpenSSF के साथ SLSA 
जारी किया, Google के 
आतंरिक सिक्योरिटी ढाचं ेको 
अमल में लाया और सभी को 
ज़्यादा सिक्योर सॉफ़्टवयेर बनान े
के लिए प्ररित किया.

अगस्त

कमजोरियों को खोजन ेऔर 
ठीक करन ेके लिए डवेलपर्स 
के साथ साझदेारी सहित 
OSS को बढ़ान ेऔर 
सिक्योर करन ेके लिए 
$100M का वादा किया

20
20

अगस्त

ओपन सोर्स सॉफ़्टवयेर की 
सिक्योरिटी को गाइड करन े
और उसमें सधुार के लिए 
Open Source 
Security 
Foundation 
(OpenSSF) जॉइन 
किया

हमारा इडंस्ट्री निवशे और मकुाम

Google OSS Fuzz 
हार्टब्लीड बग पर हमारी प्रतिक्रिया


 एक गभंीर ओपन सोर्स खामी थी, य ेलगभग हर इटंरनटे 
यज़ूर को प्रभावित करन ेवाली चकू थी. 2014 में, हकैर्स न ेअमरिका के 
सबस ेबड़  ेअस्पतालों में स ेएक के डटेाबसे स े  के 
नाम, पत,े जन्मतिथि, फ़ोन नबंर और सोशल सिक्योरिटी नबंर चरुा लिए थे

हार्टब्लीड बग

~45 लाख मरीज़ोंb]

इसस  ेनिपटन  ेके लिए, Google न े
 के रूप में लॉन्च किय. मनै्यअुल टस्टिगं स ेउलट, Fuzz टस्टिगं छिपी 

हुई सिक्योरिटी खामी को मिनटों में तलाश सकती ह.ै मनै्यअुल टस्टिगं के 
ज़रिए इसमें महीन ेलग सकत ेहैं. हमन ेसकैड़ों ओपन सोर्स प्रोजके्ट को 
ऑटोमटिकली टसे्ट करन ेके लिए इफं़्रास्ट्रक्चर बनान ेमें निवशे किया ह.ै 
OSS-Fuzz अब नियमित रूप स ेकोड स्कैन करता ह ैऔर बगों की ज़्यादा 
क्लास तलाशन ेके लिए नए बदलाव कर रहा ह.ै

छह भाषाओं में Fuzz टस्टिगं स  े

OSS-Fuzz को एक फ़्री कम्यनिटी 
सर्विस

800+ क्रिटिकल ओपन सोर्स प्रोजके्ट 
स्कैन किए गए.

ऐप्लिकेशन

ओपन  सोर्स सिक्य ो रिट ी

Sources: 1. 2022 State of the Software Supply Chain, 2. 2022 Synopsys Open Source Security and Risk Analysis Report, 3. CISA Goes on Tour to Get Feedback on Cyber Incident Reporting Rules, 4. हमारी जानकारी को साझा करन े(यानी, SLSA जारी करना, 
OpenSSF का मार्गदर्शन करना) का मतलब ह ैकि सॉफ़्टवयेर बनान ेवाला हर इसंान, सिर्फ़ Google ही नहीं, Google के अनभुव और वक्त-वक्त पर अपनाए गए सरुक्षा के तरीकों स ेफ़ायदा उठा सकता ह,ै 5. SLSA ऐस ेतरीकों का एक समहू ह ैजो सगंठनों को उनके सॉफ़्टवयेर डवेलपमेंट प्रोससे की सिक्योरिटी 
में सधुार करन ेमें मदद कर सकता ह.ै यह US सरकार के Secure Software Development Framework के मतुाबिक काम करन ेमें मदद करता ह.ै य ेज़रूरतें साइबर सिक्योरिटी पर कार्यकारी आदशे के जवाब में सरकार की ओर स ेतय की गई हैं. इसका मतलब ह ैकि सगंठनों के पास मार्गदर्शन होगा कि 
सॉफ़्टवयेर को सभी के लिए ज़्यादा सिक्योर बनान ेके लिए सघंीय दिशानिर्देशों का पालन कैस ेकिया जाए.


