BEZPIECZENSTWO OPEN SOURCE %

Google
Bezpieczne podstawy tworzenia oprogramowania

W obliczu drastycznego nasilenia sie cyberatakdw sponsorowanych przez wtadze panstwowe i przestepczosci internetowej jestesmy przekonani, ze
nasze produkty i ustugi moga byc¢ przydatne tylko wtedy, gdy beda bezpieczne. Google jeszcze bardziej niz dotychczas skupia sie na ochronie ludzi,
organizacji i wtadz panstwowych. Dzielimy sie swojg specjalistyczng wiedzg, motywujemy spoteczenstwo do reagowania na nieustannie zmieniajgce sie
czynniki ryzyka w cyberprzestrzeni i stale pracujemy nad poprawg stanu wiedzy w zakresie cyberbezpieczenstwa, by liczynic swiat bezpieczniejszym|

Hla wszystkicH.

Oprogramowanie open source — czyli kod, ktory jest publicznie dostepny i ktory kazdy moze wykorzystywaé, modyfikowac i rozwija¢ — stanowi podstawe
wspotczesnego internetu. Programowanie open source umozliwia wspotprace i dynamiczne wprowadzanie innowacji dzieki udostepnianiu opracowanych
rozwigzan bezptatnie. Jednak ta otwartos$é, dzieki ktorej cyfrowy swiat jest dostepny dla kazdego, stanowi o jego wyjgtkowej podatnosci na zagrozenia.

Wyzwanie
Oprogramowanie open source to nasze wspolne wyzwanie

PROCENTOWY UDZIAt OPROGRAMOWANIA DLA
DANEJ BRANZY ZAWIERAJACEGO KOD OPEN

B SOURCE?
Spotecznos$¢ zajmujaca sie tworzeniem oprogramowania open source, oparta

na zasadach przejrzystosci i dzielenia sie, jest zrédtem ogromnych ilo$ci kodu
do wiekszosci uzywanych obecnie aplikacji. Ludzie polegajg na
oprogramowaniu open source praktycznie przez okragtg dobe. Znajdziemy je WIDOCZNE
zaréwno w urzgdzeniach medycznych, jak i w sieci energetycznej. To sprawia,
ze projekty open source sg doskonatym celem cyberatakow. Przez trzy
ostatnie lata liczba atakow na taricuch dostaw oprogramowania rosta o 742%
rok do roku'.

Nowy,
specjalistyczny
kod open source
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Oprogramowanie Opieka Sektor Energetyka
dla przedsiebiorstw zdrowotna finansow

Ekosystem open source jest skomplikowany i wielowarstwowy, a ukryte w
nim posrednie zalezno$ci moga zawiera¢ luki w zabezpieczeniach.
Wielowarstwowos$¢ utrudnia reczne wykrywanie luk, dlatego zabezpieczenie
tego elementu tworzenia oprogramowania stato sie powaznym problemem na
catym swiecie.

To zagadnienie wymaga wiecej uwagi na wszystkich szczeblach:

@ Tworcy oprogramowania open source potrzebujg wiedzy 9%6%
i zasobow, zeby moc zabezpieczac swoje projekty

@ Organizacje muszg posiadac wiedze o zagrozeniach i lukach w tancuchu
dostaw, zeby opracowywac plany przeciwdziatania zagrozeniom

@ Wtadze panstwowe i branza oprogramowania muszg wspdtpracowac ze

sobg, zeby wprowadzi¢ solidne i skuteczne standardy bezpieczenstwa? - n . .
2 Zrédto: 2022 Synopsys Open Source Security and Risk Analysis Report

Nasze rozwigzanie

Zabezpieczamy oprogramowanie open source dla wszystkich Nasze zobowigzania:

(] Eainwestu'emz 100 min dolaréw|
bezpieczenstwo open sourcd,
stanowiska kierownicze w Open Source
Security Foundation oraz bezposrednig

Google pracuje nad tym wyzwaniem od lat. Co roku [10% pracownikéw Googld uczestniczy
w projektach zwigzanych z oprogramowaniem open source. Z naszego doswiadczenia
wynika, ze aby zadbac o bezpieczenstwo cyfrowe w nowoczesny sposob, trzeba
lvykorzystaé te otwartosd. Dzieki otwarto$ci mozemy szybko wprowadzac najnowsze

innowacje, a rozwigzywaniem problemow bezpieczenstwa zajmuje sie wigcej osob. Aby
jednak méc w petni wykorzystac zalety koncepcji open source, potrzebne sa silniejsze
partnerstwa publiczno-prywatne i dynamiczne ramy polityczne, ktore zapewnia
bezpieczenstwo wszystkim. Dlatego bardzo nas cieszg dziatania na rzecz bezpieczenstwa
oprogramowania open source podejmowane przez rzad amerykanski, takie jak ustawa

o zabezpieczaniu oprogramowania open source (Securing Open Source Software Act),
przedstawiona w Senacie w 2022 .

- Podejmujemy pionierskie dziatania w skali catej branzy, wprowadzajgc udoskonalone
ramy bezpieczenstwa, takie jak Supply-chain Levels for Software Artifacts (SLSA)*3,
oraz opracowujgc zaawansowane narzedzia zabezpieczen.

- Opracowali$my Graph for Understanding Artifact Composition [CUAC], ktory
gromadzi informacje o bezpieczenstwie oprogramowania pochodzace z réznych
zrodet w jednej bazie danych z mozliwoscig odpytywania. GUAC demokratyzuje
dostep do informacji dotyczacych bezpieczenstwa, poniewaz bezptatnie udostepnia
przydatne informacje kazdej organizac;ji.

@ Bezpieczniej z Google

wspotprace z tworcami oprogramowania

Okreslimy i bedziemy udostepniac
catej spotecznosci open source
praktyczne standardy bezpieczenstwa,
wytyczne, bezg’ratne narzgdzia|
najlepsze praktyk|, ktore stosujemy

w firmie

Udoskonalimy wykrywanie zagrozen,
automatyczne nadawanie priorytetow
oraz metody uwzglednienia
bezpieczenstwa juz na
najwczesniejszych etapach rozwoju
oprogramowania

Zautomatyzujemy narzedzia, aby
zabezpieczenia klasy enterprise byty
bezptatne i dostepne dla wszystkich
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Aplikacje
Google OSS Fuzz W odpowiedzi firma Google uruchomita OSS-Fuzz, darmowa
Nasza odpowiedz na btad Heartbleed ustuge dla spotecznosci. Fuzz testing wskazuje nieznane stabosci

zabezpieczen w ciggu paru minut, podczas gdy testowanie reczne
moze zajgc¢ pare miesiecy. ZainwestowaliSmy w budowe
infrastruktury do automatycznego testowania setek projektow
open source. Obecnie OSS-Fuzz jest wykorzystywany do
regularnego skanowania kodu. Nieustannie wprowadza sie do
niego innowacje, zeby mogt wykrywac nowe klasy btedow.

Btad Heartbleed byt powazna lukg bezpieczenstwa
W oprogramowaniu open source, ktora stanowita zagrozenie dla
prawie wszystkich internautow. W 2014 r. hakerzy wykradliimiona
i nazwiska, adresy, daty urodzenia, numery telefonéw i numery
ubezpieczenia spotecznego ok. 4,5 min pacjentow z bazy
danych jednego z najwigkszych amerykanskich szpitali.
Ponad 800 krytycznych projektéw open source jest
skanowanych metoda Fuzz testing w szesciu jezykach.

Inwestycje naszej branzy i kamienie milowe
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O  source Security ~N praktyki z obszaru i OpenSSF. W ten sposob dolaréw na poprawe v Waszyngtonid ogtosilismy  Assured Open Source
O\l Foundation (OpenSSF), oprogramowania open source  udostepniamy wewngtrzne i zabezpieczenie N powotanie Open Source Software, ktory umozliwia
by moc ksztattowad zgodnie z rozporzadzeniem ramy bezpieczenstwa Google  oprogramowania open Maintenance Crew, czyli programistom
i doskonali¢ wykonawczym Prezydenta oraz umozliwiamy kazdemu source, miedzy innymina zespotu etatowych wykorzystywanie tych
bezpieczenstwo Stanow Zjednoczonych nr tworzenie bezpieczniejszego partnerskg wspotprace programistow, ktérzy beda samych zaufanych pakietow
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source. wytyczne w zakresie oprogramowania majgca z projektami open source, aby  korzysta Google.
standardéw bezpieczenstwa na celu znajdowanie zwigkszy¢ ich
w tancuchu dostaw i naprawianie luk bezpieczenstwo.
oprogramowania. zabezpieczen.

Praktyki zalecane przez Google, ktére pomoga organizacjom publicznym i prywatnym na co dzien dba¢ o bezpieczenstwo:

@ Wdrozyc SLSA w celu utwardzenia bezpieczenstwa @ Zautomatyzowaé wykrywanie, monitorowanie i ustalanie
taricucha dostaw priorytetow luk zabezpieczen, korzystajac z OSS-Fuzz i OSV.dev

@ Stosowac¢ podpisy kryptograficzne i sprawdzac @ Uzywac kart wynikéw (Scorecards) do automatycznej oceny
autentycznosc¢ oprogramowania przy uzyciu Sigstore ryzyka bezpieczenstwa w ramach swoich zaleznosci

Nasze podejscie

Oprogramowanie jest tak bezpieczne, jak jego najstabsze ogniwo. Inwestujemy swoja specjalistyczng wiedze i srodki finansowe
w zwigkszanie bezpieczenstwa catego ekosystemu open source. Nasz zespot ekspertdw od programowania i bezpieczenstwa jest
zdania, ze dzieki opisanym ponizej dziataniom jestesmy w stanie chronic¢ wigcej organizacji publicznych i prywatnych:

Nasz zespot przeprowadza kontrole Wspieramy otwarty internet, dzielgc sie Przygotowujemy sie na przyszte
kazdego etapu cyklu zycia produktu — SWojg wiedzg ze spotecznoscig wyzwania w obszarze bezpieczenstwa,
nieustannie skanuje, analizuje programistow i dbajac o bezpieczenstwo dostarczajgc nowoczesne,

i przeprowadza fuzz testing pod katem luk internetu dla ogotu spoteczenstwa zautomatyzowane narzedzia oraz
zabezpieczen i przedsiebiorstw wyprzedzajgc rozwoj wydarzen

Zabezpieczanie oprogramowania open source to nasza wspolna odpowiedzialnos¢

i jestesmy gotowi do dalszej wspotpracy nad tym pilnym, krytycznym problemem.
g.co/security/gosst

Zroédta: 1. 2022 State of the Software Supply Chain. 2. 2022 Synopsys Open Source Security and Risk Analysis Report. 3. CISA Goes on Tour to Get Feedback on Cyber Incident Reporting Rules. 4. Dzielenie sig naszg wiedzg (np. udostepnienie
SLSA, wspottworzenie OpenSSF) oznacza, ze kazdy tworca oprogramowania, nie tylko Google, moze korzystac z naszego doswiadczenia i sprawdzonych praktyk w obszarze bezpieczenstwa. 5. SLSA to zbiér praktyk, ktore utatwiajg
organizacjom zabezpieczanie cyklu zycia oprogramowania. Pomaga on spetni¢ wymogi Secure Software Development Framework, ktore zostaty wprowadzone przez rzad amerykanski w odpowiedzi na rozporzadzenie wykonawcze w sprawie
cyberbezpieczenstwa. Oznacza to, ze organizacje otrzymuja wskazoéwki dotyczace przestrzegania tych federalnych wytycznych, dzigki ktorym oprogramowanie stanie si¢ bezpieczniejsze dla wszystkich.

@ Bezpieczniej z Google
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