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Sorumlu Makine Ogrenimi
icin Yonergeler

Yonergeler

Kontrol akislari Makine Ogrenimi modellerinin
ciktilarina gore degistirildiginde tedbirli hareket edin.

Bir makine ogrenimi primitifinin ¢iktisini kullanan is akislari,
guvenliginin saglanmasi zor olan saldiri ylUzeyleri Gretecek sekilde
deqistirilebilir. Mevcut tavsiyede oldugu gibi, acik¢ca beklenmeyen
bir uygulama is akisina veri girilmesi tavsiye ediimez.

Modellerin gerek egitim safhasinda gerekse
uygulama sonrasi safhada butunluk kontrolunu
kullandigindan emin olun.

Yazilimda, gelistirme ve dagitim ardisik duzeninde birden fazla
asamada degisiklikler meydana gelebilir; aynisi makine ogrenimi
icin de gecerlidir. Kontrol edin ve tekrar kontrol edin. Sadece
beklendigini bildiginiz uygulamalari ¢calistirin: Calistirmadan
once dogrulayin.

Egitim icin, genisletilmis mantikla baslayin ve
gerektiginde ozellikler ve ¢cikarim icin iclemsel
mantiga gegin.

Egitim icin, dogrulanmis, bilinen 1yi bir veri kumesi kullanmak veri
zehirlenmesi ve diger saldirilari onlemenin iyi bir yoludur. Ancak
cok daha buyuk cikarim kabiliyetlerine sahip 6zellikler olusturmak
iIcin yeni verilerin kullanilmasi gerekir; bu, egitimin sonuclarinin
bilinen iyi girdilerden beklenen sonuclara gore dikkatlice test
edilmesi daha dayanikli sistemlerin ortaya cikmasini saglar.

Ozellikle “ne oldugunuza” odaklanan kontrollerle
ilgili olarak makine sentezi kullanan saldirilara

dikkat edin.

Ozellikle erisim haklari saglamak icin kullanildiginda ses, video ve
metnin gercekligi konusunda varsayimlarda bulunmadan once
daima “Bir makine bunu, simdi yapabilir mi?” diye sorun.
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Modellere ve model meta verilerine dogrudan
erisimden kacinin.

Makine 6grenimi primitifleri ile dogrudan etkilesim; sizma, ters
cevirme ve digerleri dahil farkli saldiri yuzeylerine yol acabilir. Bu
objeleri kullanicilardan uzak tutun ve sadece kontrollu ve onayl
etkilesimlere 1zin verin. Ciktinin, bir veri tabani gibi bilinen bir
ozellige ilistirildiginden emin olun. Ciktiyi dogrudan kullanicinin
kendisine saglamayin.

Ozelliklerin karmasik olmasi karmasik kontrollere
yol acabilir.

Etkilesimlerin kisa, yerinde ve 0zlu olmasini saglayin. Buyuk ve
karmasik is akislari, basarili saldirilar acisindan ¢ok daha buyuk
maruz kalma risklerini beraberinde getirir.

Primitifin amaclanan kullanim durumu ile birlikte bir
entegrasyon testinin olusturuldugundan emin olun.

Makine ogrenimi is akislari da bagka herhangi bir yazilim gibi
entegrasyon ve birim testi yapilmasini gerektirir. Makine Ogrenimi
yazilimlarinin bulussal niteligi guvenilir onaylamalar gelistiriimesini
zorlastirabildigi icin Is akisinin arzu edilen, uzun vadeli sonuclarina
odaklaniimasi onerilir.

Ekonomik modelin bir adim otesinde olmak ve guclu,
dusuk maliyetli bir guvenlik modeli saglamak i¢in
ortak politikalar kullanin.

Bir saldirinin maliyeti, muteakip duzeltmenin maliyetinden daha
dusukse, o zaman kontrol muhtemelen etkisiz olacaktir. Guvenlik
maliyetlerini, basarili saldirilarin etkisine gore otomatik olarak
ayarlayarak saldirgana yonelik maliyetleri kademeli olarak
artiracak sekilde operasyonel hale getirin.
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Tescilli veriler uzerinde egitilmis modelleri, ornegin Ekstrapolasyon saldirilarindan kaginmak ve

bir cihaza yerlestirmek gibi kullanicinin kontrolune gereksiz kaynak tuketimini onlemek icin hiz
vermekten kaginin. kisitlamasini kullanin.

Makine ogrenimi primitifi olusturulurken ilgili kullanim durumunu Geleneksel kontroller hala buyuk olcude etkilidir; makine ogrenimi
goz onunde bulundurun ve teorik olarak, bunu olusturan egitim teknolojilerini tasarlarken ve uygularken erisim kontrol listeleri, hiz
verisinin geri kurtarilabilir oldugunu varsayin. Urlnleri dagitirken kisitlama ve kimlik dogrulama gibi katman kontrolleri bunlara
bunu is surekliligi planlamasi ve risk degerlendirmeleri ornek olarak gosterilebilir.

Icin kullanin.
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